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Zur Neukonzeption des grundrechtlichen ,,Daten“schutzes”

MARION ALBERS

1. Einleitung

Thema der folgenden Uberlegungen ist die Frage, wie man den grundrechtlichen
Daten-Schutz inhaltlich und dogmatisch sinnvoll gestalten kann. Wenn die Grundrechte den
staatlichen Umgang mit personenbezogenen Informationen und Daten binden, erstrecken sie
sich auf einen ganz neuen Bereich. Man hat mit der Erzeugung von Sinn in den staatlichen
Kommunikations- und Entscheidungsprozessen zu tun. Es liegt deshalb nahe, dafl man sich bei
einer solchen Erweiterung des grundrechtlichen Schutzes auf besondere dogmatische Anfor-
derungen einstellen muf.

Zu den zentralen grundrechtlichen Bindungen des staatlichen Umgangs mit Informationen und
Daten zdhlt heute das Recht auf informationelle Selbstbestimmung. Das Bundesverfassungs-
gericht hat es im Volkszidhlungsurteil entwickelt'. Im folgenden wird zundchst der Genese und
den Gewihrleistungsinhalten des Rechts auf informationelle Selbstbestimmung sowie der
Kritik an der verfassungsgerichtlichen Schutzbereichsfassung nachgegangen (Punkt I1.). Es
wird sich zeigen, daf} das Gericht zu sehr der traditionellen Dogmatik verhaftet bleibtund dem
Gegenstand nicht hinreichend Rechnung trigt. Man braucht eine neue Konzeption. Dafiir muf}
man zum einen kldren, was man unter Informationen und was unter Daten zu verstehen hat
und wie die Informations- und Datenverarbeitung zu erfassen ist (Punkt III.1.). Zum anderen
miussen die grundrechtsdogmatischen Grundlagen, auf die man bei der Entwicklung grund-
rechtlicher Bindungen aufbauen kann, herausgearbeitet werden (Punkt III.2.). Stehen danach
die Aussagen der jeweiligen Grundrechtsnormen im Mittelpunkt, bietet sich der Riickgriff auf
die einzelnen Freiheitsgewdhrleistungen an. Bindungen fuir die staatlichen Informations- und
Datenverarbeitungsvorgiange lassen sich daraus aber nicht ohne weiteres herleiten (Punkt
IV.1.). Man muB vielmehr zwei Ebenen unterscheiden, auf denen grundrechtliche Maf3gaben
zu entwickeln sind. Auf einer den einzelnen Gewihrleistungen vorgelagerten Ebene stellt
Art.2 Abs. 1 i.V.m. Art. 1 Abs. | GG grundlegende Anforderungen, die sich insbesondere
auch an die Gesetzgebung richten (Punkt IV.2.). Auf der zweiten Ebene treten die einzelnen
Freiheitsverbiirgungen als zusitzliche Bindungen an bestimmten Punkten der Verarbeitungs-
prozesse hinzu. Der grundrechtliche Schutz im Hinblick auf den staatlichen Umgang mit per-
sonenbezogenen Informationen und Daten ergibt sich somit als Zusammenspiel verschiedener
Grundrechtsaussagen (Punkt IV.3.).

*  Fiir kompetente Unterstiitzung bei der Erarbeitung des Vortrags danke ich Friederike Schmidt.

| BVerfGE 65, 1 (41 ff).
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I1. Die Rechtsprechung des Bundesverfassungsgerichts
1. Die Genese des Rechts auf informationelle Selbstbestimmung

Das Recht auf informationelle Selbstbestimmung ist im Volkszahlungsurteil aus Art. 2 Abs. 1
1.V.m. Art. 1 Abs. 1 GG hergeleitet worden. Wie sich Rechtsprechung haufig entwickelt, hat
das Bundesverfassungsgericht dabei an Figuren in der vorangegangenen Rechtsprechung an-
geknliipft und nur in einigen, allerdings entscheidenden Punkten anders angesetzt. Grundlagen
fiir das Volkszahlungsurteil waren erstens das Grundrecht auf Achtung der Privatsphire,
zweitens die Kritik an der Sphirenkonzeption und drittens das verfassungsrechtliche Persén-
lichkeitsrecht.

a) Das Grundrecht auf Achtung der Privatsphdre

Die erste Grundlage - das Recht auf Achtung der Privatsphdre - ist in Fillen konkretisiert
worden, in denen es um die staatliche Befragung im Rahmen eines Mikrozensus, um die
staatsinterne Ubermittlung von Scheidungsakten oder um die Beschlagnahme einer érztlichen
Karteikarte ging®. Es handelt sich nicht einfach, wie man hdufig meint und wie auch das Bun-
desverfassungsgericht selbst behauptet, um einen inhaltsreicheren und zugleich engeren
Schutz in Abgrenzung zur allgemeinen Handlungsfreiheit’. Tatséchlich wird der Grundrechts-
schutz erweitert. Er wird namlich auf staatliche Informations- und Datenverarbeitungen er-
streckt'. Sowohl aus inhaltlichen als auch aus dogmatischen Griinden konnte dies mit dem
Schutzgut ,,Privatsphére™ geleistet werden, ohne daf3 die Schutzerstreckung allzusehr aufgefal-
len oder mit zu groflen Problemen verbunden gewesen wire. Inhaltlich umfafit der Schutzbe-
reich abgeschottete Bereiche - etwa des Riickzugs oder vertraulicher Kommunikation -, die als
»privat® beschrieben werden. Er ist also nicht unmittelbar informationsorientiert formuliert.
Gesprachsinhalte oder Daten werden vielmehr von der Verbiirgung einer privaten Sphére mit-
geschiitzt. Dogmatisch kann man dann mit den gewohnten Mustern arbeiten: Der Einzelne hat
ein Recht auf Achtung seiner Privatsphdare und Abwehranspriiche, wenn der Staat dieses
Recht dadurch verletzt, dafl er sich Kenntnisse von Privatangelegenheiten verschafft und ver-
wertet. Da der Grundrechtsschutz ausgedehnt werden konnte, ohne daB die Dogmatik damit

2 BVerfGE 27, 1 (6 ff.); 27, 344 (350 ff); 32,373 (378 ft.).

Siehe die Ausfiihrungen in BVerfGE 54, 148 (153). AuBerdem etwa W. Schmitt Glaeser, Schutz der
Privatsphire, in: Isensee/Kirchhof (Hrsg.), Handbuch des Staatsrechts, Band IV, 1989, § 129 Rn. 27,
H.D. Jarass, Das allgemeine Personlichkeitsrecht im Grundgesetz, NJW 1989, S. 857 (857 f., 859).

w

4 Wenn auch nicht fir alle Entscheidungen, so doch im wesentlichen zutreffend A. Podlech, in: Kommentar
zum Grundgesetz fur die Bundesrepublik Deutschland - Reihe Alternativkommentare (AK-GG), 2. Aufl.
1989, Art. 2 Abs. 1 Rn. 17 ff,, 41 ff., mit der These, die Rechtsprechung des BVerfG zu Art. 2 Abs. 1 GG
lasse sich mit der Unterscheidung von Handlung und Information begreifen und in die handlungsorientierte
Teilsequenz und die informationsorientierte Teilsequenz unterteilen.
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zu stark belastet worden wire, war das Recht auf Achtung der Privatsphidre eine erhebliche
dogmatische Leistung’.

b) Die Kritik an der Sphdirenkonzeption

Trotzdem hat die Privatsphirenkonzeption nachhaltige Kritik auf sich gezogen. Diese Kritik
ist die zweite Grundlage des Rechts auf informationelle Selbstbestimmung. Die Kritiker ha-
ben zum einen eingewandt, daf} die Privatsphéare immer ,relativ* zu den Informationsempfan-
gern zu bestimmen sei®. Deshalb sei nicht eine Sphire, sondern die Entscheidungsbefugnis des
Einzelnen dariiber zu schiitzen, wem er welche Angaben bekanntgibt. In diesem Zusammen-
hang ist schon Mitte der siebziger Jahre in der Literatur das informationelle Selbstbestim-
mungsrecht entwickelt worden: Dem Einzelnen solle ein ,.Selbstbestimmungsrecht, welche
Individualinformationen er unter welchen Umstanden an wen abgibt”, oder ein Recht zuste-
hen, ,,iiber die Abgabe von Individualinformationen selbst bestimmen zu kénnen, und zwar
hauptsachlich im Hinblick auf den Inhalt der abgegebenen Individualinformation und den
Empfinger*’. Zum anderen wurde kritisiert, dal der Schutzbedarf der betroffenen Grund-
rechtstrdger nicht so sehr von der Sphare abhinge, in der Gesprachsinhalte oder Daten ent-
stinden. Es komme vielmehr darauf an, welche Informationen der Staat daraus gewinne und
wie er sie verwende. Anders formuliert: Nicht die private Sphére auf seiten der Grundrechts-
trager, sondern der ,,Verwendungszusammenhang® auf seiten des Staates soll fiir die Konkre-
tisierung des Schutzes entscheidend sein®.

5 Vgl. auch C-E. Eberle, Datenschutz durch Meinungsfreiheit, DOV 1977, S. 306 (307); B. Schlink, Die
Amtshilfe, 1982.S. 191

6  Insbesondere W. Steinmiiller/B. Lutterbeck/Ch. Mallmann/U. Harbort/G. Kolb/J. Schneider, Grundfragen
des Datenschutzes: Gutachten im Auftrag des Bundesministeriums des Innern, 1971, BT-Drucks. VI/3826,
Anlage |, S. 51 (Hervorh. im Orig.): ,Was A zu seiner 'Privatsphidre’ zdhlt, mu B noch lange nicht dazu-
zihlen und umgekehrt. Was A aber gegeniiber C offenbaren will, das will B unter Umstidnden C gegeniiber
geheimhalten und umgekehrt. Relativitdt der 'Privatsphire’ heif3t also: 'Privatsphire' gegeniiber wem? Dar-
um gilt der Grundsatz der Relativitat der 'Privatsphare', und daraus folgt die Unmoglichkeit ihrer Defini-
tion.* Ahnlich im AnschluB daran Ch. Mallmann, Datenschutz in Verwaltungs-Informationssystemen, 1976,
S. 47 f., 78 f.; H. Meister, Das Schutzgut des Datenrechts, DuD 1983, S. 163 (164); A. Podlech, Verfas-
sungsrechtliche Probleme 6ffentlicher Informationssysteme, DVR Bd. 1 (1972/73), S. 149 (156 mit Fn. 30).

7 Siehe dazu Steinmiiller u.a. (Fn. 6), S. 86 ft., 88; und Ch. Mallmann (Fn. 6), S. 47 ff., 56. Das informatio-
nelle Selbstbestimmungsrecht beruht hier unter anderem auf Miverstandnissen der Ausfiihrungen N. Luh-
manns, Grundrechte als Institution, 3. Aufl. 1986, S. 53 ff,, bes. 61 ff. Der Begriff ist vor dem Volkszih-
lungsurteil 6fter aufgegriffen worden, etwa bei W. Egloff, Information und Grundrechte, DVR Bd. 7 (1978),
S. 115 (119 ff.), der darunter ebenso ein Recht, sich selbst zu informieren, wie ein Recht, staatliche Infor-
mationsbeschaffungen abzuwehren, versteht; bei 4. Podlech, Das Recht auf Privatheit, in: Perels (Hrsg.),
Grundrechte als Fundament der Demokratie, 1979, S. 50 (55); E. Denninger, Die Trennung von Verfas-
sungsschutz und Polizei und das Grundrecht auf informationelle Selbstbestimmung, ZRP 1981, S. 231
(232 f.). Aufgegriffen hat ihn dann vor allem auch das Sondervotum des Richters Hirsch, BVerfGE 57, 170,
182 (201).

8 Damit ist nicht - wie es manchmal miverstanden wird - eine Konkretisierung des Grundrechtsschutzes
unter Beriicksichtigung der staatlichen Interessen an Daten, sondern eine Konkretisierung mit Blick auf In-
halte und Folgen der staatsseitig erfolgenden Informations- und Datenverarbeitung gemeint. Vgl. dazu
S. Simitis, Datenschutz - Notwendigkeit und Voraussetzungen einer gesetzlichen Regelung, DVR Bd. 2
(1973), S. 138 (150 ff.); dlens., Die informationelle Selbstbestimmung - Grundbedingung einer verfassungs-
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Auch heute noch wird als zentrale Kritik am Grundrecht auf Achtung der Privatsphére deren
Relativitat hervorgehoben’. Richtigerweise enthilt aber der zweite Punkt die wichtigeren
und die durchgreifenden Einwinde. Denn damit 16st man sich von der Ankniipfung an von
vornherein feststehende Sphiren und lenkt die Aufmerksamkeit auf die Inhalte und auf die
Folgen des Umgangs mit Informationen und Daten. Erst so werden der Gegenstand des Schut-
zes und der Schutzbedarf wirklich deutlich. Das belegt auch die Entwicklung der verfassungs-
gerichtlichen Rechtsprechung. Das Bundesverfassungsgericht geht in genau den Fallen zum
Personlichkeitsrecht iiber, in denen wegen der Inhalte und der Folgen des Umgangs anderer
mit Informationen und Daten ein Schutzbedarf besteht, der mit dem Recht auf Achtung der
Privatsphdre grundsitzlich anerkannt worden ist, in den zu entscheidenden Konstellationen
aber nicht mit der Idee privater Sphéren aufgefangen werden konnte".

¢) Das verfassungsrechtliche Persénlichkeitsrecht

Die dritte Grundlage des Rechts auf informationelle Selbstbestimmung ist das verfassungs-
rechtliche Personlichkeitsrecht. In der Genese der verfassungsgerichtlichen Rechtsprechung
ist es die Weiterentwicklung des Rechts auf Achtung der Privatsphire. Die einschlagigen
Fille waren unterschiedlich, aber nie ein Privatsphiarenproblem in dem Sinne, dafl auf Anga-
ben oder Daten aus einer privaten Sphére zugegriffen werden sollte. Die Lebach-Entscheidung
betraf die Ausstrahlung einer Fernsehsendung iiber eine vergangene Straftat, die die Resozia-
lisierung des Betroffenen gefiihrdet hitte''. Der Eppler-Beschluf3 befafite sich mit der Riige
Erhard Epplers, daB das Zivilgericht Rednern der CDU nicht untersagt habe, ihm in der Of-
fentlichkeit AuBerungen in den Mund zu legen, die er nicht gemacht habe'. In der Entschei-
dung zur Auskunftspflicht im Konkursverfahren hatte der Schuldner geltend gemacht, man
diirfe keine Auskunft von ihm verlangen, weil er damit ein strafbares Verhalten offenbaren
miisse".

konformen Informationsordnung, NJW 1984, S. 398 (402); O. Mallmann, Volkszdhlung und Grundgesetz,
JZ 1983, S. 651 (653); H.P. Bull, Datenschutz als Informationsrecht und Gefahrenabwehr, NJW 1979,
S. 1177 (1179).

9 Siehe etwa B. Schiink, Das Recht der informationellen Selbstbestimmung, Der Staat 25 (1986), S. 233
(242).

10 Uberleitende Entscheidungen sind der Tonband-BeschluB, BVerfGE 34, 238 (245), sowie der Soraya-
BeschluB, BVerfGE 34, 269 (280 ff.), und das Lebach-Urteil, BVerfGE 35, 202 (219 ff.). Im Tonband-
Beschlufl waren die Daten, im Hinblick auf die der Grundrechtstrager Schutz begehrte, zwar in einer abge-
grenzten Kommunikationssituation entstanden, konnten aber nicht problemlos seiner Privatsphare zugeord-
net werden, weil der andere Kommunikationspartner, der gleichermafen beteiligt und betroffen war, nicht
an einem Schutz vor dem Staat, sondern im Gegenteil an der staatlichen Verwertung der Daten Interesse
hatte. Im Soraya-BeschluB und in der Lebach-Entscheidung stammten die in Streit stehenden Angaben iiber
die Grundrechtstrager nicht aus einer privaten Sphare, sondern waren von anderen schlicht erfunden oder
als Material zusammengestellt worden. In allen drei Fallen kniipft das Gericht zwar noch an frithere Ausfiih-
rungen zur Privatsphire an, stellt sich aber bereits auf andere Argumentatiorsmuster um.

I BVerfGE 35, 202.
12 BVerfGE 54, 148
3 BVerfGE 56, 37.
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Bei der Losung dieser Fille konnte das Bundesverfassungsgericht die Privatspharenkonzep-
tion nicht beibehalten. Teilweise hat es sich dann an die zivilgerichtliche Rechtsprechung an-
gelehnt, obwohl das Personlichkeitsrecht im Zivilrecht in einem anderen dogmatischen Kon-
text steht und andere Funktionen erfiillt als im Verfassungsrecht'. Der Einzelne soll nach
Auffassung des Verfassungsgerichts aus Art. 2 1.V.m. Art. 1 GG ein Verfiigungsrecht tiber
Darstellungen seiner Person haben und selbst entscheiden diirfen, wie er sich darstellen will.
Das ist weit formuliert, aber nicht so weit gemeint, denn die hergeleiteten Verfiigungsrechte
blieben in die jeweiligen Konstellationen eingebettet. Sie bezogen sich also in den genannten
Féllen auf die Darstellung des Lebensbildes im Fernsehen oder auf das Unterschieben von
AuBerungen®.

Vom Fall her anders, aber fiir das Recht auf informationelle Selbstbestimmung nicht weniger
interessant ist die Losung des Gerichts im Fall der Auskunftspflicht im Konkursverfahren.
Das Gericht fithrt aus, der Personlichkeitsschutz stehe dieser Pflicht nicht entgegen; er ver-
biete aber die Ubermittlung der erlangten Angaben in ein Strafverfahren. Es differenziert die
normativen Bindungen und Rechte also nach dem Kontext, in den die Angaben des Grund-
rechtstrigers gelangen'.

2. Das Recht auf informationelle Selbstbestimmung

a) Die Herleitung und die Schutzinhalte des Rechts auf informationelle Selbstbestimmung

Mit dieser sich verfeinernden Rechtsprechung sind die Grundlagen fiir den ,,Paradigmen-
wechsel im Volkszdhlungsurteil gegeben. Das Recht auf informationelle Selbstbestimmung
ist ein Paradigmenwechsel, weil das Bundesverfassungsgericht den Schutzinhalt des Grund-
rechts nunmehr ausdriicklich auf den staatlichen Umgang mit Informationen und Daten be-
zieht.

Diesen Schutz leitet es her, indem es von den anerkannten Schutzgii‘ern der Selbstbestim-
mung und der Entscheidungs- und Verhaltensfreiheit ausgeht. Freies Entscheiden und Verhal-
ten sei aber nur unter bestimmten Bedingungen moglich. Wer unsicher sei, ob abweichende
Verhaltensweisen als Information gespeichert und nachteilig verwendet wiirden, kénne sich

14 Zur Eigenstandigkeit des verfassungsrechtlichen Personlichkeitsrechts Jarass (Fn. 3), NJW 1989, S. 858.

15 BVerfGE 35, 202 (226 ff.); 54, 148 (153). Zu unrichtigen Zitaten siehe auch die Boll-Entscheidung,
BVerfGE 54, 208 (219 ff.). Vgl. auBerdem die spitere Entscheidung BVerfGE 82, 236 (269), nach der das
allgemeine Personlichkeitsrecht die Freiheit des Einzelnen umfaft, selbst zu bestimmen, welches Person-
lichkeitsbild er von sich vermitteln will, aber kein Recht auf ein bestimmtes Verstandnis von AuBerungen
verleiht, die tatsichlich gefallen sind und in der authentischen Form zum Gegenstand einer Deutung ge-
macht werden. AuBlerdem BVerfG (KammerbeschluB}), NJW 1989, S. 3269 (3269): Danach bemiBt sich der
Inhalt des verfassungsrechtlich geschiitzten sozialen Geltungsanspruchs nach einem in gewissem Umfang
verselbstindigten sozialen Abbild, das dem Betroffenen ungeachtet etwa abweichender oder entgegen-
stehender eigener Vorstellungen zugerechnet wird.

16 BVerfGE 56, 37 (48 ff.).
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nicht mehr frei verhalten. Deshalb misse sich der grundrechtliche Schutz auf die staatliche
Informations- und Datenverarbeitung erstrecken'”.

Diese herleitende Argumentation endet allerdings mit einem deutlichen Sprung: Aus Art. 2
Abs. 1 1.V.m. Art. 1 Abs. 1 GG soll den Grundrechtstragern die Befugnis zustehen, uber die
Preisgabe und Verwendung personlicher Daten selbst zu bestimmen'. Das ist der Schutz-
inhalt des Rechts auf informationelle Selbstbestimmung”. Bei den ndheren Mafigaben. die
daraus folgen sollen, faB8t das Gericht sich denkbar kurz. Die rechtliche Beurteilung erfordere
die Kenntnis des jeweiligen Verwendungszusammenhanges. Der Gesetzgeber miisse die Ver-
wendungszwecke bereichsspezifisch und prézise regeln. Die Daten miifiten fur die Zwecke
geeignet und erforderlich sein. An die Zwecke sei die Informations- und Datenverarbeitung
gebunden. Zu den organisations- und verfahrensbezogenen Schutzvorkehrungen sollen unter
anderem Auskunfts- und Loschungspflichten gehdren™.

Man erkennt, dafl das Gericht den Gewihrleistungsinhalt konkretisiert, indem es auf alle
Strange der vorangegangenen Rechtsprechung und ihrer Kritik zuriickgreift. Hinter der
Selbstbestimmungsbefugnis stehen das in der literarischen Kritik am Recht auf Achtung der
Privatsphére entwickelte informationelle Selbstbestimmungsrecht und zugleich die im Rah-
men des Personlichkeitsschutzes entwickelten Verfiigungsrechte. Dal} sich das individuelle
Entscheidungsrecht nicht nur auf die Preisgabe, sondern auch auf die Verwendung von Daten
erstreckt, ist neu’', aber konsequent, weil zuvor gerade der Schutz gegen staatliche Informa-
tions- und Datenverarbeitungen thematisiert worden ist. Das Gericht greift auflerdem die
Uberlegungen auf, daB der Schutz unter Beriicksichtigung des Verwendungszusammenhanges
bestimmt werden miisse.

Die im Volkszdhlungsurteil gewihlte Fassung des Rechts auf informationelle Selbstbestim-
mung ist bislang weder vom Ersten noch vom Zweiten Senat grundlegend weiterentwickelt

17 BVerfGE 65, 1 (42 f.).
18  BVerfGE 65, 1 (43)

19 Schutzinhalt ist also nicht etwa die zu Beginn der Argumentation angefiihrte Befugnis des Einzelnen, grund-
sitzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen persénliche Lebenssachverhalte offen-
bart werden, so aber z.B. B. Pieroth/B. Schlink, Grundrechte, Staatsrecht I1, 11. Aufl. 1995, Rn. 412,

20 BVerfGE 65, 1 (44 ff.). Die Kiirze der Ausfihrungen wird unter anderem daran liegen, daB die Fragen des
Falles vor allem die speziellen Probleme der Erarbeitung einer Statistik betrafen. Schon deshalb sollte man
das Volkszahlungsurteil auch nicht als erschopfende Behandlung des grundrechtlichen ,,Daten‘schutzes an-
sehen.

21 Insofern sind die Ausflihrungen von £ Benda, Das Recht auf informationelle Selbstbestimmung und die
Rechtsprechung des Bundesverfassungsgerichts zum Datenschutz, DuD 1984, S. 86 (87 f.), das Bundesver-
fassungsgericht habe diesen Schutzinhalt neu entwickelt, richtig. Das iibersieht .J. Brossette, Der Wert der
Wabhrheit im Schatten des Rechts auf informationelle Selbstbestimmung, 1991, S. 219 mit Fn. 30.
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worden™. In den nachfolgenden Entscheidungen wird vor allem die zentrale Rolle deutlich,
die der Festlegung der Verwendungszwecke und der Zweckbindung zugewiesen wird”. Das
Gericht hat aulerdem klargestellt, dafl das Recht auf informationelle Selbstbestimmung nicht
nur im Falle eines staatlichen Auskunftverlangens und nicht nur im Falle einer automatischen
Datenverarbeitung greift*. Im Verhéltnis unter Privaten ist es entsprechend den allgemeinen
Grundsétzen der Drittwirkung als objektiv-rechtliche Norm bei der Auslegung und Anwen-
dung privatrechtlicher Vorschriften zu beachten®.

h) Die Kritik an der verfassungsgerichtlichen Schutzbereichsfassung

Auch wenn das Recht auf informationelle Selbstbestimmung auf einer relativ umfassenden
Verarbeitung der damaligen Rechtsprechung und Literatur beruht, hat die gewihlte Fassung
deutliche Schwichen. Diese lassen sich im wesentlichen damit erkldren, daf der Schutzinhalt
sich cinerseits unmittelbar auf die staatliche Informations- und Datenverarbeitung bezieht und
andererseits mit den Mustern der iiberkommenen Dogmatik beschrieben wird. Er wird als
Bestimmungsbefugnis und in diesem Sinne eigentumsanalog formuliert, als ginge es um et-
was, (iber das der Linzelne ohne weiteres verfiigen kann. Er bezieht sich deshalb auch nicht
zufdllig auf Daten statt auf Informationen. Er wiirde, ernst genommen, zu einer nahezu voll-
standigen Determination staatlicher Kommunikationsprozesse fithren. Das wire ein
. Totalvorbehalt“, der tber die bislang diskutierten Formen noch hinausginge, weil die staat-
lichen Stellen fiir jede Datenerhebung und -verwendung eine darauf gerichtete Ermichti-
gungsgrundlage benotigten. Umgekehrt tauchen Auskunftsanspriiche, die einen Kernpunkt
informationeller Selbstbestimmung ausmachen miifiten, nur als verfahrensrechtliche Schutz-
vorkehrung auf. Der Gewahrleistungsinhalt wird also - trotz des neuen ,,Gegenstandes® - ganz
in das | klassische™ eingriffsabwehrrechtliche Grundrechtsverstiandnis geprefit.

Es tiberrascht nicht, dafl das Recht auf informationelle Selbstbestimmung in dieser Fassung
von Anfang an kritisiert worden ist. Einerseits wird beméngelt, der Selbstbestimmungs-
gedanke passe nicht. Selbstbestimmung kénne nur in Verbindung mit einem objektivierbaren

22 Aus den nachfolgenden Entscheidungen siehe etwa BVertGE 67, 100 (142 ff.); 76, 363 (388); 77, 1 (46 ff.)
- zu Untersuchungsausschiissen -; BVerfGE 77, 121 (124 f.) und BVerfG (Kammerbeschlul), DVBI. 1990,
S. 1041 (1042 f.) - Veroffentlichung von Angaben aus Einwendungen im Planfeststellungsverfahren -;
BVerfGE 78, 77 (84 ff.) - 6ffentliche Bekanntmachung der Entmiindigung -; BVerfG (KammerbeschluB),
NJW 1988, S. 3009 (3009 f.) - Schuldnerverzeichnis -; BVerfGE 84, 192 (194 ff.) - Offenbarung der Ent-
miindigung -; 84, 239 (279 ft) - Kapitalertragsteuer -; BVerfGE 92, 191 (197 ff.) - Personalienkontrolle -.
Die (zweite) Tagebuch-Entscheidung des Zweiten Senats, BVerfGE 80, 367 (373 ff.), ist in jeder Hinsicht
ein Riickfall in iiberholte Argumentationsmuster, etwa wenn der Senat den Informationsgehalt der Auf-
zeichnungen im Sinne einer feststehenden Eigenschaft und dann ausschlieflich aus der Perspektive des
staatlichen Kenntnisinteresses betrachtet, anstatt im Rahmen der Schutzbestimmung die Perspektive des
Grundrechts einzunehmen, oder wenn er bei der Rechtsbegrenzung auf die Formel des ,,iiberwiegenden All-
gemeininteresses* zuriickgreift, anstatt nach der gesetzlichen Grundlage zu fragen.

23 Siche insbesondere BVerfG (KammerbeschluB3), DVBI. 1990, S. 1041 (1042 f.); BVerfGE 92, 191 (197 t.).
24 BVerfGE 78, 77 (84). Beide Fragen waren nach der Volkszdhlungsentscheidung umstritten.
25  BVerfGE 84, 192 (194 f.).
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Gegenstand des Bestimmungsrechts geschiitzt werden. Dazu gehérten Informationen oder
Daten, mit denen andere umgingen, nicht. Das aus dem Gewéhrleistungsinhalt resultierende
Erfordernis einer gesetzlichen Erméchtigung fiir jeglichen Umgang mit personenbezogenen
Daten gehe tiber die Schutzbediirfnisse hinaus und tberfordere die Gesetzgebungsméglich-
keiten”. Im Verhaltnis Privater untereinander sei die Konstruktion eines individuellen Verfii-
gungsrechts iiber die Datenerhebung und -verwendung anderer unhaltbar®. Auf der anderen
Seite wird kritisiert, der gewéhlte Schutzinhalt orientiere sich nicht an Inhalten und Folgen der
staatlicherseits erzeugten Informationen und sei inhaltlich blal und so nichtssagend wie die
allgemeine Handlungsfreiheit®. Das Recht auf informationelle Selbstbestimung erreiche des-
halb auch kaum mehr, als daB} die Gesetzgebung Erméchtigungen schaffen miisse, ohne daf3
sie aber in irgendeiner Hinsicht substantielle Vorgaben erhalte. Die mittlerweile geschaffenen
Regelungen seien dementsprechend liickenhaft, sicherten im tibrigen nur die bestehende Ver-
waltungspraxis ab oder fiigten sogar Befugnisse hinzu, die man nicht als verfassungsmaBig
bezeichnen konne.

Wenn man vor dem Hintergrund der berechtigten Kritik neue Lésungen sucht, dann zeigt die
Untersuchung der Rechtsprechung allerdings nicht nur die Schwachen, sondern auch die Stér-
ken des Rechts auf informationelle Selbstbestimmung auf. Das Gericht hat immerhin gerade
auch auf die Defizite und auf die Kritik der tiberkommenen Argumentationsmuster reagiert,
und es war bemiiht, den grundrechtlichen Schutz auf die staatliche Informations- und Daten-
verarbeitung auszurichten. Zukunftsorientierte Losungen liegen deshalb nicht in einer Rick-
kehr zum Personlichkeitsrecht und erst recht nicht in einer Riickkehr zur Privatsphédrenkon-
zeption™. Man muB den grundrechtlichen Schutz vielmehr so entwickeln, daB er auf den
Gegenstand zugeschnitten und ihm gerecht wird.

26 So etwa H. Ehmann, Informationsschutz und Informationsverkehr im Zivilrecht, AcP 188 (1988), S. 230
(304 ft.); Brossette (Fn. 21), bes. S. 216 f.; P. Krause, Grundrechtliche Grenzen staatlicher und privater In-
formationserhebung und -verarbeitung, Der Betrieb, Beil. 23/1983, S. | (4 ff.). Kritik auch bei O. Mallmann
(Fn. 8),JZ 1983, S. 653; S. Simitis, Programmierter Gedichtnisverlust oder reflektiertes Bewahren, in: Fest-
schrift fur W. Zeidler, Bd. 2, 1987, S 1475 (1491 f.). Vgl. auBerdem A4 Podlech, Aufgaben und Problema-
tik des Datenschutzes, DVR Bd. 5 (1976), S. 23 (31 f.).

27 Dazu bereits vor dem Volkszihlungsurteil etwa M. Kloepfer, Datenschutz als Grundrecht, 1980, S. 23;
H.P Bull, Verfassungsrechtlicher Datenschutz, in: Gedichtnisschrift fir Ch. Sasse, 1981, S. 869 (877 ff.).
Nach der Volkszihlungsentscheidung etwa H.-U. Gallwas, Diskussionsbeitrag, Die Einheit der Verwaltung
als Rechtsproblem, VVDStRL 46 (1988), S. 310 (311); C.-E. Eberle, Lost die Informationstechnik, insbe-
sondere iiber den Datenschutz, eine Verrechtlichungswelle aus?, in: Reinermann/Fiedler/Grimmer/Lenk/
Traunmiiller (Hrsg.), Neue Informationstechniken - neue Verwaltungsstrukturen?, 1988, S. 141 (143 ff.).

28 Siehe z.B. W. Zéllner, Datenschutz in einer freiheitlichen marktwirtschaftlichen Ordnung, RDV 1991, S. |
(bes. 5 und 8 f.); A. Breitfeld, Berufsfreiheit und Eigentumsgarantie als Schranke des Rechts auf informatio-
nelle Selbstbestimmung, 1992, S. 110 ff.

29 F. Huase, Das Recht auf ,informationelle Selbstbestimmung®, DuR Bd. 12 (1984), S. 39 (39 ff.). Siehe auch
die kritischen Uberlegungen bei Podlech (Fn. 26), S. 31 f., und bei O. Mallmann, Zielfunktionen des Daten-
schutzes, 1976, S. 27 ff., bes. 30. Vgl. auerdem Krause (Fn 26), S. 4

30 Siehe aber z.B. K. Rogall, Informationseingriff und Gesetzesvorbehalt im StrafprozeBrecht, 1992, S. 57 f;
K. Vogelgesang, Grundrecht auf informationelle Selbstbestimmung?, 1987, S. 197 ff., 209 ff.; M.-E. Geis,
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I11. Gegenstandshbestimmungen und grundrechtsdogmatische Grundlagen

1. Staatliche Informations- und Datenverarbeitungsvorginge als Bezugspunkt des
grundrechtlichen Schutzes

Wenn man aus den Grundrechten Bindungen des staatlichen Umgangs mit Informationen und
Daten herleitet, unterscheiden sich die Schutzinhalte von den Schutzgiitern des traditionellen
Grundrechtsverstidndnisses. Iis gibt zwar den zu schiitzenden Grundrechtstrager. Schutz-
gegenstand ist aber nicht etwa seine Verhaltensfreiheit, die durch einen punktuellen staat-
lichen Lingriff beeintrachtigt wiirde. Der Grundrechtstriger soll vielmehr im Hinblick auf die
ihn betreffende staatliche Informations- und Datenverarbeitung geschiitzt werden. Damit die
Unterschiede deutlich werden, soll etwas ausfiihrlicher behandelt werden, wie man Informa-
tionen und was man unter Daten zu verstehen hat und wie die Informations- und Datenver-
arbeitung erfafit werden muf3.

Vor allem der Informationsbegriff ist in der Diskussion nicht klar. Er wird haufig mit ver-
dinglichenden Vorstellungen oder als ,,Abbild“ der Realitit begritfen’'. Informationen und
Daten werden wie Synonyme behandelt™. Mit einem solchen Verstindnis verfehlt man aber
die Merkmale des Gegenstandes. Informationen sind Sinnelemente. Sie kniipfen zwar immer
an etwas auflerhalb des Empfingers an. Das konnen Objekte sein, die der Empfanger beobach-
tet, oder Mitteilungen, die jemand anderes dem Empfanger sagt, oder auch Daten, die der
Empfanger aufgreift. Informationen werden aber erst durch die Deutungs- und Interpretations-
leistung des Lmpfiangers vollendet, mit der er die Beobachtungen deutet oder die Mitteilungen
und Daten versteht. Informationen haben also eine zweigliedrige Struktur. Sie bezeichnen
weder die isolierte Aussage eines Datums noch allein dessen Interpretation, sondern das, was
als Aussage eines Datums mit Hilfe einer Interpretationsleistung ermittelt wird™.

Wichtiger als diese Begriffsbestimmung sind die Folgen, die sich daraus ergeben. Informatio-
nen beruhen einerseits auf bestimmten Grundlagen wie Mitteilungen oder Daten und bilden
sich andererseits immer in einem bestimmten Wissens- und Handlungskontext und in Ab-

Der Kernbereich des Personlichkeitsrechts, JZ 1991, S. 112 (bes. S. 117; mit Blick auf die Tagebuch-
Entscheidung und mit Mifverstandnissen der im Volkszihlungsurteil herausgestellten Bedeutung des
. Verwendungszusammenhanges™) .

31 Z.B.in BVerfGE 65, | (44): ,Information, auch soweit sie personenbezogen ist, stellt ein Abbild sozialer
Realitit dar, das nicht ausschlieBlich dem Betroffenen allein zugeordnet werden kann.*

37 Siehe etwa H.-G. Woertge, Die Prinzipien des Datenschutzrechts und ihre Realisierung im geltenden Recht,
1984, S. 21 f. Diese Gleichsetzung vor allem im juristischen Kontext beruht allerdings nicht selten darauf,
daB die Datenschutzgesetze Informationen und Daten unzureichend unterscheiden

Das hier vertretene Informationsverstandnis beruht auf den informationstheoretischen Uberlegungen von
(. Bateson, Okologie des Geistes, 6. Aufl. 1983, bes. S. 407 ff., 488 ff. Siehe auch dens., Geist und Natur,
4. Aufl. 1984, S. 87, 118 If., 123. Im Anschluf3 an Bateson N. Luhmann, Soziale Systeme, 1984, S. 68 f.,
112, und - zur Information als Komponente der Kommunikation - S. 193 ff.

o}
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hingigkeit von den jeweiligen Interpretationsbedingungen™. In der Zeitdimension werden sie
im Verlauf von Prozessen stindig neu gebildet und in ihrem Gehalt verdndert™. Sowohl we-
gen der Kontextabhingigkeit als auch wegen der ProzeBabhingigkeit wire ein punktueller und
isolierender Blick unzuldnglich. Man muB} eine iibergreifende Perspektive einnehmen und
sowohl die Informationsgrundlagen als auch den jeweils relevanten Kontext und die Prozesse

erfassen, um die Informationen und die Informationsumsetzungen beschreiben zu konnen.

Gegeniiber diesem auf der sozialen Ebene anzusicdelnden Informationsbegriff sind Daten
Zeichen, die auf einem Datentrdger festgehalten sind®. Sie sind also vergegenstandlicht und
lassen sich aufgrund dieser Verkdrperung in eigenstandiger Weise erfassen. Daten haben ihre
Bedeutung als ,,potentielle Informationen®. Ihr Informationsgehalt haftet ithnen aber nicht wie
eine Eigenschaft an’’. Er ist daher auch nicht in isolierter Betrachtung der Zeichen festzu-
stellen. Er wird durch Interpretationsleistungen immer erst erzeugt. Danach ist klar, daf
Informationen und Daten strikt unterschieden werden miissen.

Auch auf Datenebene ist weniger das einzelne Datum von Interesse als vielmehr die Daten-
verarbeitung als ProzeB. Man kann sie in Phasen unterteilen, zu denen die Erhebung, die Spei-
cherung, die Verdnderung, die Nutzung oder die Ubermittlung gehoren™. Die Phasen sind
nicht ohne weiteres ein Nacheinander, sondern beschreiben verschiedene Verarbeitungs-
aspekte. Man kann sie differenzieren, aber nicht gegeneinander isolieren. Als Komponenten
eines Verarbeitungszusammenhanges verweisen sie aufeinander. Das verbindende Glied liegt
darin, daf3 die Daten als potentielle Informationen dienen.

Informationsvorginge und Datenverarbeitungsprozesse sind, wenn man sie im jeweiligen
Kontext betrachtet, miteinander verflochten. Erlangte Informationen konnen in Datenform
erfaBBt und so gespeichert werden. Die Daten kénnen dann in prinzipiell beliebigen Zusam-
menhidngen und Gber technisch relativ unbegrenzte Zeitraume hinweg immer wicder als An-
kniipfungspunkt von Informationen genutzt werden. Die aus den Daten gewonnenen Informa-

34 Barteson, Geist und Natur (Fn. 33), S. 62 f.

35 Siehe dazu auch C.F. von Weizscicker, Materie, Energie, Information, in: ders., Die Einheit der Natur,
4. Aufl. 1972, S. 342 (352).

36 Siehe auch mit einer Unterscheidung von Zeichen, Daten und Informationen U. Sieber, Informationsrecht
und Recht der Informationstechnik, NJW 1989, S. 2569 (2572 f.). Aulerdem K. Grimmer, Informationsver-
bund: Offentlicher und privater Bereich - Problemskizze -, in: Steinmiiller (Hrsg.), Informationsrecht und
Informationspolitik, 1976, S. 66 (73 f.); H. Garstka, Grundbegriffe fiir den Datenschutz, in: Kilian/Lenk/
Steinmiiller (Hrsg.), Datenschutz, 1973, S. 209 (209 ft.).

37 Das betont W.R. Ashby, An introduction to cybernetics, 5. Aufl. 1963, S. 124: ,, The information conveyed is
not an intrinsic property of the individual message.*

38  Dic Abgrenzung der Aspekte oder Phasen ist im einzelnen umstritten. Zu Abgrenzungsvorschlagen ctwa
Steinmuller w.a (Fn. 6), S. 58 f.; H Garstka, Theoretische Grundlagen, in: Steinmiiller (Hrsg.), ADV und
Recht, 2. Aufl. 1976, S. 9 (15 ff.); A. Podlech, Datenschutz im Bereich der offentlichen Verwaltung, 1973,
S. 48 f.
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tionen konnen in Entscheidungen und Handlungen umgesetzt werden. Sie kénnen aber auch
mit anderweitigem Wissen abgeglichen, umgedeutet und erneut in Form von neuen Daten
gespeichert werden. Im Ergebnis entsteht cin komplexes Bild von Ablédufen, die einerseits
immer im jeweiligen sozialen oder staatlichen Kontext betrachtet, andererseits in diesem
Rahmen aufgeschliisselt werden miissen. Das festzuhalten ist fiir die rechtliche Determination

wichtig.
2. Die Weiterentwicklung des Grundrechtsverstindnisses als dogmatische Grundlage

Wenn man den Gegenstand so herausgearbeitet hat, ist deutlich, daB man mit einer schlichten
Grundrechtsdogmatik nicht weiterkommt. Schon die Leitidee der ,klassischen™ Eingriffsab-
wehr - die Unterscheidung von Staat und Gesellschaft - kann man nicht wie gewohnt einset-
zen. Die grundrechtlichen Bindungen richten sich auf die Informations- und Datenverarbei-
tung im staatlichen Wissenskontext und in den staatlichen Entscheidungsprezessen™. Daher
kann man den Gewihrleistungsinhalt nicht formulieren, ohne den staatlichen Kontext schon
im Ansatz mitzudenken und aufzuschliisseln. Da die jeweilige staatliche Stelle schon wegen
der notwendigen Deutungsleistungen bei der Informationserzeugung strukturell eingebunden
ist, konnen Informationen oder auch Daten dem Grundrechtstrdger, auch wenn sie auf ihn
verweisen, nicht als ein ihm zugehoriger Gegenstand zugeordnet und nicht als sich von selbst
verstehende Freiheit seinem Entscheidungsbereich zugewiesen werden. Individualistische
Zuordnungsmuster gehen fehl. Der individuelle Schutz ist nur aus uberindividueller Perspek-
tive in der jeweils relevanten Bezichung zwischen Grundrechtstréger und Staat zu entwerfen.
Im tbrigen stellt sich nicht nur das Problem, inwiefern und warum dem Einzelnen EinfluB3-
moglichkeiten auf die staatliche Informations- und Datenverarbeitung zustehen sollen, son-
dern dartiber hinaus das Problem, wie er davon tiberhaupt erfihrt. Die Schutzinhalte missen
deshalb anders gestaltet und vielfiltiger sein als die Schutzgiiter der ,.klassischen® Eingriffs-
abwehr, die den denkbaren Seh- und Beschreibungsweisen aus theoretischen und dogmati-
schen Griinden Grenzen setzt". Das Problem, daB auch der traditionelle Eingriffsbegriff staat-
liche Informations- und Datenverarbeitungsvorgidnge nicht erfaffit, kommt hinzu*. Im Ver-
gleich zu den Erfordernissen einer gegenstandsgerechten Gestaltung der Schutzinhalte ist es
allerdings nachrangig.

Daf} die tiberkommene Eingriffsabwehr nicht paft, heifit heute ldngst nicht mehr, dal man
keinen grundrechtlichen Schutz entwickeln konnte. Das Grundrechtsverstiandnis hat sich seit
der Liith-Entscheidung weiterenwickelt. Darin werden die Grundrechte als objektive

39 Das wird von /<. Hufen, Das Volkszahlungsurteil des Bundesverfassungsgerichts und das Grundrecht auf
informationelle Selbstbestimmung - eine juristische Antwort auf,,1984?, JZ 1984, S. 1072 (1075), zutref-
fend herausgestellt.

40 Dazu M. Albers, Faktische Grundrechtsbeeintrichtigungen als Schutzbereichsproblem, DVBI. 1996, S. 233
(236 1.).

41 Siehe dazu 2.B. Ph. Kunig, Der Grundsatz informationeller Selbstbestimmung, Jura 1993, S. 595 (600).
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Wertordnung begriffen. Rechtsdogmatisch meint das nicht mehr, als daB man sie — eine Ab-
straktionsstufe hoher als in der ,klassischen” Eingriffsabwehr — als objektiv-rechtliche
Gewdhrleistungen versteht, aus denen man nicht nur die Pflicht zur Unterlassung von Eingrif-
fen, sondern ganz verschiedene staatliche Pflichten konkretisieren kann®. Es entsteht also ein
neues, flexibleres Verhdltnis von objektiv-rechtlichem Normgehalt und subjektiven Rechten,
die auf dem objektiven Gehalt beruhen®. Das ist die Basis jeder weiterfithrenden Grund-
rechtsinterpretation. Drei Aspekte sind im folgenden wichtig.

Erstens kann man bei der Auslegung der objektiv-rechtlichen Aussagen iiberindividuelle Ebe-
nen einbeziehen. So konnen die Grundrechtsinhalte auf soziale Zusammenhinge bezogen
werden und dem Staat insoweit Pflichten auferlegen. Dieser Gesichtspunkt spielt zum Bei-
spiel eine Rolle, wenn man annimmt, dafl der Gesetzgeber den Rundfunk freiheitlich auszu-
gestalten habe. Bei der Grundrechtsauslegung kann man auflerdem die traditionelle Grenze
zwischen individuellem oder gesellschaftlichem und staatlichem Bereich tiberwinden und den
Grundrechten Bindungen fiir die staatliche Organisation und staatliche Verfahren entneh-
men®. So kann ein Grundrechtstriger Beteiligungsrechte in einem staatlichen Entscheidungs-
prozefl} haben, wenn er von der Abschluflentscheidung betroffen ist.

Zweitens verpflichten die Grundrechte den Staat in verschiedenen Rollen und differenzieren
dabei auch nach den jeweiligen Funktionen. Gesetzgeber und Verwaltung miissen auch nach
dem weiterentwickelten Grundrechtsverstandnis Eingriffe unterlassen. Aber die Grundrechte
schliefen etwa Regelungs- und Ausgestaltungspflichten des Gesetzgebers oder auch Lei-
stungs- und Schutzpflichten des Gesetzgebers und der Verwaltung ein*

42 Vgl. auch - mit je unterschiedlichen Ausarbeitungen - 4. Scherzberg, ,,Objektiver Grundrechtsschutz und
subjektives Grundrecht, DVBI. 1989, S. 1128 (1133 ff.); dens., Grundrechtsschutz und ., Eingriffsintensitit®,
1989, S. 211 ff.; E.-W. Bockenforde, Grundrechte als Grundsatznormen, Der Staat 29 (1990), S. | (7 ff.);
R. Alexy, Grundrechte als subjektive Rechte und als objektive Normen, Der Staat 29 (1990), S. 49 (51 f1.).

43 Zu den Grundlagen vgl. 4. Scherzberg, Grundlagen und Typologie des subjektiv-6ffentlichen Rechts,
DVBI. 1988, S. 129 (130 ff.).

44 Vgl BVerfGE 57,295 (319 ff); 73, 118 (152 ff.); 74, 297 (323 ff.); 83, 238 (295 ff.); 87, 181 (197 ff.); 90,
60 (87 ff.).

45 BVerfGE 33, 303 (341); 53,30 (65 f.); 56, 216 (235 f.); 60, 253 (295); 69, | (24 f.). Ausgreifend P Hciber-
le, Grundrechte im Leistungsstaat, VVDStRL 30 (1972), S. 43 (86 ff.) Zuriickhaltender R. Wuhl, Verwal-
tungsverfahren zwischen Verwaltungseffizienz und Rechtsschutzauftrag, VVDStRL 41 (1983), S. 151
(166 ff). Siehe auBerdem D. Grimm, Verfahrensfehler als Grundrechtsverstofie, NVwZ 1985, S. 865
(865 ff.); Gi. Litbbe-Wolff, Stufen des Grundrechtsschutzes gegen VerfahrensverstoBe, in: Schwarze/Graf
Vitzthum (Hrsg.), Grundrechtsschutz im nationalen und internationalen Recht, 1983, S. 137 (137 fT.).

46  FEtwa BVerfGE 33, 303 (330 ff.); 35, 79 (114 ff.); 39, 1 (36 ft.); 75, 40 (61 ff.); 88, 203 (251 ff.). Aus der
Literatur - mit unterschicdlichen dogmatischen Ansitzen - R. Brewer, Grundrechte als Anspruchsnormen, in:
Festgabe aus AnlaB des 25jdhrigen Bestehens des Bundesverwaltungsgericht, 1978, S. 89 ff.; /. Dictlein,
Die Lehre von den grundrechtlichen Schutzpflichten, 1992, passim; H./{. Klein, Die grundrechtliche
Schutzpflicht, DVBI. 1994, S. 489 (489 ff.).
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Drittens werden die individuellen Rechte iiber die objektiv-rechtlichen Aussagen vermittelt”.
Sie konnen sich auf die Abwehr staatlichen Vorgehens, aber auch auf Leistungen wie Teil-
habe oder Schutz richten. Objektiv-rechtliche Bindungen und individuelle Rechtspositionen
fallen nicht mehr ohne weiteres zusammen. Da diese auf der objektiven Norm beruhen, wer-
den sie auflerdem immer tber die Norm begriindet und dariiber auch begrenzt. Das rechts-
staatliche Verteilungsprinzip greift nicht mehr. Im Gegenzug ist man nicht auf die Positionen
beschrinkt, die im Sinne , natiirlicher Freiheiten selbstverstindlich erscheinen™.

Auf dieses weiterfithrende Grundrechtsverstandnis muf3 man zuriickgreifen, wenn man Bin-
dungen des staatlichen Umgangs mit Informationen und Daten herleitet. Die abstraktere Sicht
der Grundrechtsinhalte ermdglicht einen mehrdimensionalen Ansatz, wie man ihn fiir die
Konkretisierung solcher Bindungen braucht. Man kann tiberindividuelle Ebenen berticksich-
tigen, und Rechte hinsichtlich der Informations- und Datenverarbeitung anderer sind nur mit
Hilfe iiberindividueller Perspektiven zu entwickeln. Man kann grundrechtliche Positionen in
staatlichen Verfahren begriinden, und Bindungen fiir die staatliche Informations- und Daten-
verarbeitung betrdfen in ganz dhnlicher Weise den nach der ,klassischen™ Eingriffsabwehr
staats,,internen” Bereich. Man kann Regelungsanforderungen an die Gesetzgebung und Lei-
stungsrechte herleiten, und das fiihrt dazu, dafl auch etwa Kenntnisrechte der Grundrechtstra-
ger hinsichtlich der sie betreffenden Informations- und Datenverarbeitungen verfassungs-
rechtlich abgesichert scin kénnten.

Zu den Konsequenzen eines solchen dogmatischen Ansatzes gehort, dafl die individuellen
Rechte in bezug auf den staatlichen Umgang mit Informationen und Daten aus dem objektiv-
rechtlichen Gehalt der Grundrechtsnormen konkretisiert und begriindet werden miissen. An-
ders als die Annahme eines individuellen Verfiigungsrechts ist das aber auch eine gegen-
standsgerechte Konzeption

IV. Die Bindungen der Grundrechtsnormen fiir den staatlichen Umgang

mit personenbezogenen Informationen und Daten
1. Die Einschligigkeit und Einsatzfihigkeit der einzelnen Freiheitsgewiéhrleistungen

Wenn man von diesen dogmatischen Grundlagen ausgeht, ricken inhaltlich die Aussagen der
jeweciligen Grundrechtsnorm in den Mittelpunkt. Es kommt darauf an, welche Maflgaben und
Rechte hinsichtlich staatlicher Informations- und Datenverarbeitungen sich daraus herleiten
lassen. [is liegt nahe, zundchst bei den einzelnen Freiheitsgewdhrleistungen anzukniipfen.

47  Scherzberg (Fn. 42), DVBI. 1989, S. 1133 (T,
48 Dazu auch Albers (Fn 40), DVBI. 1996, S. 238 f.
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Diese verkniipfen ein bestimmtes inhaltliches Thema mit cinem Ireiheitsversprechen und
konnten daher spezifische Mafistibe hergeben"

Einige Grundrechte binden schon von ihrem Text her gerade den staatlichen Umgang mit In-
formationen und Daten. Art. 10 GG enthilt eine Geheimnisgarantie {iir bricfliche oder telefo-
nische Kommunikationen und damit einen Schutz mindestens gegen staatliche Kenntnisnah-
men™ Art. 13 GG erklirt die Wohnung fiir unverletzlich und schiitzt - wie Art. 13 Abs. 2 GG
zeigt - auch vor staatlichen Einblicken®. Die anderen Grundrechte verbiirgen zum Beispicl das
Recht, seine Meinung frei zu duflern oder sich mit anderen zu versammeln. Da die jeweiligen
Aussagen, selbst wenn sie verhaltensbezogen formuliert sind, abstrakter als Freiheitsgewihr-
leistung interpretiert werden konnen, ist es nicht gleich ausgeschlossen, daraus Bindungen fiir
staatliche Informations- und Datenverarbeitungen herzuleiten. Anders als bei Art. 10 oder 13
GG lassen sich hier aber nicht einfach Vorginge oder Bereiche abgrenzen, bei denen der Staat
jede Kenntnisnahme oder Informationsverwendung grundsitzlich zu unterlassen hitte.

Zum Beispiel dringt sich bei der Meinungs- und Versammlungsfreiheit auf, dafl die Freiheits-
gewihrleistung greift, wenn der Verfassungsschutz grundrechtsgeschiitzte Versammlungen
beobachtet, Daten tber die Teilnehmer in Dateien iiber verfassungsfeindliche Bestrebungen
speichert oder Informationen iiber die Versammlungsteilnahme, moglicherweise verkniipft
mit negativen Wertungen, an den Arbeitgeber eines Teilnehmers weitergibt™ Beschriebe man

49 In der Literatur wird tiberwiegend die Ansicht vertreten, daf3 tir die Bindungen des staatlichen Umgangs
mit Informationen und Daten vorrangig die einzelnen Freiheitsgewihrleistungen cinschlagig seien Vgl.
etwa D. Rohlf, Der grundrechtliche Schutz der Privatsphdre, 1980, S. [35 {f; /.-U. Gallwas, Verfassungs-
rechtliche Grundlagen des Datenschutzes, Der Staat 18 (1979), S 507 (514 f.) - beide fur das Grundrecht
auf Achtung der Privatsphire. AuBerdem W. Schmudt, Die bedrohte Entscheidungsfreiheit, JZ 1974, S 241
(245 ff.); Ch. Mullmann (Fn. 6), S. 58 ff.; Bull (Fn. 27), S. 881 I, R Schol=/R. Pitschas, Informationelle
Selbstbestimmung und staatliche Informationsverantwortung, 1984, S 93 fI., logelgesang (Fn. 30),
S 89 ft.; M. Oldiges, Internationale Steuerauskunft und der grundrechtliche Schutz von Informationen, n:
Vogel (Hrsg.), Internationale Steuerauskunft, 1987, S. 86 (87 ft.), H Bciumler, Versammlungsfretheit und
Verfassungsschutz, JZ 1986, S. 469 (470 ff); M Deutsch, Die heimliche Erhebung von Informationen und
deren Aufbewahrung durch die Polizei, 1992, S. 85 ff.; H.W Alberts, Informationelle Tatigkeit und speziel-
le Grundrechte, CR 1994, S. 492 ff. (494 ff.). Anderer Ansicht - Schwerpunkt bei Art. 2 Abs. 1 i.V.m.
Art. | Abs. | GG - Schmitt Glaeser (Fn 3), Rn. 81 ff.; V. Gouz, Pohzeiliche Bildaufnahmen von 6ffent-
lichen Versammlungen, NVwZ 1990, S. 112 (115 f)

50 BVerfGE67, 157 (172); 85, 386 (396).

51 BVerfGE 51,97 (107 ff.); 75, 318 (326 ff.). Aus der Literatur etwa ?h Kunig, in° v. Miinch/Kunig (Hrsg.),
Grundgesetz-Kommentar, Bd. 1, 4. Aufl. 1992, Art. 13 Rn. | und 17; U Guttenberg, Die heimliche Uber-
wachung von Wohnungen, NJW 1993, S. 567 (567 ft.).

52 Emen Schutz durch Art. 5 und 8 GG bejahen beispielsweise Kunig (Fn. 51), Art. 8 Rn. 19; R. Herzog, m:
Maunz/Diirig, Kommentar zum Grundgesetz, Stand 1994, Art. 51, 11 Rn. 79 f., und Art. 8 Rn. 87; W. 1off-
mann-Riem, in: Kommentar zum Grundgesetz fiir die Bundesrepublik Deutschland - Reihe Alternativ-
kommentare (AK-GG), 2. Aufl. 1989, Art. 8 Rn. 27, 36, 43; 7. Weichert, Informationelle Selbstbestimmung
und strafrechtliche Ermittlung, 1990, S. 180 ftf.; // Baumler, Datenschutz beim Verfassungsschutz, A6R
110 (1985), S. 30 (44 ff.); ders. (Fn 49),JZ 1986, S. 470 {f.; M. Kniesel, Die Versammlungs- und Demon-
strationsfreiheit - Verfassungsrechtliche Grundlagen und versammlungsgesetzliche Konkretisierung, NJW
1992, S 857 (860)
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Versammlungen aber als | staatsfreic* Sphire, um sie vor einer solchen Informationstatigkeit
zu schiitzen, hitte das zur Folge, daf3 sie auch von den staatlichen Stellen, an die sich die Bot-
schaft der Versammlungsteilnehmer richtet, grundsétzlich nicht zur Kenntnis genommen wer-
den diirften™. Ebenso wire zwar an eine Beeintrédchtigung der Informationsfreiheit zu denken,
wenn der Verfassungsschutz registrierte, welche Bucher Grundrechtstrager ausleihen, um Er-
kenntnisse tiber deren Staatstreue zu gewinnen™. Aber es wire Unsinn, wenn eine kommunale
Biicherei die Ausleihe zur Riickgabekontrolle nicht personenbezogen speichern konnte, ohne
damit gleich in die Informationsfreiheit einzugreifen.

Dic Beispicle zeigen, was schon die Diskussion um die Privatsphire gezeigt hat, daB namlich
dic Sphérenkonzeption cin zu schlichter Ansatz ist. Samtliche Interpretationsweisen, bei de-
nen man sich - wie aus der traditionellen Dogmatik gewohnt - auf den Grundrechtstrager kon-
zentriert und die grundrechtlichen Gewihrleistungsinhalte als EntschlieBungs-, Entschei-
dungs- oder Verhaltenstreiheit oder sphérenorientiert beschreibt, sind nicht hinreichend auf
den Gegenstand zugeschnitten. Riickt man Entscheidungs- und IHandlungsfreiheiten der
Grundrechtstrdager in den Mittelpunkt, kann es nicht gelingen, die Briicke zu den staatsseitig
laufenden Informations- und Datenverarbeitungsprozessen zu schlagen und dafiir angemesse-
ne Malstibe zu entwickeln.

Statt dessen sind dic grundrechtlichen Gewihrleistungsinhalte mit Hilfe iberindividueller
Perspektiven zu Bindungen und Rechten zu konkretisieren, die sich gerade auf den staatlichen
Umgang mit Informationen und Daten richten. Dann muf3 man beriicksichtigen, daB dessen
Inhalte und Folgen vom jeweiligen Verwendungszusammenhang abhidngen und daBl man es
nicht mit einem punktuellen Eingriffsakt, sondern mit Prozessen zu tun hat. Es wire gegen-
standsgerecht, wenn man die Maflgaben der Grundrechte erstens in Abhcdingigkeit vom jewei-
ligen staatlichen Wissens- und Verwendungskontext entwickelte und zweitens an genau der
Stelle der Informations- und Datenverarbeitungsprozesse ansetzte, wo das staatliche Vorge-
hen der Freiheitsgewdhrleistung widerspricht.

ine solche Konkretisierung der Grundrechte ist allerdings voraussetzungsvoll. Sie setzt vor-
aus. dald man den jeweiligen staatlichen Kontext herausarbeiten und die Abldufe des Umgangs
mit Informationen und Daten aufschliisseln kann. Man muf} beschreiben konnen, welche In-
formationen aus bestimmten Bcobachtungen oder Daten gewonnen werden, zu welchen
Zwecken sie verwendet werden und welche nachteiligen Folgen der Einzelne tiberhaupt zu

Der Emwand findet sich etwa bei // - Friedrichs, Der Einsatz von ,V-Leuten™ durch die Amter fir Ver-
lassungsschutz, 1981, S. 97; Schmitt Glaeser (Fn. 3), Rn. 84. Dort wird daraus jedoch die kurzschliissige
Konsequenz gezogen, das Grundrecht vermittele insoweit gegeniiber ,,dem™ Staat iiberhaupt keinen Schutz.

sq  Ch Degenhart, m Bonner Kommentar, Bd. 1, Stand 1995, Art 5 Abs. | und 2, Rn. 275. Siehe auch Her-
zog (IFn 52), Art. 5 1, 11 Rn. 99; Ch. Starck, in von Mangoldt/Klein/Starck, Das Bonner Grundgesetz,
Bd 1, 3. Aull. 1985, Art 5 Abs. 1, 2, Rn. 36; R Wendi, in. v Minch/Kunig (Hisg.), Grundgesctz-
Kommentar, Bd. 1, 4. Aufl. 1992, Art 5 Rn. 27; Hoffmann-Riem (Fn. 52), Art. 5 Abs. 1, 2 Rn. 88, 97.
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erwarten hat. Diese Voraussetzungen der Grundrechtskonkretisierung sind nicht ohne weiteres
gegeben.

Das Problem laBt sich 16sen, wenn man zwei Ebenen unterscheidet, auf denen grundrechtliche
Anforderungen zu entwickeln sind. Auf einer den einzelnen Grundrechten vorgelagerten Ebe-
ne geht es um Mafgaben, die sicherstellen, dafl die staatlichen Informations- und Datenverar-
beitungsvorginge in einer mit den sachlichen Aufgaben und Befugnissen abgestimmten Weise
begrenzt und gestaltet sowie in ihren Abldufen transparent sind. Auf der zweiten Ebene Kon-
nen die einzelnen Freiheitsverbiirgungen dann punktuell an bestimmten Stellen einsetzen.

2. Die Anforderungen des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG

Die erste Ebene betrifft die grundlegende Regelung des staatlichen Umgangs mit Informa-
tionen und Daten. Wann der Verfassungsschutz, um das Beispiel wieder aufzugreifen, Ver-
sammlungen beobachtet und Daten dariiber sammelt, wie er die Daten verdndert, wofiir er sie
verwendet und an wen er sie weiterleitet, liele sich nicht hinreichend beschreiben, wenn der
Umgang mit Informationen und Daten weitgehend unreglementiert abliefe. Nachteilige Ver-
wendungen und Ubermittlungen wiirden dann zwar immer wieder erfolgen, konnten aber nur
in begrenztem Umfang vorausgesehen werden.

In allgemcinerer Sicht ist die Situation eines weitgehend ungebundenen, unstrukturierten und
intransparenten Umgangs mit Informationen und Daten in der Datenschutzdiskussion als fun-
damentale Freiheitsgefdhrdung beschrieben worden®. Unter Beriicksichtigung der modernen
Datenverarbeitungstechnik konnte der staatlichen Verwaltung ein umfassender Fundus an
Daten zur Verfiigung stehen, auf den alle Stellen direkt zugreifen konnten. Jede staatliche
Stelle konnte weitreichende Kenntnisse tiber den Einzelnen gewinnen, die mit ihrer Aufgabe
nichts zu tun haben und die dafiir auch nicht erforderlich sind. Im Verlauf der Datenverarbei-
tung konnten Daten unkontrolliert verdndert werden, etwa durch Wertungen, bei denen man
nicht mehr weil3, worauf sie zurtickzufithren und durch wen sie vorgenommen worden sind.
Daten konnten ldngst veraltet und trotzdem zeitlich praktisch unbegrenzt in Dateien gespei-
chert sein. Die Betroffenen wiren aus ihrer Perspektive einer undurchschaubaren Informa-
tions- und Datenverarbeitung und darauf beruhenden Entscheidungen ausgesetzt. Verunsiche-
rungen und Verhaltensanpassungen konnten die Folge sein. Man konnte eine solche Lage da-
hin zusammenfassen, dafl der Einzelne in seiner ,personalen Grundbefindlichkeit® beriihrt
wiire™®.

55 Siche bspw. Steinmiiller u.a. (Fn. 6), bes. S. 36 ff.; O. Mallmann (Fn. 29), S. 12 ff., bes. 35 ff.; S. Simuis,
Chancen und Gefahren der elektronischen Datenverarbeitung, NJW 1971, S. 673 (675 ff.); Podlech
(Fn.26), S. 23 ff.; £. Benda, Privatsphire und ,Persénlichkeitsprofil®, in: Festschrift fur W. Geiger, 1974,
S.23 (25 {f).

56  Der Begriff findet sich - allerdings im Rahmen einer anderen Konzeption - bei Schmitt Glaeser (Fn. 3),
Rn. 85 f.
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Auf dieser Ebene gibt Art. 2 Abs. 1 .V.m. Art. | Abs. 1 GG normative Mafistidbe her. Wie
alle Grundrechte braucht das Grundrecht auf freie Personlichkeitsentfaltung weder auf die
Abwelr staatlicher Eingrifte noch auf den Schutz gegen punktuelle Nachteile beschrankt zu
werden. ks handelt sich um eine objektiv-rechtliche Gewahrleistung, die sich auf unterschied-
lichen Ebenen in verschiedene Pflichten und Rechte konkretisieren 1aBt. In inhaltlicher Hin-
sicht sind dic Aussagen - anders als bei den anderen Grundrechten - nicht sachlich begrenzt.
Wie das Verstdndnis als allgemeines Freiheitsrecht widerspiegelt, gilt Art. 2 GG deshalb
schon in der traditionellen Sicht als Grundregelung der Beziehung zwischen Person und Staat.
Auf ciner den anderen Freiheitsverbiirgungen vorgelagerten Ebene gewihrleistet er die essen-
ticllen Voraussetzungen fiir die Ausiibung jeglicher I'reiheit”’.

Dic MafBgaben des Art. 2 1.V.m. Art. 1 GG richten sich hier, wo es gerade darum geht, einer
weitgehend ungebundenen staatlichen Informations- und Datenverarbeitung zu begegnen,
nicht in erster Linic an die Verwaltung und nicht auf ein blofles Unterlassen. Es ist weder das
Zicl noch wire es dic angemessene Reaktion auf die beschriebenen Freiheitsgefahren, den
Staat zu cinem grundsitzlichen Unterlassen jeglichen Umgangs mit personenbezogenen In-
formationen und Daten zu verpflichten. Dieser soll vielmehr grundlegenden Grenzen und
Bindungen unterliegen. Auf den Umweg tiber grundsétzliche Unterlassungsgebote und die
Méglichkeit gesetzlicher Ermachtigungen - ein Umweg, der notwendig zur Substanzarmut der
grundrechtlichen Mafistébe fiihrt - ist man dogmatisch nicht angewiesen. Art. 2 Abs. 1 1.V.m.
Art. 1 Abs. 1 GG stellt vielmehr auf der hier erorterten Ebene im ersten Schritt Regelungsan-

forderungen an die Gesetzgebung™. Das Grundrecht verlangt also eine Vergesctzlichung, wie

sie etwa auch im Strafvollzugs- und im Schulbereich gefordert worden ist”. Deren Inhalt und
Reichweite richten sich nach den dazu entwickelten Regeln der ,,Wesentlichkeitstheorie. Die
Gesetzgebung muB also nicht jedes Detail regeln. Der staatliche Umgang mit Informationen
und Daten muf in den Hinsichten rechtlichen Bindungen unterstellt werden, die nach den
MaBstaben des Art. 2 Abs. 1 1.V.m. Art. I Abs. I GG ,,wesentlich* sind.

Gesetzliche Regelungen miissen in drei Hinsichten getroffen werden. Erstens muf3 der Ge-
setzgeber die staatlichen Informations- und Datenverarbeitungsvorgdnge in einer mit den

57 Vgl auch P. Saladin, Personliche Freiheit als soziales Grundrecht?, in: Morand (Hrsg.), Le droit social a
l'aube du XXle siécle, 1989, S. 99 (100; Hervorh. im Orig.): ,,Die personliche Freiheit liegt seit jeher auf
einer andern 'Ebene’ als die traditionellen Freiheitsrechte, welche (u.a.) Freirdume gewihrleisten: Sie schiitzt
essenticlle, existentiale Voraussetzungen fur die Ausiibung jeglicher Freiheit.

58  Siche auch Smnitis (Fn. 26), S. 1492: ,Die Verfassung ordnet also nicht die Daten den jeweils in Betracht
kommenden einzelnen zu, um Herrschaftsrechte zu begriinden, sondern formuliert an die Adresse des Ge-
setzgebers die Verpflichtung, den KommunikationsprozeB organisatorisch durch Vorkehrungen abzu-
sichern, die eine offene, fiir den Betroffenen erkennbare und nachvollziehbare Verarbeitung ebenso gewihr-
leisten wie sie manipulative Verarbeitungsstrategien oder die Verbreitung unzutreffender Informationen
ausschliefen.

59  Siche auch den Hinweis bei U. Marenbach, Die informationellen Beziehungen zwischen Meldebehérde und
Polizei in Berlin, 1995, S. 88 T.
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sachlichen Aufgaben und Befugnissen abgestimmten Weise begrenzen und gestalten, die Re-
gelungen der Verarbeitungsvorgange miteinander koordinieren und deren Transparenz sicher-
stellen. Zweitens missen die Informations- und Datenverarbeitungen auch fiir die Betroffenen
transparent und ihrer Kenntnis zugénglich sein. Drittens miissen die Grundrechtstriger be-
stimmte EinfluBmoglichkeiten haben.

a) Die grundlegende Determination der Informetions- und Datenverarbeitungsprozesse

Das Gebot einer sachgerechten Begrenzung und Gestallung der staatlichen Informations- und
Datenverarbeitung heift fiir den Gesetzgeber zunichst, daf er die Verarbeitungsvorgange mit
den sachlichen Aufgaben und Befugnissen verklammern muf. Informationen und Daten als
Informationsgrundlage bzw. die einzelnen Verarbeitungsvorgéange - die Beschaffung von In-
formationsgrundlagen, die Speicherung, Verinderung, Nutzung oder Ubermittlung von Daten,
die Gewinnung, Verwendung oder Weiterleitung von Informationen - dienen schlieflich als
Basis der staatlichen Entscheidungen im Rahmen der Aufgabenerledigung. Im Anschluf3 daran
sind die Verarbeitungsvorgdnge als Elemente von Verarbeitungszusammenhingen néher zu
determinieren. Hinter der Verpflichtung zur Koordination der Regelungen untercinander
steht, dafl die einzelnen Phasen der Verarbeitungsprozesse entkoppelbar sind und dafl Bin-
dungen, die an verschiedenen Stellen einsetzen, miteinander unvereinbar sein und Bindungen
an einer Stelle an anderer Stelle unterlaufen werden konnten. Deshalb sind die Regelungen der
Jeweiligen Verarbeitungsschritte untereinander und mit anderen Regelungskomponenten, etwa
hinsichtlich der Erhebungsmethoden, so zu koordinieren, daBl konsistente Verarbeitungszu-
sammenhinge entstehen. Das Gebot der Transparenz verpflichtet den Gesetzgeber, die Ablau-
fe der Informations- und Datenverarbeitung tberschaubar und nachvollziehbar zu gestalten.
Ohnedem lieBen sich weder die gebotene Begrenzung und Gestaltung noch die erforderliche
Koordination realisieren.

Die Anforderungen, die Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG hergibt, hdngen somit zusam-
men und wirken im Zusammenspiel. Anders als ein Entscheidungsrecht tber die Preisgabe
und Verwendung personlicher Daten, das eine datenorientierte und isolierende Sicht nach sich
zieht, fiihren sie zu einer an Regelungs- und Verarbeitungszusammenhangen orientierten Per-
spektive. Der Gesetzgeber darf die gebotenen Vorschriften nicht freischwebend oder isoliert
festlegen. Er muf} sie zum einen als zusitzliche Regelungen in die schon durch Aufgaben und
Befugnisse vorstrukturierten Entscheidungsprozesse integrieren. Wegen der zwischen den
Verarbeitungsvorgiangen eines Verarbeitungszusammenhanges bestehenden Wechselbezie-
hungen muf} er zum anderen bei jeder der Regelungen (auch) die weiteren im jeweiligen Zu-
sammenhang vorgesehenen Regelungen beriicksichtigen und die Vorschriften untereinander
abstimmen.

aa) Zweckfestlegung und Zweckbindung
Die Verklammerung mit den sachlichen Aufgaben und Befugnissen wird sichergestellt, indem
der Gesetzgeber Zwecke festlegt, die die Verwendung von Informationen und Daten regeln.
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Die Festlegung der Verwendungszwecke folgt - anders als man im Anschluf an das Volkszih-
lungsurteil hdufig meint - nicht aus dem UbermaBverbot. Sie ist vielmehr das erste zentrale
Regelungselement, mit dem das grundrechtliche Gebot der Begrenzung und Strukturierung
der Informations- und Datenverarbeitung umgesetzt wird. Der (Verwendungs-),,Zweck™ ist
deshalb auch nicht etwa mit der ,,Aufgabe” zu verwechseln®, sondern - quer zur sachlichen
Ebene - als Komponente der Regelungen des Umgangs mit Informationen und Daten zu ver-
stehen®'. Die Verwendungszwecke werden dementsprechend nicht nur in einer einzigen Be-
stimmung geregelt. Der Gesetzgeber muB fiir jede Phase eines Verarbeitungszusammenhanges
festlegen, fiir welchen Zweck eine Gewinnung oder Umsetzung von Informationen oder eine
Eirhebung, Speicherung oder Nutzung von Daten erfolgen darf.

Die Festlegung der Verwendungszwecke erfiillt mehrere wichtige FFunktionen. Sie verklam-
mert die Informations- und Datenverarbeitung mit den sachlichen Aufgaben und Befugnissen
und grenzt so auch den jeweiligen Wissens- und Verarbeitungskontext ab. Innerhalb der Ver-
arbeitungsprozesse sind die Verwendungszwecke das Band, das die einzelnen Phasen zu Ver-
arbeitungszusammenhangen verbindet. Sie erfassen die jeweilige Phase zugleich als Element
des Verarbeitungszusammenhanges. Die einzelnen Phasen werden, indem sie bestimmten
Verwendungsmoglichkeiten zugeordnet werden, ihrerseits bestimmbar und regelbar. Mit Hilfe
des Verwendungszwecks lassen sich etwa die bendtigten und zu erhebenden Daten néher be-
stimmen.

Da die Festlegung der Verwendungszwecke diese Funktionen im Rahmen der Realisierung
der grundrechtlichen Anforderungen erfiillen muf}, darf der Gesetzgeber die Zwecke nicht
beliebig oder beliebig abstrakt festlegen. Die Benennung eines abstrakten Zweckes wie
Loffentliche Sicherheit” oder ein allgemeiner Verweis auf die Erfiillung vage beschriebener
Aufgaben reicht nicht aus”. Die Gestaltung der Regelungen des Umgangs mit Informationen
und Daten setzt vielmehr voraus, daf} sich die Verwendungszwecke im Ansatz an der fallbe-

60  Das ist cin hdufiges MiBverstindnis Sehr deutlich bei P. Badura, Stellungnahme zur 6ffentlichen Anhérung
des Innenausschusses des Deutschen Bundestages vom 19. Juni 1989, in: Deutscher Bundestag (Hrsg.),
Fortentwicklung der Datenverarbeitung und des Datenschutzes, Zur Sache 17/1990, S. 148 (159): ,,Dieser
Zweck ist selbst kein Gegenstand des Datenschutzrechts, sondern der jeweiligen Sachnormen, deren Aus-
fiihrung zur Aufgabenerfiillung der zustandigen Behorde oder Stelle gehort.

61 Nur so kann die Festlegung der Verwendungszwecke die Funktion, die Informations- und Datenverarbei-
tungsvorginge durch die Anklammerung an die sachlichen Aufgaben und Befugnisse zu begrenzen und zu
strukturieren, erfiillen. Der Unterschied zwischen Verwendungszweck und Aufgabe kommt bereits in der
Formulierung zum Ausdruck, daB Daten ,,zur Erflillung der Aufgaben* erhoben oder genutzt werden diirfen.

62 Siehe aber etwa Scholz/Pitschas (Fn. 49), bes. S. 119 ff. (Hervorh. im Orig.): Es geniige dasselbe
.Grundvorhaben* oder , der einheitliche Handlungszweck, wie ihn z.B. das ‘Grundrecht auf Sicherheit’ fur
die gemeinsame Arbeit der Sicherheitsbehorden® konstituiere. Das wird nicht begriindet, sondern b=hauptet
Weder werden Verwendungszwecke und Aufgaben hinreichend unterschieden noch werden die Funktionen
herausgearbeitet, die der Festlegung der Verwendungszwecke im Rahmen der Umsetzung der grundrecht-
lichen Mafgaben zukommen und die die nidhere Bestimmung des erforderlichen Konkretionsgrades erst er-
moglichen
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zogenen Erfiillung einer Aufgabe nach Maf3gabe der Befugnisse orientieren”. Der dabei rele-
vante Konkretionsgrad richtet sich nach den gegebenen sachlichen Vorschriften zur Aufga-
benerﬂillung'und nach dem Regelungsbedarf, der sich im Hinblick auf die grundrechtlichen
Malfgaben fiir die Informations: und Datenverarbeitungsvorgiange jeweils ergibt. Erst auf die-

ser Basis erschlieBt sich, welche Informationen die staatliche Stelle fiir ihre Entscheidung be-

notigt, welche Daten dafiir zu erheben sind, wie sie im Verlauf verdndert werden miissen und
wie lange sie zu speichern sind*.

Auch bei dieser Orientierungsgrundlage sind die gesetzlichen Zweckfestlegungen notwendig
mehr oder minder typisierend und abstrakt getat®. Wie prizise und wie bestimmt sie - unter
anderem aufgrund des Bestimmtheits- und des Normenklarheitsgebots - sein miissen, ist nur
mit Blick auf den Regelungszusammenhang und nur unter Beriicksichtigung der in Bezug
genommenen Aufgaben und Befugnisse zu beantworten. Die Verwaltung konkretisiert das
Gesetz fiir den Einzelfall. Sie ist dabei sowohl an das Gesetz, das ihr in bestimmter Weise
Konkretisierungskompetenzen zuweist, als auch an die grundrechtlichen Vorgaben gebunden.
Hat der Gesetzgeber die Verwendungszwecke auf die fallbezogene Erfuillung einer Aufgabe
ausgerichtet, die Regelungen aber gesetzestechnisch abstrakt gefafit, steht es der Verwaltung
nicht zu, den Zweck in einem bestimmten Fall nur abstrakt zu bezeichnen und die erhobenen
Daten dann gegebenenfalls auch fiir andere, von diesem abstrakten Zweck erfafite (Teil-)Auf-

gaben zu nutzen®.

Dal im Ansatz eine Orientierung an der fallbezogenen Erfiillung einer Aufgabe nach Maf-
gabe der Befugnisse erforderlich ist, hindert den Gesetzgeber nicht, konditionierte oder biin-
delnde Vorgaben und Vorschriften iiber Zweckidnderungen im Verlauf der Verarbeitungspro-
zesse zu treffen. Aufgrund konditionierter oder biindelnder Vorgaben fiir bestimmte Verarbei-
tungsvorgédnge konnen die Verwendungszwecke situationsabhidngig konkretisiert werden oder
sich differenzierende Verarbeitungsprozesse entstehen. Die Zulassung von Zweckdnderungen
stellt eine gesetzliche Festlegung neuer Verwendungszwecke im Falle bestimmter Bedingun-
gen dar. Solche Regelungsweisen sind keine Ausnahmen von einem durch Art. 2 Abs. |

63 Ahnlich, aber ohne hinreichende. Differenzierung der sachlichen Ebene und der Informationsebene
S. Simitis, Von der Amtshilfe zur Informationshilfe, NJW 1986, S. 2795 (2799 f.); Weichert (Fn. 52), S. 48;
Marenbach (Fn. 59), S. 109 ff. Im Ergebnis - mit einer Auslegung der verfassungsgerichtlichen Formulie-
rung ,bereichsspezifisch und prazise* - auch £. Rachor, Vorbeugende Straftatenbekampfung und Kriminal-
akten, 1989, S. 238 ff., 242. Dazu, dafB nicht allein die Aufgaben, sondern die Kompetenzen maBgeblich
sind, H.P. Bull, Der Einflu} der Datenschutzgesetze auf die 6ffentliche Verwaltung, DOV 1983, S. 829
(830 f)). .

64 Simitis (Fn. 63), NJW 1986, S. 2799; Marenbach'(Fn. 59), S. 11 1; H. Brinckmann, Das Verkehrsinforma-
tionssystem ZEVIS als Beispiel technischer Determinierung von Recht und Verwaltung, DOV 1985, S. 889
(897).

65  Siehe auch Marenbach (Fn. 59), S. 107.

66  Zu pauschal daher £ Darr/D. Sﬁ'h.lnldt, Neues Bundesdatenschutzgesetz: Handkommentar, 2. Aufl. 1992,
§ 14 Rn. 3.
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i.V.m. Art. 1 Abs. 1 GG vorgegebenen Grundsatz, die durch ein — regelméBig zu findendes —
Llegitimes Allgemeininteresse™ gerechtfertigt wiren. Sie sind vielmehr dann, aber auch nur
dann mit der Grundrechtsnorm vereinbar, wenn deren Anforderungen auch bei solchen
Zweckbestimmungen gewahrt sind. Die aufgabengerechte Begrenzung und Gestaltung der
Informations- und Datenverarbeitung, die Koordination der Regelungen untereinander und die
Transparenz der Abldufe miissen also gewihrleistet sein, obwohl die Verarbeitungsvorgéinge
nicht mehr durch einen Verwendungszweck, der sich auf die Erftllung (nur) einer bestimmten
Aufgabe nach MaBgabe der Befugnisse bezieht, zu Verarbeitungszusammenhéngen verbunden
sind. Der Gesetzgeber kann den grundrechtlichen Anforderungen im Regelungszusammen-
hang gegebenenfalls durch besondere Regelungen nachkommen, die etwa dem mit einer
Zweckinderung verbundenen Kontextwechsel Rechnung tragen.

Der Zweckfestlegung kommt also eine zentrale Bedeutung zu. Die Zweckbindung, die in der
datenschutzrechtlichen Diskussion als die wichtigste Anforderung gilt®, ist demgegeniiber
nachgeordnet. Sie driickt nicht mehr als die Rechtsbindung und den ausschlielichen und ab-
schlieBenden Charakter der gesetzlichen Zweckbestimmung aus. Aus Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG laBt sich dagegen nicht die hédufig vertretene Ansicht herleiten, daf3 die In-
formations- und Datenverarbeitung grundsitzlich ab der Datenerhebung an einen vor der Er-
hebung bestimmten und dann gleichbleibenden Zweck zu binden wire®. Ein solcher Grund-
satz peht tber die (Rechts-)Bindung an die gesetzlich festgelegten Verwendungszwecke, de-
nen nach den obigen Auslithrungen durchaus die Funktion einer Verbindung der Verarbei-
tungsvorginge zu bestimmten Verarbeitungszusammenhingen zukommt, insofern hinaus, als
der vor einer Erhebung konkretisierte Zweck in den Mittelpunkt gestellt wird und konditio-
nierte Zweckbestimmungen oder Zweckénderungen als Ausnahmen erscheinen. Man konnte
damit bereits nicht angemessen beriicksichtigen, daf} die staatliche Stelle erst nach einer Erhe-
bung sieht, welchen Informationsgehalt erlangte Angaben haben, oder daB3 sich mit dem
Zeitablauf ein veréinderter Verwendungsbedarf ergeben kann. Daher iiberrascht es nicht, daf
der Gesctzgeber, sofern er einen solchen Grundsatz einfachrechtlich festgehalten hat, dessen
Konsequenzen regelmiBig ausweicht, indem er entweder die Verwendungszwecke mit der
Intention einer flexiblen behérdlichen Konkretisierung nur vage festlegt oder den Grundsatz
mit Hilfe weitreichender, nicht selten (zu) unbestimmter und hdufig nicht hinreichend einge-
paliter Zweckinderungsvorschrifien zur Ausnahme werden lafBt®,

67 Siche nur Simitis (Fn 8), NJW 1984, S. 402: dens., ,Sensitive Daten* - Zur Geschichte und Wirkung einer
IFiktion, in: Festschrift fur M. Pedrazzini, 1990, S. 469 (484 f.).

68  Siehe aber etwa Gulhwas (Fn. 49), Der Staat 18 (1979), S. 517; Rachor (Fn. 63), S. 227 ff.; H. Heufner.
Zur Zweckbindung und zur informationellen Gewaltenteilung in der Rechtsprechung des Bundesverfas-
sungsgerichts, in: Festschrift fur H. Simon, 1987, S. 231 (233 {1.); S. Bischoff, Zur Komplementierung des
Datenschutzes unter organisatorischen Aspekten: Das Konzept der Zweckbindung, in: Traunmiiller/Fiedler/
Reinermann (Hrsg.), Neue Informationstechnologien und Verwaltung, 1984, S. 193 (202 ff.); H.-P. Husch,
Verwertungsverbote im Verwaltungsverfahren, 1991, S, 151 ff.; 7. W. Schrepfer, Datenschutz und Verfas-
sung, 1985, S. 145 1

69 Beide Strategicen unterlicgen nach dem hier verfolgten Konzept verfassungsrechtlichen Bedenken.
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bb) Die Mufigabe der Erforderlichkeit

Zur Zweckfestlegung als erstem Regelungselement bei der Bégrenzung und Gestaltung des
Umgangs mit Informationen und Daten tritt im zweiten Schritt das Regelungselement der Er-
Jforderlichkeit hinzu. Auch dieser Begrift wird héufig als Erforderlichkeitskomponente des
UbermaBverbots eingeordnet™. Er hat damit aber nichts zu tun. Er bezeichnet vielmehr die
Relation zwischen einem Informations- oder Datenverarbeitungsvorgang und den Verwen-
dungszwecken bzw. der dahinter stehenden Aufgabenerfiillung”. Die Verwendungszwecke
und die darauf ausgerichteten Informations- und Datenverarbeitungsvorginge werden dadurch
mit einem bestimmten Abhédngigkeitsgrad in eine Abhdngigkeitsbeziehung eingeordnet. Die
MaBgabe der Erforderlichkeit hat die FFunktion, daB die einzelnen Phasen eines Verarbei-
tungszusammenhanges inhaltlich noch naher eingegrenzt und dadurch ndher geregelt werden
kénnen. Wie die Festlegung der Verwendungszwecke betrifft sie simtliche Phasen der Infor-
mations- und Datenverarbeitung, indem die Erhebung von Daten oder die Verdnderung von
Daten oder die Gewinnung von Informationen fiir den jeweils festgelegten Zweck erforderlich

sein miissen.

c¢) Die nahere Determination der Informations- und Datenverarbeitungsvorgdnge

Mit der Festlegung der Verwendungszwecke und der Mafigabe der Erforderlichkeit wird der
Rahmen abgesteckt, in dem der Gesetzgeber den grundrechtlichen Anforderungen weiter
nachkommen muf}. Welche Regelungsinhalte, welche Regelungstiefe und welche Regelungs-
dichte notwendig sind, hdngt vom Regelungsbereich und davon ab, inwieweit Zweckfestle-
gung und Erforderlichkeit die Grundrechtsgebote bereits umsetzen. Die Regelungen sollen
nicht einfach Abldufe nachzeichnen und auf eine gesetzliche Basis stellen. Sie dienen viel-
mehr der an den jeweils aufgeworfenen Regelungsproblemen orientierten Steuerung der Ver-
arbeitungsvorgénge in den Verarbeitungszusammenhéangen.

Uber die MaBgabe der Erforderlichkeit hinaus konnen die einzelnen Verarbeitungsvorginge
inhaltlich zu prdizisieren sein. Eine solche Prazisierung hat die Funktion, die Verarbeitungs-
vorgdnge, hier insbesondere auch die entstehenden Informationsinhalte und die Aussagegehal-
te der Daten, weiter einzugrenzen und aufgabengerecht zu gestalten, die Richtigkeit der In-
formationen und Daten im Verarbeitungsverlauf sicherzustellen, eine genauere Abstimmung
der Regelungen und der geregelten Verarbeitungsvorgiange im Verarbeitungszusammenhang
zu ermoglichen und die Transparenz der Abldufe zu gewihrleisten. Dem Gesetzgeber stehen
eine Reihe von Regelungsmoglichkeiten zur Verfiigung, die im Verbund oder einander ergén-
zend und kompensierend eingesetzt werden kénnen. Er kann nach betroffenen Personen diffe-
renzieren, tatbestandliche Voraussetzungen, etwa einer Datenerhebung oder einer Daten-

70 Siehe etwa Benda (Fn. 55), S. 37; H.-U. Gallwas, Zum Prinzip der Erforderlichkeit im Datenschutzrecht, in:
Festschrift fir A. Kaufmann, 1993, S. 819 (821 ff.); M.-Th. Tinnefeld, Personlichkeitsrecht und Modalititen
der Datenerhebung im Bundesdatenschutzgesetz, NJW 1993, S. 1117 (1118).

71 So zutreffend A. Podlech, Individualdatenschutz - Systemdatenschutz, in: Festgabe fur H. Griiner, 1982,
S. 451 (455).
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speicherung, regeln oder die zu beschaffenden oder zu speichernden Angaben in ihren Aussa-
gegehalten nédher bezeichnen. Er kann die Verarbeitungsvorgiange entweder positiv naher be-
schreiben oder bestimmte Verarbeitungsvorgédnge, etwa bestimmte Wertungen oder bestimmte
Datenverkniipfungen, ausdriicklich verbieten. Bei der Gestaltung der Regelungen ist immer
auch die zur Verfiigung stehende Datenverarbeitungstechnik zu beriicksichtigen, weil die
Technik die Verarbeitungsmoglichkeiten pragt.

Im Zusammenhang mit den Verarbeitungsvorgidngen kdnnen zusdtzliche Aspekte der staat-
lichen Tdtigkeit zu regeln sein. Zum Beispiel erfordert die Beschaffung von Informations-
grundlagen oder die Datenerhebung immer auch eine Entscheidung tiber die Methode und
tiber den Modus des Vorgehens. Diese unterliegt wegen der erforderlichen Richtigkeitsgewihr
und wegen der gebotenen Transparenz Bindungen aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG.
Dem entsprechen der Grundsatz der Erhebung beim Betroffenen, wie er in etwa § 13 Abs. 2
Satz. | BDSG festgehalten ist, und die Verpflichtung zu einem grundsitzlich offenen Vor-
gehen.

Da zur Aufgabenerfiillung in aller Regel nur richtige Informationen und Daten erforderlich
sind, ist die Richtigkeit der Informationen und Daten im Verlauf der Verarbeitungsprozesse
zu gewihrleisten. Der Gesetzgeber hat dies bereits bei der Gestaltung und Abstimmung der
Regelungen der Verarbeitungsvorgénge selbst zu beriicksichtigen und kann daneben zu zu-
sétzlichen Vorgaben verpflichtet sein. Etwa kann die Richtigkeitsgewihr es erfordern, daf3 bei
einer Datenspeicherung nicht nur die Aussageinhalte, sondern auch Umstédnde der Erhebung,
zum Beispiel die Erlangung mittels einer Richtigkeitsgefahren mit sich bringenden Methode,
oder der Verdnderungsvorginge, zum Beispiel bei der Modifikation durch Wertungen, gespei-
chert werden. Bei Dateniibermittlungen kénnen der tibermittelnden Stelle Nachberichtspflich-
ten fiir den Iall aufzuerlegen sein, daf tGbermittelte Daten unrichtig waren oder geworden
sind.

Dic Regelungen der Verarbeitungsvorgénge sind untereinander so abzustimmen, dald konsi-
stente Verarbeitungszusammenhédnge entstehen. Das wird teilweise bereits tiber die Festle-
gung der Verwendungszwecke erreicht. Bei der nidheren Determination hat der Gesetzgeber
die Koordinationsanforderungen entsprechend zu beachten.

b) Die Gewdhrleistung individueller Kenntnisméglichkeiten

Neben diesen Geboten einer sachgerechten Begrenzung und Gestaltung der staatlichen Infor-
mations- und Datenverarbeitung enthélt Art. 2 Abs. 1 i.V.m. Art. 1 Abs. I GG als zweite An-
forderung, daf} die Verarbeitungsvorgidnge auch fir die Betroffenen hinreichend transparent
sind und daf sie sich dariiber informieren kénnen. Diese MaB3gaben haben zwar teilweise eine
erkennbar leistungsrechtliche Dimension. Da es um die grundrechtlichen Bindungen des
staatlichen Umgangs mit den die Grundrechtstrdger betreffenden Informationen und Daten
geht, sind abwehrrechtliche und leistungsrechtliche Positionen aber nicht so schroff zu unter-
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scheiden, wie man es aus der ,klassischen* Dogmatik gewohnt ist”. Die individuellen Wis-
sensrechte folgen aus dem Personlichkeitsschutz, weil die Grundrechtstrager nicht bloBes
Objekt der sie betreffenden Informations- und Datenverarbeitungen sein diirfen und weil
ohnedem die die ,,personale Grundbefindlichkeit” beeintrdchtigenden Verunsicherungen be-
stehenblieben™. AuBerdem ist die Kenntnis das Zwischenglied zwischen der Reglementierung
der Verarbeitungsprozesse und den Einfluchancen, die den Betroftenen zustehen™. Hier tre-
ten Art. 19 Abs. 4 GG und gegebenenfalls auch involvierte Freiheitsgrundrechte verstiarkend
hinzu™.

Den grundrechtlichen Anforderungen mufl der Gesetzgeber durch einen Komplex von Rege-
lungen nachkommen. Dazu gehoren Bestimmungen, aufgrund derer sich die Grundrechtstra-
ger einen Uberblick und ein Orientierungswissen iiber die staatlichen Informations- und Da-
tenverarbeitungen verschaffen konnen. Teilweise wird dies bereits dadurch geleistet, daB die
Verarbeitungsvorginge gesetzlich geregelt werden™. Ansonsten sind die Losungen auf dieser
Stufe noch wenig befriedigend. Die Verpflichtung zur Fithrung und Verdffentlichung von
Dateienregistern, die der Gesetzgeber hier unter anderem vorgesehen hat, beruht auf der iiber-
holten Vorstellung zentraler Grofirechenanlagen; sie ist auflerdem zu schr auf Daten ausge-
richtet”. Eine neue Idee sind Informations- und Kommunikationspline, die die Informations-
und Datenverarbeitungsvorgénge bereichsspezifisch veranschaulichen sollen™. Dies konnte
dem Ziel, ein orientierendes Wissen tber deren Inhalte, Abldufe und Folgen zu erméglichen,
unter Umstdnden eher gerecht werden. Auf einer mittleren Stufe stehen Benachrichtigungs-
pflichten, mit denen die Initiative zur Mitteilung den staatlichen Stellen auferlegt wird. Daran

ist in den Fillen zu denken, in denen die Betroffenen tiberhaupt nicht mit Datenverarbeitungen

72 Vgl. auch Kunig (Fn. 41), Jura 1993, S. 601.

73 Kunig (Fn. 41), Jura 1993, S. 601; H. Heufiner, Zur Funktion des Datenschutzes und zur Notwendigkeit
bereichsspezifischer Regelungen, in: Festschrift fir G. Wannagat, 1981, S. 173 (175); E. Denninger, Ver-
fassungsrechtliche Grenzen polizeilicher Datenverarbeitung insbesondere durch das Bundeskriminalamt,
CR 1988, S. 51 (55 f.); U. Miickenberger, Datenschutz als Verfassungsgebot, KJ 1984, S. 1 (14); K. Geiger,
Datenschutz bei den Verfassungsschutzbehdrden, DVBI. 1990, S. 748 (755 f.); S. Simitis/G. Fuckner,
Informationelle Selbstbestimmung und ,,staatliches Geheimhaltungsinteresse*, NJW 1990, S. 2713 (2717);
H. Bcumler, Der Auskunftsanspruch des Biirgers gegeniiber den Nachrichtendiensten, NVwZ 1988, S. 199
(199). In begrenzterem Umfang auch H. Mayer-Metzner, Auskunft aus Dateien der Sicherheits- und Straf-
verfolgungsorgane, 1994, S. 116 ff., bes. S. 122 ff.

74 Steinmiiller u.a. (Fn. 6), S. 123 ff; E. Schwan, Amtsgeheimnis oder Aktendffentlichkeit?, 1984, S. 39 ff.;
Simitis/Fuckner (Fn. 73), NJW 1990, S. 2717; Mayer-Metzner (Fn. 73), S. 121 ff.

75 Schwan (Fn. 74), S. 39 ff.; Mayer-Metzner (Fn. 73), S. 131 ff., 135 ff; Miickenberger (Fn. 73), KJ 1984,
S. 14; Geiger (Fn. 73), DVBI. 1990, S. 756; Biumler (Fn. 73), NVwZ 1988, S. 199 f.

76 Vgl. E. Benda, Die Menschenwiirde, in: Benda/Maihofer/Vogel (Hrsg.), Handbuch des Verfassungsrechts
der Bundesrepublik Deutschland, 1. Aufl. 1983, S. 107 (124).

77 Vgl. etwa die Kritik bei P. Nitsch, Datenschutz und Informationsgesellschaft, ZRP 1995, S. 361 (363). Der
Vorschlag starker dezentral gestalteter Register findet sich bei W. Hassemer, Uber die absehbare Zukunft
des Datenschutzes, KJ 1996, S. 99 (102, 104).

78  Eberle (Fn.27), S. 150 f, hier auch mit der Intention eines Gesetzesersatzes.
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rechnen, oder auch - als Korrelat zum Grundsatz der Erhebung beim Betroffenen - in den
Iidllen, in denen Zweckdnderungen vorgenommen werden. Im ibrigen miissen konkrete
Kenntnischancen gesichert werden. Dies geschieht etwa durch die Beteiligung der Betroffenen
im Rahmen der Verarbeitungsprozesse, wie sie bei Datenerhebungen oder durch Anhérungen
crfolgt, durch Dateien- und Akteneinsichtsrechte oder durch Auskunftsanspriiche.

¢) Die Gewdihrleistung individueller Einfluffméglichkeiten

Drittens gebietet Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG die Gewihrleistung bestimmter Ein-
fluBmaoglichkeiten fiir die Grundrechtstrager. Ohnedem wiren die objektive Reglementierung
und die Kenntnischancen unvollstandig. EinfluBméglichkeiten werden durch die verschiede-
nen l‘ormen der Beteiligung im Verlauf der Verarbeitungsprozesse eroffnet. Als besondere
Anspriiche kommen etwa Gegendarstellungsanspriiche fiir den Fall in Betracht, daf} tiber die
Richtigkeit von Daten oder tiber die Plausibilitdt von Bewertungen Streit besteht. Daneben
werden Einlluchancen vor allem gesichert, indem die relevanten gesetzlichen Bestimmungen
individualschiitzenden Charakter erhalten, also subjektiv-rechtlich durchsetzbar sind. Zum
Beispiel werden objektiv-rechtliche Pflichten zur Berichtigung von Daten oder zur Loschung
nicht mehr erforderlicher Daten zugleich individuelle Berichtigungs- und Léschungsansprii-

che vermitteln.

3. Das Zusammenspiel der Bindungen des Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG und der
cinzelnen Freiheitsgewiihrleistungen

Kommt die Gesetzgebung den Anforderungen des Art. 2 Abs. 1 i. V.m. Art. 1 Abs. 1 GG
nach. ist der staatliche Umgang mit Informationen und Daten grundlegend geregelt. Man kann
beschreiben, zu welchen Zwecken eine staatliche Stelle Vorgidnge beobachtet oder Daten er-
hebt, wie sie Daten erfafit und speichert, welche Informationen sie daraus gewinnt, mit wel-
chen Folgen sie diese nutzt und an wen sie Daten gegebenenfalls tibermittelt. Auf der zweiten
Ebene treten dann die einzelnen Freiheitsgewéhrleistungen als zusétzliche Bindungen hinzu.
Sie konnen nunmehr relativ zum jeweiligen staatlichen Wissens- und Verwendungskontext
konkretisiert werden und an ganz bestimmten Punkten der Verarbeitungsprozesse MafBstdbe

setzen.

Liin Grundrecht kann zum Beispiel bereits das Gebot enthalten, die staatliche Erlangung von
Informationen iiber bestimmte Sachverhalte zu unterlassen. So schiitzt Art. 4 Abs. 1 GG vor
dem staatlichen Zugriff auf Tagebuchaufzeichnungen tiber Gewissensauseinandersetzungen,
die bei der Ermittlung des Sachverhalts und bei der Anwendung der Straftatbestédnde in einem
Strafverfahren als Informationsbasis verwendet werden sollen™. Das gilt, obwohl die staat-

79 Vgl. K. Amelung, Die zweite Tagebuchentscheidung des BVerfG, NJW 1990, S. 1753 (1754, 1758 f.).
Amelung legt allerdings den Akzent darauf, ob bzw. daB die Aufzeichnung von Gedanken als Gewissensbe-
titigung anzusehen und deshalb von der Freiheit, sich seinem Gewissen entsprechend zu verhalten, ge-
schiitzt ist. Noch deutlicher R. Stérmer, Zur Verwertbarkeit tagebuchartiger Aufzeichnungen, Jura 1991,
S. 17 (22 f.): Zu fragen sei, ob die Niederschrift der Gewissensauseinandersetzung selbst wiederum die Aus-
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liche Kenntnis fiir die Aufgabenerfiillung erforderlich erscheinen mag. Ein Grundrecht kann
auch - von vornherein oder erst im Falle einer gesetzlichen Ermichtigung fiir die Informa-
tionsgewinnung - die Speicherung von Daten oder bestimmte Verdnderungen von Informa-
tionen unterbinden oder Zweckdnderungen entgegenstenen. Zum Beispiel gibt Art. 8 GG
Malstabe dafiir her, ob und unter welchen Voraussetzungen die Teilnahme an einer Ver-
sammlung, tiber die sich der Verfassungsschutz aufgrund einer gesetzlichen Befugnis recht-
méfigerweise Kenntnisse verschaffen durfte, als gegen die freiheitlich demokratische
Grundordnung gerichtete Bestrebung bewertet und staatlicherseits in Dateien gespeichert wer-
den darf*. Die VerfassungsmiBigkeit der Kenntnisbeschaffung indiziert nicht die Verfas-
sungsmaBigkeit auch einer Speicherung erlangter Kenntnisse als Daten. Das gilt nicht nur,
weil die Gewinnung der Informationen sogleich ergeben kann, daf3 die Speicherung fiir die
Erfiillung der jeweiligen Aufgabe nicht erforderlich ist, sondern auch, weil die Speicherung in
eigenstandiger Weise an dem grundrechtlichen Freiheitsversprechen, insbesondere auch am
UbermafBverbot, zu messen ist und sogar eine schwerwiegendere Beeintrichtigung sein kann®'.
Ein Grundrecht kann auch (erst) Mafstibe fiir die staatliche Versffentlichung bestimmter, den
Grundrechtstrager betreffender Angaben enthalten. Zum Beispiel stehen Art. 12 GG oder
Art. 14 GG einem staatlichen Begehren, zur Priifung der Voraussetzungen einer Genehmi-
gungserteilung bestimmte Betriebs- und Geschiftsunterlagen vorzulegen, nicht entgegen®. Sie
verbieten aber deren Bekanntgabe im Rahmen einer 6ffentlichen Auslegung.

Die Bindungen, die die einzelnen Freiheitsgrundrechte hergeben, bestehen regelmafig vorbe-
haltlich einer Einschrankung tiber die grundrechtlichen Gesetzesvorbehalte. Diese Einschrin-
kungen sind ihrerseits - entsprechend der reguldren Dogmatik - an den verfassungsrechtlichen
Vorgaben, vor allem am UbermaBverbot und am Bestimmtheitsgebot, zu messen.

Der Gesetzgeber unterliegt also sowohl den Bindungen aus Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1
GG als auch den Bindungen der jeweils einschldgigen Freiheitsgewidhrleistungen. Eine ge-
setzliche Regelung muf3, wenn sie zum einen die Anforderungen jener Grundrechtsnorm um-
setzt und zum anderen eine dieser Gewihrleistungen einschriankt, den verschiedenen Mafistd-
ben gerecht werden.

fihrung einer Gewissensentscheidung darstelle. Differenzierter dagegen F.L. Lorenz, Absoluter Schutz ver-
sus absolute Relativitdt, GA 1992, S. 254 (271 ff., bes. 273 {f.). Es geht jedoch nicht darum, ob das Nieder-
schreiben als Handlung eine Gewissensbetdtigung darstellt, sondern darum, ob der Inhalt des Niederge-
schriebenen eine Gewissensauseinandersetzung festhilt und insofern dem thematischen Gehalt des Art. 4
Abs. 1 GG unterfillt. Erst so kann man das grundrechtliche Problem dahin formulieren, ob die Aufzeich-
nung der Gewissensauseinandersetzung als Datum dem staatlichen Zugriff entzogen ist.

80 Vgl auch Baumler (Fn. 52), A6R 110 (1985), S. 42 ff.
81 Zutreffend Baumler (Fn. 52), A6R 110 (1985), S. 32.
82 Vgl. dazu - mitallerdings zu knapper Argumentation - VGH Bad.-Wiirtt,, NVwZ 1991, S. 1009 (1011).
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V. Schlufl

Im Ergebnis ist es gegenstandsgerechter und als grundrechtliche Schutzkonzeption sinnvoller,
das Recht auf informationelle Selbstbestimmung zukiinftig als Biindel von MaBgaben und
Rechten auf zwei Ebenen auszuarbeiten®’. Damit wiirden die grundrechtlichen Anforderungen
gegeniiber ciner individuellen Entscheidungsbefugnis iiber Preisgabe und Verwendung per-
sonlicher Daten nicht schlicht erweitert. Man kann sie inhaltlich differenzierter und préziser
gestalten. Zugleich wird der Schutz in bestimmten Hinsichten inhaltlich verstérkt.

83  Ausfuhrlich zur hier vorgestellten Konzeption M. Albers, Analyse und Neukonzeption des Rechts auf in-
formationelle Selbstbestimmung (erscheint demnichst).





