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Kontroversen




Marion Albers
Das Praventionsdilemma

Privention, also das »Zuvor-Kommeng, ist eine Leitidee der modernen
Gesellschaft. Sie zielt darauf, absehbaren oder denkbaren Schiden mog-
lichst frithzeitig mit Vorbeugungs- und VorsorgemaBnahmen zu begegnen.
Ein klassisches Feld fiir priventives Vorgehen, bei dem die Moglichkeit von
Schiden ausreicht und das bereits im Vorfeld von Gefahrenschwellen ansetzt,
bietet zum Beispiel der Umwelt- und Gesundheitsschutz. Zunehmend pri-
ventiven Charakter gewinnt auch das Handeln der Polizei (siehe auch den
Beitrag von Petri in diesem Band, S. 115ff). So gibt es immer haufiger

¢ anlass- und verdachtslose Kontrollen,

* flichendeckende Masseniiberwachungen,

* langfristige Videoiiberwachungen 6ffentlicher Riume,

* vorsorgliche Sammlungen von Daten.

Ausgreifend verstanden reicht die Kriminalititsprivention weit in die
Gesellschaft hinein und erfasst etwa auch die Erziehung, die Sozialarbeit
oder die stidtebauliche Vermeidung sozialer Brennpunkte.!

Nicht nur staatliche Stellen, sondern auch Private wihlen immer ausge-
feiltere Priventionsstrategien. Beispiele hierfiir sind
* umfangreiche private Videoiiberwachungen,
» umfassende Datenbanken professioneller — Auskunfteien,
* Risikobeurteilungen mittels computerunterstiitzter — Scoring-Verfahren.

Wie weit priventive private Videoiiberwachungen gehen, verdeutlicht der
inzwischen wegen zahlreicher Proteste wieder eingestellte Dienst Inter-
net Eyes. Dieser Dienst ermoglichte es den Inhabern eines Geschifts, das
gesamte Geschehen in ihren Liden live im Internet zu zeigen. Beliebige
Personen konnten so das Geschehen im Geschift iiber das Internet beob-
achten, dem Geschiftsinhaber vermutete Diebstihle oder Auffilligkei-
ten per Mausklick anzeigen und gegebenenfalls eine Belohnung erhalten.
Fiir die Kundinnen und Kunden des Geschifts bedeutete diese Form der
Diebstahlsprivention eine vollstindige Uberwachung ihres Verhaltens im
Geschift durch weltweite Beobachtung.

Priventive Risikobeurteilungen mittels — Scoring-Verfahren gibt es unter
anderem bei Kreditentscheidungen. Dabei hingt die Kreditwiirdigkeit einer
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Person von statistisch errechneten gruppenbezogenen Datenprofilen und
damit statt von ihrer personlichen Lage etwa von der Gegend ab, in der sie
wohnt (siche auch den Beitrag von Liike in diesem Band, S. 154fF).

Eine erfolgreiche Privention hat auf der einen Seite den Vorteil, dass
Schiden gar nicht erst entstehen oder sogar iiberhaupt nicht mehr zu ent-
stehen drohen, so dass man sie weder im Nachhinein beseitigen noch auf-
windige SchadensabwehrmaBnahmen treffen muss. Auf der anderen Seite
konnen Priventionsstrategien mit unerwiinschten Folgen verbunden sein,
vor allem mit Freiheitsverlusten.

Das Priventionsdilemma bezeichnet den politisch und rechtlich zu
entscheidenden Konflikt zwischen den Vorteilen und den Nachteilen
frithzeitiger, bereits weit im Vorfeld von Gefahrenlagen einsetzender
Priventionsmalnahmen. Datenschutz kann dazu beitragen, die unter-
schiedlichen Interessen der in einem bestimmten Konfliktfeld beteilig-
ten Personen oder Institutionen auszugleichen.

1 Pravention in der Risiko- und Informationsgesellschaft

Moderne Gesellschaft als Risiko- und Informationsgesellschaft

Dass Privention zu einer Leitidee der modernen Gesellschaft geworden ist,
hat viel mit gesellschaftlichen Verinderungen zu tun. Lange Zeit konnte
man die Gesellschaft als biirgerlich-liberale Gesellschaft oder als Industrie-
gesellschaft beschreiben. Heute charakterisiert man sie dagegen als Risi-
kogesellschaft und als Informationsgesellschaft.2 Das hat mehrere Griinde:
Die Beschreibung als »Risikogesellschaft« erklirt sich zunichst mit den
umwilzenden Entwicklungen von Wissenschaft und Technik. Diese Ent-
wicklungen haben neue Technologien mit gesteigertem Katastrophen-
potenzial hervorgebracht, etwa Kernreaktoren oder Bio- und Gentech-
nologien. Dariiber hinaus hat sich gezeigt, dass mit wachsendem Wissen
zugleich das Nichtwissen zunimmt: Einerseits wird in der Gesellschaft
immer mehr Wissen erzeugt oder zusammengetragen. Andererseits wer-
den gerade dadurch immer neue Gefahren, Ungewissheiten und nachhal-
tige Erkenntnisliicken deutlich.

Heute ist beispielsweise bekannt, dass Umweltschiden sich nicht unbe-
dingt — wie frither angenommen — iiber gleichmifBige Kausalverlaufe von
erkennbaren Ursachen hin zu absehbaren Wirkungen entwickeln. Oft ent-
stehen sie plotzlich tiber ein nicht vollstandig durchschaubares Zusammen-
wirken zahlreicher Faktoren, so dass sie nur schwer vorherzusehen sind.3
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Nicht zuletzt ist die Beschreibung Risikogesellschaft eine Konsequenz der
Auflésung traditioneller Sozialstrukturen und der Gefihrdungen infolge der
Sikularisierung, Differenzierung und Pluralisierung der modernen Gesell-
schaft.4 Negative Ereignisse und Schiden werden heute kaum noch unab-
inderlichen Naturgewalten oder dem Schicksal zugeschrieben. Stattdessen
werden sie Entscheidungen von Personen oder Institutionen zugerechnet.
Beruhen Schiden aber nicht linger auf dem unbeeinflussbaren Schicksal,
sondern auf beeinflussbaren Zusammenhingen, werden sie nicht mehr ein-
fach hingenommen. Im Gegenteil wird von den beteiligten Personen oder
Institutionen erwartet, dass sie ihre Entscheidungen so gestalten, dass ange-
messene Vorhersagen und VorsorgemaBnahmen getroffen und Schiden ver-
mieden werden.5 Die Risikogesellschaft und die Idee der Privention hingen
entsprechend eng miteinander zusammen.

Ahnlich enge Verbindungen bestehen zur »Informationsgesellschaft«.
Dieser Begriff stellt die zentrale Rolle heraus, die Informationen und Wis-
sen infolge des gesellschaftlichen Wandels und vor dem Hintergrund immer
leistungsfihigerer Kommunikations- und Datenverarbeitungstechniken
zukommt. Computer und Chipkarten, Rechnernetzwerke und Internet
fithren dazu, dass Daten in wachsendem Umfang erhoben und erzeugt,
praktisch unbegrenzt gespeichert, automatisiert verkniipft, vielfiltig aus-
gewertet und immer leichter tibermittelt werden kénnen. Auch hier gilt

jedoch, dass Wissen keineswegs proportional zu- und Ungewissheit propor-
tional abnimmt. Verbesserte Moglichkeiten der Erhebung, Verkniipfung
und Auswertung von Daten erweitern das Priventionswissen und erleich-
tern PriventionsmaBnahmen. Neues Wissen erzeugt allerdings immer auch
neue Ungewissheiten und fiithrt uns die strukturellen Grenzen der Erkennt-
nismoglichkeiten ebenso vor Augen wie die unausweichliche Selektivitit
allen Wissens. Die Informationsgesellschaft bietet mehr Wissen als je zuvor.
Zugleich zeigt sie neue Risiken und neue Erkenntnisliicken auf, die wiede-
rum nach noch mehr Wissen und noch mehr Vorsorge verlangen.
Privention wird somit in der Risiko- und Informationsgesellschaft in
verstairktem Umfang notig und méglich. Zugleich wird der Wissens- und
Priventionsbedarf immer neu angefeuert. Entsprechend kénnen sich auch
die Nachteile ausufernder Priventionsstrategien steigern. Privention wird
daher selbst zu einem regulierungsbediirftigen gesellschaftlichen Risiko.®

Konzept, Kennzeichen und Folgen der Pravention

Ziel der Privention ist es, absehbare oder denkbare Schiden und Gefah-
renlagen so frith wie mdglich bereits an deren Quellen zu verhindern. Da
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es zahlreiche Gefahrenquellen gibt und thnen méglichst effektiv begegnet

werden soll, ist das Instrumentarium der Privention breit gefichert. Wih-

rend eine Schadensbehebung im Wesentlichen Beseitigungs-, Wiedergut-

machungs- und SanktionsmaBnahmen umfasst, sind die Mittel der Pri-

vention beispielsweise

staatliche Ge- oder Verbote,

chrwachungs-— und KontrollmaBnahmen,

Bildungs- und Aufklirungskampagnen,

Warnungen und Empfehlungen,

Vorteilsangebote im Falle eines erwiinschten Verhaltens,

finanzielle Sanktionen im Falle unerwiinschten Verhaltens,

¢ Sicherstellung von Informationen und Wissen, insbesondere Exper-
tenwissen.

e & ° e

Zumindest als Prinzip kennt die Risikoprivention keine immanenten
gegenstindlichen, personellen, riumlichen oder zeitlichen Grenzen. Sie
ldsst sich in zahlreichen Bereichen realisieren — etwa in den Feldern des
Umweltschutzes, der Gesundheitsvorsorge, der Kriminalititsverhiitung,
der unternehmerischen Geschiftstitigkeiten oder der privaten Vertrige.
Dabei lisst sie sich immer noch erweitern, immer noch vorverlagern und
immer noch verbessern. Sie ist insbesondere auf eine immer umfassen-
dere Informations- und Wissenserzeugung angelegt. Nicht nur den in
Betracht kommenden Gefahrenquellen, auch den denkbaren Priven-
tionsmaBnahmen sind kaum Grenzen gezogen. Setzt die Privention ein,
bevor ein Schaden unmittelbar droht, werden PriventionsmaBnahmen
getroffen, obwohl ungewiss ist, ob diese MaBnahmen zur Schadensver-
hinderung iiberhaupt nétig sind. Moglicherweise ist sogar ungewiss — wie
bei manchen MaBlnahmen der Terrorismusbekimpfung, bei bestimm-
ten Klimaschutzvorkehrungen oder bei einer Kreditablehnung auf der
Basis rein statistischer Risikoaussagen —, ob die priventiven MaBnahmen
tiberhaupt zum Schutz des gefihrdeten Gutes beitragen. Es kann daher
schwerfallen, den Sinn und die Effizienz von PriventionsmalBnahmen zu
beurteilen.

Pravention hat erwiinschte und unerwiinschte Folgen

Auf den ersten Blick klingt Privention ausschlieBlich positiv: Eine frith-
zeitige Vermeidung scheint besser zu sein als eine nachtrigliche Beseiti-
gung von Schiden. Bei niherer Betrachtung ergibt sich jedoch ein diffe-
renziertes Bild.
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Erstens kann die Antwort auf die Frage, was als Schaden einzustufen ist,
durchaus unterschiedlich ausfallen. Sie hingt nimlich von der Beschrei-
bung der Ziele oder Schutzgiiter und von den jeweiligen Interessen ab. So
wird etwa eine private Krankenversicherung mit Riicksicht auf ihre wirt-
schaftlichen Interessen und ihre Gewinnorientierung bemiiht sein, Perso-
nen, deren genetische Anlagen eine kiinftige Krankheit befiirchten lassen,
gar nicht oder nur unter Sonderkonditionen zu versichern. Aus ihrer Pers-
pektive sind priventive Vorkehrungen, die dafiir sorgen, dass sie von gene-
tischen Risiken erfihrt und ihre Vertragspolitik darauf einstellen kann,
von Vorteil. Dagegen werden Personen mit diesen genetischen Risiko-
faktoren einen diskriminierungsfreien Krankenversicherungsschutz von
vornherein nicht als Schaden einordnen. Aus ihrer Sicht erscheinen derart
praventive Vorkehrungen als nicht gerechtfertigt.

Zweitens haben die zu Priventionszwecken eingesetzten MaBnahmen
viele Wirkungen — nicht nur den beabsichtigten Nutzen, sondern auch Nach-
teile. Uber ein Priventionsziel mag uneingeschrinkter Konsens bestehen, bei-
spielsweise iiber die Verhinderung von Gewalttaten. Eine generelle nachtliche
Ausgangssperre zu dem Zweck, zumindest die oft im Schutz der Dunkelheit
begangenen Gewalttaten zu vermeiden, wiirde diese einerseits unter Umstin-
den tatsichlich verringern, andererseits jedoch zu einer massiven Beeintrach-
tigung individueller Entfaltungsmoglichkeiten fiithren. Ebenso wiirde eine
umfassende Datensammlung iiber jeden Biirger und jede Biirgerin (Identifika-
tionsdaten, genetische Merkmale, personliche Eigenschaften, Bewegungsmus-
ter, Kommunikationsverhalten usw.), auf die Staatsanwaltschaft und Polizei
zugreifen konnten, die Straftatenaufklirung und -verfolgung zwar erleichtern,
dies aber um den Preis eines massiven Freiheitseingriffs.

Das zeigt drittens, dass Privention auch deshalb nicht einseitig beurteilt
werden darf, weil sie sich immer auf mehrere Prognosen stiitzt. So etwa
auf die Prognosen, dass
* ohne PriventionsmalBnahmen zukiinftig ein Schaden eintritt,

e bestimmte Umstinde Ursache dieses Schadens sind,
e der Schaden mit den gewihlten PriventionsmaBnahmen verhindert
werden wird.

Ob die Prognosen jeweils tatsichlich zutreffen, ist naturgemill ungewiss.
So wiirde im letzten Beispiel fiir den Fall einer etwaigen kiinftigen Straf-
verfolgung eine Vielzahl von Daten iiber zahlreiche Personen gesammelt,
obwohl die meisten Menschen ihr Leben lang keine Straftat begehen.
Privention ist also keineswegs uneingeschrinkt vorteilhaft. Sie hat
zugleich unerwiinschte Folgen fiir die Gesellschaft oder fiir einzelne Biir-
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ger und Biirgerinnen. Mit ihren Merkmalen und ihren teilweise uner-
wiinschten Folgen stellt sie eine Herausforderung fiir die weitere Gewihr-
leistung individueller und gesellschaftlicher Freiheiten dar.

2 Spannungsverhiltnis zwischen Pravention und Freiheit

Rechtsstaat und Praventionsgesellschaft

Im Modell des liberalen Rechtsstaats wird Freiheit im Wesentlichen als Frei-
heit vom Staat begriffen. Dieses Modell hat historische Voraussetzungen
und ihm liegen bestimmte Annahmen zugrunde: Die Gesellschaft vermag
sich grundsitzlich selbst zu ordnen. Der Staat braucht individuelle Entschei-
dungs- und Verhaltensfreiheiten nur einzuschrinken, sobald und sofern nach
relativ gesicherten Erkenntnissen ein Anlass zum Einschreiten zu Gunsten
des Allgemeinwohls oder der berechtigten Interessen anderer besteht.
Daraus ergeben sich klare rechtsstaatliche — Einschreitschwellen im

Hinblick auf Zeitpunkt, Wissensgrundlagen und Adressaten:

¢ Staatliche Maflnahmen erfolgen in zeitlicher Hinsicht so frith wie notig
und so spat wie moglich.

* In sachlicher Hinsicht stiitzen sie sich auf ein hinreichendes Wissen
sowohl iiber Sachlagen als auch iiber entstandene oder kiinftig entste-
hende Schiden.

* In personeller Hinsicht richten sie sich prinzipiell nur gegen die Perso-
nen, die fiir Gefahren oder Schiden verantwortlich sind.

Uber diese staatlichen Einschreitgriinde hinaus miissen die staatlichen Ein-
schrinkungsmaBnahmen gerechtfertigt sein. Das UbermaBverbot (s.auch
Grundsatz der — VerhiltnismaBigkeit) verlangt, dass die gewihlten MaB-
nahmen im Hinblick auf das Schutzziel geeignet, als mildestes Mittel erfor-
derlich und angemessen sind.” Im Abwigungsergebnis muss ihr Nutzen die
Freiheitsbeeintrichtigungen iberwiegen.

Die in der modernen Gesellschaft zentrale Praventionsidee basiert dem-
gegeniiber auf grundlegend anderen Annahmen. Freiheit wird mehr-
dimensional begriffen, insbesondere nicht nur als Freiheit vom Staat, son-
dern auch als Freiheit durch den Staat. Sie erfordert daher mehr als die
bloBe Abwesenheit staatlichen Zwangs, weil sie voraussetzungsvoll ist und
die Gesellschaft diese Voraussetzungen eben nicht aus sich heraus mit ihrer
Selbstregulierungskraft herstellen kann. Zumindest teilweise kann und
muss der Staat dies leisten.
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Im Vergleich zum Modell des liberalen Nachtwichterstaates® erhilt der
moderne Staat eine deutlich erweiterte Rolle, die sich auf die Gewihrleis-
tung von Sicherheit, Schutz oder Bildung, Kultur und Wohlfahrt erstreckt.
Machtverhiltnisse und Ungleichheiten zwischen Privaten soll er ausglei-
chen und private Interessenkonflikte angemessen regulieren. Mit den
wachsenden Staatsaufgaben steigen die staatlichen Verantwortlichkeiten
und die gesellschaftlichen Erwartungen an den Staat. Hinzu kommt der
in der Risiko- und Informationsgesellschaft gewandelte Umgang mit Wis-
sen, Ungewissheit und Nichtwissen. All dies fithrt zur Vervielfiltigung der
Anlisse staatlichen Einschreitens und zur Auflosung der bisherigen rechts-
staatlichen — Einschreitschwellen und Handlungsgrenzen. Zugleich steigt
die gesellschaftliche Aufmerksamkeit fiir die Freiheitsbedrohungen, die es
im Verhiltnis Privater untereinander gibt.

Grundsidtze der Praventionsgesellschaft

In der Priventionsgesellschaft gelten folgende Grundsitze im Hinblick auf

Zeitpunkt, Wissensgrundlagen und Adressaten:

» Vorbeugungs- und VorsorgemaBnahmen erfolgen in zeitlicher Hinsicht
nicht so spat, sondern so frith wie méglich.

 In sachlicher Hinsicht hingen Vorbeugungs- und VorsorgemaBBnahmen
nicht davon ab, dass gesicherte Tatsachen vorliegen und die zu erwar-
tenden Schiden hinreichend wahrscheinlich sind.

« In personeller Hinsicht werden die Biirger und Biirgerinnen weit reichen-
den Uberwachungen, Inpflichtnahmen, Einflussnahmen und Risikobe-
urteilungen ausgesetzt, ohne dass sie dafiir einen Anlass gegeben haben.

Freiheitsbeeintrichtigungen konnen sich dadurch quantitativ vervielfachen
und qualitativ intensivieren. Das gilt insbesondere, weil die Wurzeln von
Risiken tief in Personlichkeits- und Gesellschaftsstrukturen hineinreichen.
PriventionsmaBnahmen zielen auch auf personliche Einstellungen, Lebens-
weisen oder gesellschaftliche Muster und versuchen sie gegebenenfalls zu
verandern.?

3  Praventionsgesellschaft und Priaventionsdilemma
Priventionsstrategien stellen die klassischen Vorstellungen liberal-rechts-

staatlicher Freiheit in Frage. Wie erlautert, kennt Privention als theore-
tisches Prinzip keine immanenten Grenzen. Einige kritische Stimmen
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beklagen deswegen, die Priventionsidee sei notwendig mit dem Dilemma
verbunden, dass sich Anlisse, Reichweite oder Tiefe priventiver MaBnah-
men nicht begrenzen lieBen. Die Priventionsidee dringe infolgedessen
dazu, PriventionsmaBnahmen immer weiter vorzuverlagern und immer
weiter auszudehnen. Sie fiihre zu immer groBeren Freiheitsverlusten.

Im Ausgangspunkt darf man Privention jedoch nicht als bloBen Verlust
der Freiheit einstufen. Denn das liberal-rechtsstaatliche Modell hat Vor-
aussetzungen — die Selbstregulierungskraft der Gesellschaft, die konserva-
tiv begrenzte Rolle des Staates oder die gesichertes Wissen unterstellende
Erfassung und Beschreibung der Realitit —, auf die man heute nicht mehr
aufbauen kann. Unter den Bedingungen der modernen Gesellschaft muss
man anerkennen, dass Pravention immer einerseits Vorteile, andererseits
Nachteile hat. Von ihren Folgen her kann sie nicht nur freiheitsbeeintrich-
tigend wirken, sondern durchaus freiheitsfordernd oder vergleichsweise
freiheitsschonend sein.

Im Weiteren muss man zwischen Priventionsprinzip und Priaventions-
verwirklichung unterscheiden. Als theoretisches Prinzip mag Privention
keine Grenzen haben. Aber sie wird nicht als theoretisches Prinzip, son-
dern in Form bestimmter Praktiken in verschiedenen Anwendungsfeldern
realisiert. Ziele, MaBnahmen und Folgen lassen sich aufschliisseln. Da
Privention so vielfiltig ist, gibt es auch immer viele Ansatzpunkte einer
ausgestaltenden und begrenzenden Regulierung.!”

Das »Dilemma« der Priavention besteht deshalb nicht darin, dass man
iiberhaupt keine Grenzen fiir die Anlisse, Reichweite oder Tiefe priven-
tiver MaBnahmen mehr formulieren kénnte. Das Priventionsdilemma
besteht vielmehr darin, dass die zulidssigen Strategien und die Grenzen der
Privention nicht mehr aus dem liberal-rechtsstaatlichen Modell ableitbar
und im Wege der deswegen notigen gesellschaftlichen oder politischen
Entscheidungen nur schwer festzulegen sind. Denn man hat es mit einem
sehr heterogenen Feld unterschiedlicher Interessen, mit unterschiedlichen
Bewertungen und vor allem auch mit Prognoseproblemen sowie struktu-
rellen Wissensdefiziten zu tun. Entscheidungen iiber Priventionsstrategien
und -mafBnahmen sind vielschichtig, Ergebnis komplexer Abwigungen und
immer neu iiberpriifungsbediirftig. Dabei ergeben sich oft heftige und nach-
haltige Meinungsstreitigkeiten.

Kontroverse gesellschaftliche Debatten sind allerdings notwendig, damit
eine ausgewogene und hinreichend akzeptierte Regulierung der Priven-
tion, ihrer niheren Ziele und ihrer Grenzen erreicht wird. Das Priaventi-
onsdilemma verweist insofern auf die Bedeutung politischer Macht- und
Aushandlungsprozesse zwischen Staat, relevanten Institutionen, privaten
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Interessengruppen und zivilgesellschaftlichen Organisationen.!! In diesen
Prozessen werden der Privention, die theoretisch immer weiter ausge-
dehnt werden kénnte, Grenzen gezogen.

B Pravention und Datenschutz

Grenzen fiir immer weiter getriebene Priventionsstrategien sind unter ande-
rem durch datenschutzrechtliche Regelungen méglich. Der Datenschutz
bietet ein gutes Beispiel dafiir, dass Privention differenziert beurteilt wer-
den muss und rechtlich gestaltet werden kann.

Datenschutzidee und Praventionsidee

Datenschutz dient nicht dem Schutz von Daten, sondern dem Freiheitsschutz
sowohl der einzelnen Biirgerinnen und Biirger als auch der Gesellschaft
insgesamt. Verfassungsrechtlich wird er breit verbiirgt: durch das Grund-
recht auf informationelle Selbstbestimmung!2, durch die Gewihrleistun-
gen der Unverletzlichkeit der Wohnung!? und der Telekommunikation!#
oder durch Freiheitsrechte wie die Berufsfreiheit!s oder die Versammlungs-
freiheit. Hinzu kommt der Schutz durch das Grundrecht auf Gewihrleis-
tung der Vertraulichkeit und Integritit informationstechnischer Systeme.16
Die Grundrechte wirken nicht nur gegeniiber staatlichem Verhalten. Sie
beeinflussen zudem die Beziehungen Privater untereinander, indem sie
den Staat verpflichten, diese Beziehungen grundrechtskonform — also auch
datenschutzgerecht — zu regeln.

Im Niheren umfasst der Datenschutz ein Biindel von Schutzzielen und
-interessen (siche dazu auch den Beitrag von Rost in diesem Band, S. 353 ff).
Auf iibergreifender Ebene dient er dem Schutz der einzelnen Person gegen
unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner
personlichen Daten, wie sie technisch heute ohne Weiteres moglich wiren.
Stichworte sind das allumfassende »Personlichkeitsprofil« oder der »gliserne
Biirger«. In der zunehmend technisierten und vernetzten Informationsge-
sellschaft zielt Datenschutz auch auf eine angemessene Gestaltung der IT-
Systeme und technischer Infrastrukturen.

Zudem schiitzt der Datenschutz punktuell vor der Verarbeitung kon-
kreter personenbezogener Daten. Das mogen Angaben tiber Geschehnisse
in der Wohnung, iiber die Inhalte personlicher Kommunikationen, tiber
Krankheiten oder tiber eine Angewiesenheit auf staatliche Sozialleistungen
sein. Dabei geht es nicht allein darum, dass solche Daten relativ vertraulich
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bleiben. Thre Erhebung, Speicherung, Nutzung oder Weitergabe soll nur
zu legitimen Zwecken erfolgen. Insofern ist Datenschutz skalkuliertes
Nichtwissen«.!7 Eine wichtige und oft iibersehene Funktion des Daten-
schutzes ist auBlerdem die Richtigkeit von Daten und Informationen.

Weiter gehort es zu den zentralen Zielen, Transparenz und die Wissen-
schancen der Biirger und Biirgerinnen um das sie selbst betreffende Wis-
sen staatlicher Stellen oder Privater zu gewihrleisten. Daten- und Infor-
mationsverarbeitungsvorginge sollen nicht an den Betroffenen vorbei
oder hinter ihrem Riicken verlaufen. Vielmehr haben die Betroffenen das
Recht, davon zu erfahren. Und schlieBlich sollen sie auf Verarbeitungsvor-
gange und auf das sie betreffende Wissen Anderer Einfluss nehmen kon-
nen, etwa mit Berichtigungs-, Widerspruchs- oder Loschungsanspriichen.

Rechtlich ist der Datenschutz bislang vor allem fiir Daten und Informa-
tionen ausgearbeitet worden, deren Aussageinhalte auf bestimmte Perso-
nen bezogen werden konnen (personenbezogene Daten). Die Biirger und
Biirgerinnen sind jedoch auch dann betroffen, wenn allein aufgrund grup-
penbezogener statistischer Informationen eine negative Entscheidung tiber
sie oder iiber ihr Anliegen gefillt wird. Priventionsstrategien konnen in
genau dieser Form gestaltet sein. Ein Beispiel ist die Kreditvergabe auf-
grund tibergreifend errechneter Score-Werte (— Scoring). Datenschutz kann
auf solche Konstellationen erstreckt werden. Insoweit ist er Schutz vor
ungerechtfertigten Entscheidungen und Diskriminierungsschutz.

Damit zeigt sich, dass Datenschutz einerseits selbst Priventionscharakter
hat, indem er die Biirger und Biirgerinnen vor Einschiichterungseffekten,
Stigmatisierungen oder Diskriminierungen bewahren, Verunsicherungen
aufgrund mangelnder Transparenz von Datenverarbeitungen verhindern
sowie den Risiken komplexer IT-Systeme begegnen will. Mit seinen Zie-
len fithrt er andererseits zugleich zu Vorgaben und Grenzen fiir staatliche
oder private Datenverarbeitungen, die anderweitigen Priventionszwecken
dienen. Datenschutzregeln konnen zum Beispiel Grenzen fiir polizeili-
che Uberwachungen zwecks Straftatenverhiitung oder fiir private Daten-
sammlungen zwecks Kreditsicherung setzen.

5  Datenschutzrechtliche Ansitze zum Umgang mit dem
Praventionsdilemma

Auf das im Priventionsprinzip angelegte Problem unbegrenzter Daten-
sammlungen und weit greifender Informationsvorsorge nach dem Motto
»Alles kann ja irgendwann und irgendwo mal wichtig sein« reagiert der
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Datenschutz mit grundlegenden Regelungen zur Zulissigkeit der Verar-
beitung personenbezogener Daten (siche auch den Beitrag von Hartge in
diesem Band, S.280ff). Unter anderem werden Verarbeitungsvorginge an
bestimmte Zwecke gekniipft und miissen fiir diese Zwecke erforderlich sein
(zum Zweckbindungsgrundsatz siehe auch den Beitrag von Heckmann in
diesem Band, S.267ff). Bereits auf der Vorstufe gilt das Prinzip, dass die
Aufgabenorganisation moglichst datensparsam gestaltet werden soll.

Muit solchen Vorgaben stellt der Datenschutz die Zwecke staatlicher oder
privater Datenverarbeitungen als solche nicht unvermittelt in Frage. Pri-
vention und PriventionsmaBinahmen werden im Grundsatz nicht verbo-
ten. Die datenschutzrechtlichen Vorgaben lenken aber die Aufmerksam-
keit darauf, dass die Aufgaben so genau wie méglich beschrieben werden
und Datenverarbeitungen dafiir wirklich notig sein miissen. Werden Pri-
ventionsaufgaben zu vage beschricben, geniigen sie den Anforderungen
nicht. Indem sie prizise benannt werden miissen, werden sie zugleich
in bestimmtem Umfang eingegrenzt. Datenschutz zwingt insofern zu
Reflektionen und verlangt nach einer rationalen und von Beginn an aus-
gleichend-grenzziehenden Gestaltung von Privention.

Mit Blick auf konkrete Schutzinteressen macht der Datenschutz darii-
ber hinaus deutlich, dass selbst prizisierte Priventionsaufgaben und Pri-
ventionsmaBnahmen nicht um jeden Preis zulissig sind. Insoweit setzt er
nihere Grenzen, unter anderem in Form sachlicher, zeitlicher oder per-
soneller Einschreit- und Verarbeitungsschwellen. Das Bundesverfassungs-
gericht hat beispielsweise polizeiliche Vorfeldermittlungen davon abhin-
gig gemacht, dass tatsichliche Anhaltspunkte fiir die Prognose vorliegen,
dass »Zielpersonen« Straftaten zu begehen drohen. Dariiber hinaus hat
das Gericht den Kreis der Personen eingeschrinke, die einem priventiven
Zugriff der Polizei unterliegen diirfen.!s

Mit Blick auf eine Regelung in GroBbritannien hat der Europiische
Gerichtshof fiir Menschenrechte entschieden, dass eine generelle und
undifferenzierte staatliche Befugnis, Fingerabdriicke, Zellproben und
— DNA-Profile zwar verdichtigter, aber nicht verurteilter Personen auf
Vorrat zu speichern, keinen fairen Interessenausgleich herstellt. Die gene-
relle Speicherung der Fingerabdriicke sei in einer demokratischen Gesell-
schaft nicht notwendig.!?

Die —*Vorratsdatenspeichcrung von Telekommunikationsdaten hat das
Bundesverfassungsgericht als eine »vorsorglich anlasslose Speicherung von
Telekommunikationsverkehrsdaten zur spiteren anlassbezogcnen Uber-
mittlunge an Polizei und Nachrichtendienste bezeichnet und in dieser
Form zwar nicht fiir grundsitzlich unzulissig gehalten, aber an enge Vor-
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aussetzungen gekntipft (sieche auch den Beitrag von Papier in diesem Band,
S.67ff). Diese Beispiele zeigen, in welch vielfiltiger Weise Priventions-
strategien datenschutzrechtlich eingrenzbar sind.

Datenschutzrechtliche Regelungen stellen des Weiteren die Transpa-
renz von Datenverarbeitungen und Informationsrechte betroffener Perso-
nen sicher. Beispielsweise versucht der Gesetzgeber, durch solche Vorkeh-
rungen die Interessenkonflikte auszugleichen, die zwischen Privaten beim
Einsatz von — Scoring-Verfahren im Zusammenhang mit Kreditvertrigen
bestehen. Die neuen gesetzlichen Regelungen zu diesen Verfahren stellen
nicht nur bestimmte Anforderungen an deren Durchfiihrung. Sie erlegen
der Vertragspartei, die sie einsetzt, auBerdem Transparenz-, Aufklirungs-
und Begriindungspflichten auf.20

Vielfiltige Losungsméglichkeiten des Praventionsdilemmas

Das Datenschutzrecht bietet insgesamt vielfiltige Moglichkeiten zum Um-
gang mit dem Priventionsdilemma. Uber die Angemessenheit der jeweils
gefundenen Losungen mag man streiten. Aber eben dieses stetige und
immer wieder notige Ringen um gute Entscheidungen macht den Kern
des Praventionsdilemmas aus. Deswegen liefert es keinen Anlass zur Kapi-
tulation, sondern viele Griinde, sich gegebenenfalls fiir bessere Losungen
einzusetzen.

Anmerkungen

1 Vgl. auch zur »vorverlagerten Kriminalisierunge: Wendy Fitzgibbon, Risikotriger
oder verletzliche Individuen: iiber die priemptive Kriminalisierung von Menschen
mit psychischen Problemen, in: Bettina Paul/Henning Schmidt-Semisch (Hrsg.),
Risiko Gesundheit, Wiesbaden 2010, S.227ff. Unter praemptiver Kriminalisie-
rung versteht Fitzgibbon einen Trend, bei dem die Zuschreibung der Kriminalitit
nicht mehr auf das konkrete Handeln eines Individuums, sondern auf die Zugeho-
rigkeit zu einer Gruppe zuriickgefiihrt wird, bei der eine hohe statistische Wahr-
scheinlichkeit einer Straftatenbegehung angenommen wird.

2 Siehe etwa Niklas Luhmann, Die Gesellschaft der Gesellschaft, Frankfurt/M. 1997,
S. 1088ff.

3 Beispiel: der See, der wegen einer minimalen Zusatzbelastung mit schidlichen
Stoffen plotzlich »umkippte.

4 Dazu etwa die Beitrage in Gotthard Bechmann (Hrsg.), Risiko und Gesellschaft,
Opladen 1993.

5 Sogenanntes entscheidungsorientiertes Risikoverstindnis, herausgestellt etwa bei
Niklas Luhmann, Soziologie des Risikos, Berlin/New York 1991, S.30ftf.
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6 Rainer Wolf, Die Risiken des Risikorechts, in: Alfons Bora (Hrsg), Rechtliches
Risikomanagement, Berlin 1994, S.65 (80ft.).

7 Die Angemessenheit setzt eine Abwigung zwischen den positiven Folgen fiir die
Rechtsgiiter, die der Staat durch den Eingriff schiitzen mochte, und den negativen
Folgen fiir diejenigen Rechtsgiiter voraus, die durch den Eingriff beeintrichtigt
werden. Im Abwigungsergebnis miissen die positiven Folgen die Freiheitsbeein-
trachtigungen iiberwiegen.

8 Als Nachtwichterstaat bezeichnet man einen Staat, der nach der liberalen Staats-
auffassung in méglichst wenigen Fillen titig werden soll.

9 Nibher dazu Dieter Grimm, Verfassungsrechtliche Anmerkungen zum Thema Pri-
vention, in: ders., Die Zukunft der Verfassung, Frankfurt/M. 1991, S.197 (198fF.).
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staat zum Priventionsstaat, in: dies. (Hrsg.), Vom Rechtsstaat zum Priventionsstaat,
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10 Bei adiquater Aufschliisselung von Vorsorgestrategien gibt auch das UbermaBverbot

Grenzen vor. Niher dazu Marion Albers, Die Determination polizeilicher Tatigkeit

in den Bereichen der Straftatenverhiitung und der Verfolgungsvorsorge, Berlin

2001, S.241ff. Ausfithrlich zum Risikoregulierungsrecht Marion Albers, Risiko-

regulierung im Bio-, Gesundheits- und Medizinrecht, in: dies. (Hrsg.), Risikoregu-

lierung im Bio-, Gesundheits- und Medizinrecht, Baden-Baden 2011, S.9 (13ff.).

Mit Blick auf Entscheidungsbedarf und strukturelle Wissensdefizite sind die Folgen

der Privention dahin beschrieben worden, dass der Willkiirpegel des Rechts steige,

so Niklas Luhmann, Gkologischc Kommunikation, Opladen 1986, S.144/145. Eine
solche Beschreibung ist jedoch iiberspitzt. Richtig ist, dass aufgrund politischer

Macht- und Aushandlungsprozesse Entscheidungen tiber die rechtliche Ausgestaltung

und die rechtlichen Grenzen von Pravention getroffen werden miissen.

12 BVerfGE 65, 1 (S.43/44); Az.1 BvR 209, 269, 362, 420, 440, 484/83.

13 BVerfGE 109, 279; Az. 1 BvR 2378/98, 1084/99.

14 Etwa BVerfGE 100, 313 (S.3581f); Az. 1 BvR 2226/94, 2420, 2437/95.

15 Dazu mit Differenzierungen BVerfGE 113, 29 (S.48ff); Az. 1 BvR 1027/02.

16 Siche BVerfGE 120, 274 (S.302ff); Az. 1 BvR 370, 595/07; sowie den Beitrag von
Papier in diesem Band, S.67ff.

17 So Spiros Simitis, Datenschutz — Notwendigkeit und Voraussetzungen einer ge-
setzlichen Regelung, Deutsche Verkehrssteuerrundschau (DVR)1973, S. 138 (154).

18 BVerfGE 113, 348 (364 ff); Az.1 BvR 668/04.

19 EGMR (GroBe Kammer), Urteil vom 4.12.2008 — 30562/04 u. 30566/04 —, in:
Neue Juristische Online Zeitschrift 2010, S.696.

20 Dazu insgesamt §§ 6a, 28b, 34 BDSG und zum Gesetzentwurf BT-Drs. 16/10529.
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