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II. Brennpunkte und 
Kontroversen 



Marion Albers 

Das Präventionsdilemma 

Prävention, also das »Zuvor-Kommen«, i t eine Leitidee der modernen 
Gesellschaft. Sie zielt darauf, absehbaren oder denkbaren Schäden mög-
lichst frühzeitig mit Vorbeugungs- und Vorsorgemaßnahmen zu begegnen. 
Ein klassisches Feld für präventives Vorgehen, bej dem die Möglichkeit von 
Schäden au reicht und das bereits im Vorfeld von Gefahrenschwellen ansetzt, 
bietet zum Beispiel der Umwelt- und Gesundheitsschutz. Zunehmend prä-
ventiven Charakter gewinnt auch das Handeln der Polizei (siehe auch den 
Beitrag von Petri in diesem Band, S. 115 ff.). So gibt es immer häufiger 
• anlass- und verdachtslose Kontrollen, 
• flächendeckende Massenüberwachungen, 
• langfristige Videoüberwachungen öffentlicher Räume, 
• vorsorgliche Sammlungen von Daten. 

Ausgreifend ver tanden reicht die Kriminalitätsprävention weit m die 
Gesellschaft hinein und erfas t etwa auch die Erziehung, die Sozialarbeit 
oder die städtebauliche Vermeidung sozialer Brennpunk:te. 1 

Nicht nur staa tliche Stellen, sondern auch Private wählen immer au ge-
feiltere Präventionsstrategien. Beispiele hierfür sind 
• 1.nnfangreiche private Videoüberwachungen, 
• umfassende Datenbanken professioneller Au kunfteien, 
• Risikobeurteilungen mittels computerunterstützter -4 Scori,~-Verfahren. 

Wie weit präventive private Videoüberwachungen gehen. verdeutlicht der 
inzwischen wegen zah !reicher Proteste wieder eingestellte Dienst Inter-
net Eyes. Dieser Dienst ermöglichte es den Inhabern eines Ge chäft , das 
gesamte Geschehen in ihren Läden live im Internet zu zeigen. Beliebige 
Per onen konnten so das Geschehen im Ge chäft über da.~ Internet beob-
achten, dem Geschäftsinhaber vermutete Diebstähle oder Auffälligkei-
ten per Mausklick anzeigen und gegebenenfalls eine Belohnung erhalten. 
Für die Kundinnen und Kunden des Geschäfts bedeutete diese Form der 
Diebstahlspräveution eine vollständige Überwachung ihres Verhaltens im 
Geschäft durch weltweite Beobachtung. 

Präventive Risikobeurteilungen mittels-----> Scori11g-Verfahren gibt es unter 
anderem bei Kreditentscheidungen. Dabei hängt die Kreditwürdigkeit einer 
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Person von catistisch errechneten gruppenbezogenen Datenprofilen und 
damit tatt von ihrer pt.'r önlichen Lage etwa von der Gegend ab, in der ie 
wohnt ( iehe auch den Beitrag on Lüke in die em Band, . 15-lff.). 

Eine erfolgreiche Prävention hat auf der einen eite den Vorteil, das 
chädt.'n gar mcht erst ent tehen oder ogar überhaupt nicht mehr zu ent-

stehen drohen so dass man ie weder im Nachhinein beseitigen noch auf-
wändige Schadensabwehrmaßnahmen treffen mu s. Auf der anderen eite 
können PräYenrionsstratt.'gien nut unerwünschten Folgen verbunden ein, 
vor alkm mir reiheit vcrlu ten. 

Das Prävcntionsdilcmma bezeichnet den politisch und rechtlich zu 
entscheidende n Konflikt zwischen den Vorteilen und den Nachtei len 
frühzeitiger, bereits weit im Vorfeld von Gefahrenlagen einsetzender 
Präventionsmaßnahmen. Datenschutz ka nn dazu beitragen, die unter-
schied lichen ln tere sen der in einem be timmten Konfliktfeld beteilig-
ten Personen oder fn titutionen au zugleichen. 

1 Prävention in der Risiko- und Informationsgesellschaft 

Moderne Gesellschaft als Risiko- und Informationsgesellschaft 

Dass Prävention zu einer Leitidee der modernen Ge~ell cbaft geworden i t, 
bat viel mit ge~ellschaftlichen Verändernngen zu tu n. Lange Zei t konnte 
man die Ge ell chaft als bi.irgerl ich- liberalc.: Ge ell chaft oder als Industrie-
ge eil chaft be chreiben. Heute charakteri iert man ic dagegen al Ri i-
koge dl chaft und als Informarionsgesel l chaft.2 Dc1 hat mehrere Gri.inde: 
Die Be chreibung als »l isikogesellschaft« erklärt sich zunächst mit den 
umwälzenden Entwicklungen von Wissenschaft und Technik. Die e nt-
wicklungen haben neue Technologien mit gesteigertem Katastrophen-
potenzial hervorgebracht, etwa Kernreaktoren oder Bio- und Gentech-
nologien. Darüber hinau hat ich gezeigt, dass mir wachsendem Wi en 
zugleich das Nichtwi sen zunimmt: Einerseits wird in der Ge eil chaft 
immer mehr W issen erzeugt oder zusammengetragen. Anderer eits wer-
den gerade dadurch iauner neue Gefahren, Ungev,,1is heiten und nachhal-
tige Erkenntni lücken deutlich. 

Heure ist bei pielswei e bekannt, da s Um" eltschäden sich nicht unbe-
dingt - , ie früher angenommen - über gleichmäßige Kau alverläufe von 
erkennbaren Ursachen hin zu ab chbaren Wirkungen entwickeln. Oft ent-
tehen ic plötzlich über ein nichr vollständig durchschaubare Zu ammen-

wirken zahlreicher Faktoren, so da s sie nur chwer vorherzusehen sind.3 
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icht zuletzt ist clie Beschreibung Ri ikogesellschaft eine Konsequenz der 
Auflö ung rraditioneller Sozialstrukturen und der Gefährdungen infolge der 
Säkularisierung, Differenzierung und Pluralisierung der modernen Gesell-
chaft.4 egative Ereignisse und Schäden werden heute kaum noch unab-

änderlichen Naturgewalten oder dem Schicksal zugeschrieben. Stattdessen 
werden ie Entscheidungen von Personen oder Institutionen zugerechnet. 
Beruhen chäden aber nicht länger auf dem unbeeinflussbaren Schicksal, 
ondern aufbeeinflussbaren Zusammenhängen, werden sie nicht mehr ein-

fach hingenommen. Im Gegenteil wird von den beteiligten Personen oder 
Institutionen erwartet, dass sie ihre Ent cheidungen so gestalten, dass ange-
messene Vorhersagen und Vorsorgemaßnahmen getroffen und Schäden ver-
mieden werden.s Die Risikogesell chaft und die Idee der Prävention hängen 
entsprechend eng miteinander zusammen. 

Ähnlich enge Verbindungen bestehen zur »Informationsgesellschaft«. 
Dieser Begriff stellt die zentrale Rolle heraus, die Informationen und Wis-
sen infolge des gesellschaftlichen Wandels und vor dem Hintergrund immer 
leistungsfähigerer Kommunikations- und Datenverarbeitungstechniken 
zukommt. Computer und Chipkarten, Rechnernetzwerke und Internet 
führen dazu, da s Daten in wachsendem Umfang erhoben und erzeugt, 
praktisch unbegrenzt ge peichert, automatisiert verknüpft, vielfältig aus-
gewertet und immer leichter übermittelt werden können. Auch hier gilt 
jedoch, dass Wissen keineswegs proportional zu- und Ungewi sheit propor-
tional abnimmt. Verbe erte Möglichkeiten der Erhebung, Verknüpfung 
und Auswertung von Daten erweitern das Präventionswissen und erleich-
tern Präventionsmaßnahmen. Neues Wi sen erzeugt allerdings immer auch 
neue Ungewissheiten und führt un die strukturellen Grenzen der Erkennt-
nismöglichkeiten ebenso vor Augen wie die unau weichliche elektivität 
aJlen Wissens. Die rnformationsgesellschaft bietet mehr Wissen als je zuvor. 
Zugleich zeigt sie neue Risiken und neue Erkenntnislücken auf, die wiede-
rum nach noch mehr Wissen und noch mehr Vorsorge verlangen. 

Prävention wird somit in der Risiko- und Informationsge ellschaft in 
verstärktem Umfang nötig und möglich. Zugleich wird der Wissens- und 
Prävencionsbedarf immer neu angefeuert. Entsprechend können sich auch 
die achteile ausufernder Präventionsstrategien steigern. Prävention wird 
daher selbst zu einem regulierungsbedürftigen gesell chaftlichen Risiko.6 

Konzept, Kennzeichen und Folgen der Prävention 

Ziel der Prävention ist es, ab ehbare oder denkbare Schäden und Gefah-
renlagen so früh wie möglich bereits an deren Quellen zu verhindern. Da 
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c zahlrei he Ge brenqu llen gibt und ihnen m„glich r e ektiv begegnet 
\ erden oll. • t da In ·trumentarium der Prävenci n breit gefä hert. Wäh-
rend eine chadensbehebung im Wesentlichen Be eirigun~-. Wiedergut-
machung - und ·anktion maßnahmen um a c, ,ind die ittel der Prä-
vention bei piel , ei e 
• . taatliche Ge- der Verbote, 
• Übenvachun~- und K ntrollrnaßnahmen, 
• Bildungs- und Aufkr rung kampagnen, 
• Warnungen und Empfi.:hlungcn, 
• Vorteil. angeb tc im alle eine erwünschten Verhaltens, 
• manzielle anktioncn im Falle unerwi.in ehren Verha lten 
• icherstellung von Infonnari nen und Wi scn, m be, ndcrc Exper-

tenwissen. 

Zumindest al Prinzip kennt die Ri ik prävent1on keine immanenten 
gegen tändlichen, per ondlen, räumlichen oder zeitlichen renzcn. ie 
1ä t ich in zahlreichen Bereichen rea li ieren - etwa in den Feldern de 
Um,; elt5chucze , d r e undheitsvor orgc, der Knminalu:·c vt!rhi.itung, 
der unterndunen ·chen ,eschäft tiitigke1tcn oder dt:r privaten erträge. 

bei r· st ·ie ich immer noch erwt:itern, immer n eh vorvcrlagcm und 
immer noch verbcs ern. ie i t in be ondere auf eme immer umfa en-
dere In rmations- und i en erzeugung angelegt. 1cht nur den in 
Betracht komm ·n ien ,cfahren 1uellen, auch den denkbaren Präven-
tion m, ßn hmen -ind kaum Grenzen gt:z gen. t:tzt die [ rä encion ein, 
b vor ein chaden unmittelbar droht, werden Prä ention maßn, hmen 
getroffen, obwohl unge, 1„ i t ob die e Maßnahmen zur chadcnsver-
hinderung überhaupt nötig ind. Möglichcrwei e i t ogar ungewi - wie 
bt:i manchen aßnahmen der errori mu bek„mpfung. bei be nmm-
ten Klima chutzvorkehrungen der bei ei ner Kreditablehnung auf der 
Bais rein tati ti.cher Ri ikoau agen -. ob die prä,entiven Maßn, hmen 
überhaupt zum chucz d gefäbrdecen utes bemagen. E. kann daher 
eh, erfallen, den inn und die Effizienz n Prä emion m, ßnahmen zu 

beurteilen. 

Prävention hat erwünschte und unerwünschte Folgen 

Auf den ersten Blick klin ,t PräYention au schließlich po itiv: Eine früh-
zeitige Vermeidung cheinr be ser zu ein al eine nachträgliche Be, eiti-
gung von chäden. Bei näherer Bt:trachtung ergibt , ich jedoch ein d iffe-
renzierte Bild. 
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Ersten kann die Antwort auf die Frage, was als Schaden einzustufen ist, 
durchau unter chiedlich au fallen. Sie hängt nämlich von der Be chrei-
bung der Ziele oder chutzgüter und von den jeweiligen Interessen ab. So 
wird etwa eine private Krankenver icherung mit Rücksicht auf ihre wirt-
chaftlichen Interessen und ihre Gewiru10rientierung bemüht sein, Perso-

nen, deren genetische Anlagen eine künftige Krankheit befürchten lassen, 
gar nicht oder nur unter Sonderkonditionen zu versichern. Aus ihrer Pers-
pektive ind präventive Vorkehrungen, die dafür sorgen, dass sie von gene-
tischen Risiken erfahrt und ihre Vertrag politik darauf einstellen kann, 
von Vorteil. Dagegen werden Per onen mit die en genetischen Risiko-
faktoren einen diskriminierungsfreien Krankenversicherungsschutz von 
vornherein nicht als chaden einordnen. Aus ihrer Sicht erscheinen derart 
präventive Vorkehrungen als nicht gerechtfertigt. 

Zweitens haben die zu Prävemionszwecken eingesetzten Maßnahmen 
viele Wirkungen - nicht nur den beabsichtigten Nutzen, sondern auch Nach-
teile. Über ein Prävention ziel mag uneinge chränkter Konsens bestehen, bei-
spielsweise über die Verhinderung von Gewalttaten. Eine generelle nächtliche 
Ausgangs perre zu dem Zweck, zumindest die oft im Schutz der Dunkelheit 
begangenen Gewalttaten zu vermeiden, würde diese einer eits unter Umstän-
den tatsächlich verringern, andererseits jedoch zu einer ma iven Beeinträch-
tigw1g individueller Entfaltungsmöglichkeiten führen. Ebenso würde eine 
umfa sende Datensammlung über jeden Bürger und jede Bürgerin (Identifika-
tionsdaten, genetische Merkmale, persönliche Eigenschaften, Bewegungsmus-
ter, Kommunikationsverhalten usw.), auf die Staatsanwaltschaft und Polizei 
zugreifen könnten, die Straftatenaufklärung und -verfolgung zwar erleichtern, 
dies aber um den Preis eines ma siven Freiheit eingriffs. 

Das zeigt drittens, dass Prävention auch deshalb nicht einseitig beurteilt 
werden darf, weil sie ich immer auf mehrere Prognosen stützt. So etwa 
auf die Prognosen da 
• ohne Präventionsmaßnahmen zukünftig ein Schaden eintritt, 
• be timmte Umstände Ursache die es Schadens sind, 
• der Schaden mit den gewählten Präventionsmaßnahmen verhindert 

werden wird. 

Ob die Prognosen jeweils tatsächlich zutreffen, i t naturgemäß ungewiss. 
So würde im letzten Beispiel für den Fall einer etwaigen künftigen Straf-
verfolgung eine Vielzahl von Daten über zahlreiche Personen gesammelt, 
obwohl die mei ten Menschen ihr Leben lang keine Straftat begehen. 

Prävention ist also keine wegs uneinge chränkt vorteilhaft. Sie hat 
zugleich unerwünschte Folgen für die Gesellschaft oder für einzelne Bür-
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ger und Bürgerinnen. Mit ihren Merkmalen und ihren teilweise uner-
wün chten Folgen teilt ic eine Herausforderung für die weitere Gewähr-
lei tung indiv1dueUcr und gesellschaftlicher Freiheiten dar. 

2 Spannungsverhältnis zwischen Prävention und Freiheit 

Rechtsstaat und Prävencionsgesellschaft 

Im Modell de liberalen Rechtsstaat. wird Freiheit im Wesentlichen al Frei-
heit vom Staat begriffen. Die es Modell hat hi tori ehe Vorau etzungen 
und ihm liegen bestimmte Annahmen zugrunde: Die Gesellschaft vermag 
ich grundsätzlich seih t zu ordnen. l er taac braucht individuelle Entschei-

dungs- und Verhaltensfreiheiten nur einzuschränken, ~obald und ofern nach 
relativ gesicherten Erkenntnis en ein Anlas zum Em chre,ten zu Gun ten 
des AJlgemeinwoh1 oder der berechtigten Interessen anderer besteht. 

Daraus ergeben sich klare rechtsstaatliche Ein chreitschwellen im 
Hinblick auf Zeitpunkt, Wissensgrundlagen und Adressaten: 
• Staatliche Maßnahmen erfolgen in zeitlicher Hin icht so früh wie nötig 

und so spät wie möglich. 
• In achlicher Hinsicht tütz.en ie sich auf ein hinreichendes Wi sen 

owohl über achlagen als auch über ent tandenc oder künftig ent te-
hende chä.den . 

• In personeller Hinsicht richten sie sich prinzipiell nur gegen die Per o-
nen , die für efahren oder chäden verantwortlich sind. 

Über diese staaclichen Ein chreitgründe hinaus müssen die taatlichen Ein-
chränkungsmaßnahmen gerechtfertigt ein. Da Übermaßverbot ( . auch 

Grund atz der Verhälrnismäßigkeit) verlange, da die gewählten Maß-
nahmen im Hinblick auf da Schutzziel geeignet, a1 milde tc Mittel erfor-
derlich und angeme sen sind.7 Im Abwägung ergebni muss ihr utzen die 
Freiheit beeinträchtigungen überwiegen. 

Die in der modernen Gesellschaft zentrale Präventionsidee basiert dem-
gegenüber auf grundlegend anderen Annahmen. Freiheit wird mehr-
dimen ional begriffen, in be ondere nicht nur als Freiheit vom Staat, an-
dern auch als Freiheit durch den taat. ie erfordert daher mehr als die 
bloße Abwesenheit staatlichen Zwangs, weil sie voraus etzung voll i t und 
die Gesell chaft diese Vorau setzungen eben nicht au ich heraus mit ihrer 
Selbstregulierungskraft her teilen kann. Zuminde t teih,,ei e kann und 
muss der taat die leisten. 
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Im Vergleich zum Modell de liberalen Nachtwächter taates8 erhält der 
moderne Staat eine deudicb erweiterte Rolle, die sich auf die Gewährleis-
tung von Sicherheit, Schutz oder Bildung, Kultur und Wohlfahrt erstreckt. 
Machtverhältnisse und Ungleichheiten zwi eben Privaten soll er ausglei-
chen und private Interessenkonflikte angemes en regulieren. Mit den 
wach enden taat aufgaben steigen die staatlichen Verantwortlichkeiten 
und die ge ell chaftlichen Erwartungen an den Staat. Hinzu kommt der 
in der Risiko- und Informationsgesellschaft gewandelte Umgang mit Wis-
en, Ungewis heit und Nichtwissen. All die führt zur Vervielfaltigung der 

AnJä e staatlichen Einschreiten und zur Auflösung der bisherigen rechts-
raatlichen Einschreitschwellen und Handlungsgrenzen. Zugleich steigt 

die ge ell chaftliche Aufmerksamkeit für die Freiheitsbedrohungen, die es 
im Verhältni Privater untereinander gibt. 

Grundsätze der Präventionsgesellschaft 

In der Präventionsgesellschaft gelten folgende Grundsätze im Hinblick auf 
Zeitpunkt, W i sen grundlagen und Adressaten: 
• Vorbeugungs- und Vor orgemaßnahmen erfolgen in zeitlicher Hinsicht 

nicht so spät, sondern so früh w ie möglich. 
• In achlicher Hin icht hängen Vorbeugung - und Vorsorgemaßnahmen 

nicht davon ab, das ge icherte Tat achen vorliegen und die zu erwar-
tenden Schäden hinreichend wahr cheinl ich sind. 

• In personeller Hin icht werden die Bürger und Bürgerinnen weit reichen-
den Überwachungen, lnpflichtnahmen, Einflus nahmen und Ri ikobe-
urteilungen ausge etzt ohne dass ie dafür einen Anlass gegeben haben. 

Freiheitsbeeinträchtigungen können sich dadurch quantitativ vervielfachen 
und qualitativ inten ivieren. Das gilt insbesondere, weil die Wurzeln von 
Risiken tief in Per önlichkeit - und Gesellschaftsstrukturen hineinreichen. 
Präventionsmaßnahmen zielen auch auf persönliche Einstellungen, Lebens-
weisen oder gesellschaftliche Muster und ver uchen sie gegebenenfalls zu 
verändern.9 

3 Präventionsgesellschaft und Präventionsdilemma 

Präventionsstrategien teilen die klas i chen Vorstellungen liberal-rechts-
raadicher Freiheit in Frage. Wie erläutert, kennt Prävention als theore-

tische Prinzip keine immanenten Grenzen. Einige kriti ehe Stimmen 
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beklagen de wegen, die Prävenrionsidee ei not, endig mit dem J ilernma 
verbunden, das ich Anlä e. Reichweite oder Tiefe präventiver Maßnah-
men nicht begrenzen ließen. Die Prävencionsidee dränge infolgedes en 
dazu, Prävention maßnahmen immer , eiter vorzuverlagern und immer 
weiter au zudehnen. Sie führe zu immer größeren Freiheitsvedu ten. 

Im Au gangspunkt darf man Prävention jedoch nicht als bloßen Vedu t 
der Freiheit einstufen. Denn da liberal-rechtsstaatliche Modell hat Vor-
au etzungen - die elb tregulierungskraft der Gesell chaft, die kon erva-
tiv begrenzte Rolle des Staate oder die ge~i herte Wi en unter tellende 
Erfa sung und Be chreibung der Realität-, auf die man heute nicht mehr 
aufbauen kann. Unter den Bedingungen der modernen Gesellschaft mus 
man anerkennen, dass Prävention immer einerseits Vorteile, anderer eit 
Nachteile hat. Von ihren Folgen her kann sie nicht nur freiheit beeinträch-
tigend wirken, ondern durchaus freiheitsfördernd oder vergleich wei e 
freiheit schonend ein. 

Im Weiteren muss man zwi chen Prävention prinzip und Prävention -
verwirldichung unter cheiden. Als theoreti ches Prinzip mag Prävention 
keine Grenzen haben. Aber ie wird nicht als theoreti ches Prinzip, on-
dem in Form be timmter Praktiken in ver chiedenen Anwendung feldern 
realisiert. Ziele, Maßnahmen und Folgen Ja en sich aufschlüsseln. Da 
Prävention so vielfältig i t, gibt es auch immer viele An atzpunkte einer 
ausge taltenden und begrenzenden Regulierung. 10 

Da ,,Dilemma« der Prä ention be teht deshalb nicht darin, da. man 
überhaupt keine Grenzen für die Anläs e, l eichweite oder Tiefe präven-
tiver Maßnahmen mehr formulieren könnte. Da Prä ention dilemma 
besteht vielmehr darin, dass die zuläs igen trategien und die Grenzen der 
Prävention nicht mehr aus dem liberal-recht taatlichen Modell ableitbar 
und im Wege der de wegen nötigen gc eil chaftlichen oder politi chen 
Entscheidungen nur chwer festzulegen sind. Denn man hat es mit einem 
ehr heterogenen Feld unter chicdlicher lntere eo, mit uncerschiedli hen 

Bewertungen und vor allem auch mit Progno eproblemen sowie struktu-
rellen Wis ensdefiziten zu tun. Ent cheidungen über Prävention strategien 
und -maßnahmen ind vielschichtig, Ergebnis komplexer Abwägungen und 
immer neu überprüfungsbedürftig. Dabei ergeben ich oft heftige und nach-
haltige Meinungsstreitigkeiten. 

Kontrover e ge ell chaftliche Debatten incl allerding notwendig, damit 
eine au gewogene und hinreichend akzepti rte Regulierung der Präven-
tion, ihrer näheren Ziele und ihrer Grenzen erreicht wird. Das Präventi-
onsdilemma verwei t in ofern auf die Bedeutung politi eher Macht- und 
Aushandlungsproze e zwischen taat, relevanten Institutionen, privaten 
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Interessengruppen und zivilgesellschaftlichen Organi ationen. 11 ln diesen 
Prozessen werden der Prävention, die theoretisch immer weiter ausge-
dehnt werden könnte, Grenzen gezogen. 

4 Prävention und Datenschutz 

Grenzen für immer weiter getriebene Präventionsst:rategien sind unter ande-
rem durch datenschutzrechtliche Regelungen möglich. Der Datenschutz 
bietet ein gutes Beispiel dafür, da Prävention differenziert beurteilt wer-
den muss und rechtlich gestaltet werden kann. 

Datenschuuidee und Präventionsidee 

Datenschutz dient nicht dem chutz von Daten, sondern dem Freiheitsschutz 
owohl der einzelnen Bürgerinnen und Bürger als auch der Gesellschaft 

insge amt. Verfa sung rechtlich wird er breit verbürgt: durch das Grund-
recht auf informationelle Selb tbestinunung12 , durch die Gewährleistun-
gen der Unverletzlichkeit der Wohnung13 und der Telekommunikation 14 

oder durch Freiheitsrechte wie die Berufsfreiheit15 oder die Versammlungs-
freiheit. Hinzu kommt der chutz durch das Grundrecht auf Gewährleis-
tung der Vertraulichkeit und Integrität informationstechnischer Systemc. 16 

Die Grundrechte wirken nicht nur gegenüber taatLichem Verhalten. Sie 
beeinflussen zudem die Beziehungen Privater untereinander, indem sie 
den Staat verpflichten, diese Beziehungen grundrecht konform - al o auch 
daten chutzgerecht - zu regeln. 

Im Näheren umfasst der Datenschutz ein Bündel von Schutzzielen und 
-intere en ( iehe dazu auch den Beitrag von Ro t in die em Band, S. 353 ff.). 
Auf übergreifender Ebene dient er dem Schutz der einzelnen Person gegen 
unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner 
persönlichen Daten, wie ie technisch heute ohne Weiteres möglich wären. 

tichworte sind das allumfas ende ~Persönlichkeit profil• oder der ))gläserne 
Bürger«. In der zunehmend technisierten und vernetzten lnformationsge-
ellschaft zielt Datenschutz auch auf eine angeme sene Gestaltung der IT-
ysteme und techni eher [nfrastrukturen. 

Zudem schützt der Datenschutz punktuell vor der Verarbeitung kon-
kreter personenbezogener Daten. Das mögen Angaben über Geschehnis e 
in der Wohnung, über die In.halte persönlicher Kommunikationen, über 
Krankheiten oder über eine Ange\ ie enheit auf taatliche Sozialleistungen 
ein. Dabei geht es nicht allein darum, dass solche Daten relativ vertrau Lich 
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bkiben. Ihre Erhebung, peicherung, • utzung oder Weitergabe oll nur 
zu legmmen Zwecken erfolgen. In o ern i t Datenschutz »kalkulierte 

ichtwi sen(,_17 Eine \,\'ichtige und oft übersehene Funktion de Daten-
schutze ist außerdem die Richtigkeit von Daten und Informationen. 

Weiter gehört es zu den zentralen Zielen, Transparenz und die Wi en-
~chancen der Bürger und Bürgerinnen um da sie elb t betrefö:nde Wi -
scn staatlicher tdlen oder Privater zu gewährlei ten. Daten- und Infor-
mation verarbeicungsvorgänge ollen nicht an den Betroffenen vorbei 
oder hinrer ihn:m Rücken verlaufen. Vielmehr haben die Betroffenen da 
Reche, da on zu erfahren. Und · chließlich ollen ie auf Verarbeitungsvor-
gänge und auf Ja sie betreffende Wissen Anderer Einflu. nehmen kön-
nen, etwa mit Bt·richrigung -, Widenpruch - oder Lö chung an prüchen. 

Rechtlich ist der Datcruchutz bi lang v r allem für Daten und Informa-
tionen au gearbeitet worden, deren Aus ageinhalte auf be tinunte Per o-
nen bezogen werden können {per)ooenbezogene Daten). Die Bürger Wld 
Bürgerinnen sind jedoch auch dann betroffen, wenn allein aufgrund grup-
pcnbezogener statistischer Informationen eine negative Entscheidung über 
sie oder über ihr Anliegen gefallt wird. Pr:iventionsstrategien können in 
genau die er Form gestaltet sein. Ein Bc:i piel ist dfr Kreditvergabe auf-
grund übergreifend errechneter core-Wertc (-+ cori11g). Datenschutz kann 
auf solche Kon tcllationen erstreckt werden. 1 n. weit ist er chutz vor 
ungerechtfertigten Ent cheidungen und Di kriminierungsschutz. 

Damit zeigt sich, das Datenschutz einerseits selb t Präventionscharakter 
hat, indem er die Bürger und Bürgerinnen vor Ein chüchteru ng t:ffekten, 

tigmati ierungen oder Diskriminierungen bewahren. Verunsicherungen 
aufgrund mangelnder Tran parenz von D, tenvcrarbeitungen verhindern 
' O"°'I ie den R.isikcn komplexer IT- y teme begegnen will. Mit seinen Zie-
len führt er anderer eit zugleich zu Vorgaben und Grenzen für staatliche 
oder private Datenverarbeitungen, die anderweitjgcn Prävcntionszwecken 
dienen. ] atcnschutzregeln können zum Uei piel Grenzen für polizeili-
che Überwachungen zweck Straftatenverhütung oder für private Daten-
sammlungen zwecks Kredit icherung setzen. 

5 Datenschutz.rechtliche Ansätze zum Umgang mit dem 
Präventionsdilemma 

Auf da im Präventionsprinzip angelegte Problem unbegrenzter Daten-
sammlungen und " eit greifender Informationsvor -orge nach dem Motto 
»Alles kann ja irgendwann und ir endwo mal wichtig ein« reagiert der 
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l aten chutz mit grundlegenden Regelungen zur ZuJä igkeit der Verar-
beitung personenbezogener Daten ( iehe auch den Beitrag on Hartge in 
dte em Band, S. 2 0 ff.). Unter anderem werden Verarbeitung vorgänge an 
be timmte Zwecke geknüpft und mü en für diese Zwecke erforderlich ein 
(zum Zweckbindung grund~atz iehe auch den Beitrag von Heckmann in 
die em Band, . 267 ff.). Bereits auf der Vor tufe gilt das Prinzip, das die 
Aufgabenorganisation möglich t datenspar am gestaltet werden soll. 

Mit solchen Vorgaben stellt der Daten chutz die Zwecke staatlicher oder 
pnvater Datenverarbeitungen ah olche nicht unverm1ttdt in Frage. Prä-
vention und Präventionsmaßnahmen werden im Grundsatz nicht verbo-
ten. Die datenschutzrechtlichen Vorgaben lenken aber die Aufmerk am-
ke1t darauf, das die Aufgaben so genau wie möglich be chrieben werden 
und Datenverarbeitungen dafür wirklich nötig sein müssen. Werden Prä-
vention aufgaben zu vage beschrieben, genügen sie den Anforderungen 
nicht. Indem sie präzi e benannt werden müssen, werden . ie zugleich 
m be tlmmtem Umfang eingegrenzt. Datenschutz zwingt insofern zu 
Reflektionen und verlangt nach einer rationalen und von Beginn an aus-
gleichend-grenzziehenden Gestaltung von Prävention. 

Mit Blick auf konkrete chutzintere en macht der Daten chucz darü-
ber hinaus deutlich, das elb t präzisierte Prävention aufgaben und Prä-
venrionsmaßnahmen nicht um jeden Preis zulässig ind. In oweit etzt er 
nähere Grenzen, unter anderem in Form achlicher, zeitlicher oder per-
oneller Ein chreit- und Verarbeitungsschwellen. Das Bundesverfassungs-

gericht hat beispielsweise polizeiliche Vorfeldermittlungen davon abhän-
gig gemacht, dass tatsächliche Anhaltspunkte für die Prognose vorliegen, 
das *Zielper onen« Straftaten zu begehen drohen . Darüber hinau hat 
das Gericht den Kreis der Per onen einge chränk:t, die einem präventiven 
Zugriff der Polizei unterliegen dürfen.18 

Mit Blick auf eine Regelung in Großbritannien hat der Europäi ehe 
Gericht hof für Menschenrechte entschieden. da eine generelle und 
undifferenzierte taatliche Befugni , Fingerabdrücke, Zellproben und 

D A-Profile zwar verdächtigter, aber nicht verurteilter Personen auf 
Vorrat zu peichern. keinen fairen lnrere enausgleich her tellt. Die gene-
relle Speicherung der Fingerabdrücke sei in einer demokratischen Ge ell-
chaft nicht notwendig. t9 

Die Vorratsdatenspeicherung von Telekommunikationsdaten hat da 
Bundesverfassung gericht al eine •vorsorglich anla slose Speicherun_g von 
Telekommunikation verkehrsdaten zur späteren anlassbezogenen U ber-
mittlung« an Polizei und achrichteadienste bezeichnet und in die er 
Form z, ar nicht für grundsätzlich unzulä ig gehalten, aber an enge Vor-
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au etzungen geknüpft (siehe auch den Beitrag von Papier in die em Band, 
S. 67 ff.). Diese Beispiele zeigen in welch vielfältiger Wei e Prävention -
trategien daten chutzrecht1ich eingrenzbar incl. 

Daten chutzrechtliche Regelungen teilen des Weiteren die Tran pa-
renz von Datenverarbeitungen und Information rechte betroffener Per o-
nen icher. Beispiel weise versucht der Gesetzgeber, durch olche Vorkeh-
rungen die Interessenkonflikte au zugleicben, die z-..; i eben Privaten beim 
Ein atz von cori11g-Verf. hren im Zusammenhang mit Kreditverträgen 
be tehen. Die neuen gesetzlichen Regelungen zu die en Verfahren teilen 
nicht nur be timmte Anforderungen an deren Durch ührung. ie erlegen 
der Vertragspartei, die ie ein etzt, außerdem Tran parenz-, Aufklärung -
und Begründung pflichten auf.20 

Vielfältige Lösungsmöglichkeiten des Präventionsdilemmas 

Das Daten chutzrecht bietet insge amt vielfältige Möglichkeiten zum Um-
gang mit dem Prävention dilemma. Über die Angemessenheit der jeweils 
gefundenen Lösungen mag man treiten. Aber eben die e stetige und 
immer wieder nötige Ringen um gute Entscheidungen macht d n Kern 
d s Prä ention dilemma au . De wegen liefert es keinen Anlass zur Kapi-
tulation, ondern viele Gründe, ich gegebenenfalls für be ere Lö ungen 
einzusetzen. 

Anmerkungen 

1 Vgl. auch zur •vorverl gerten Kriminalisierung«: Wcndy Fitzgibbon, Risikoträger 
oder verletzliche Individuen: über die präemptive Kruninalisieruog von Menschen 
mit psychischen Problemen. in: Bemna Paul/Henning chmidt- emj eh (Hrsg.). 
R.i iko ,e undheit, Wie baden 2010, S.227ff. Unter präemptiver Kriminalisie-
rung versteht Fitzgibbon einen Trend, bei dem die Zu chreibung der Kriminalität 
nicht mehr auf das konkrete Handeln eines Individuums, andern auf die Zugehö-
rigkeit zu einer Gruppe zurückgeführt wird, bei der eine hohe tatisti ehe Wahr-
scheinlichkeit einer Straftatenbegehung angenommen wird. 

2 iehe etwa Niklas Luhmann, Die Geselbchaft der Gesell chaft, Frankfort/M. 1997, 
. 108 ff. 

3 Bei piel: der ee, der \ egen einer minimalen Zusatzbel cung mit schädlichen 
toffen plötzlich »umkippt•. 

4 Dazu etwa die Beiträge in Gotthard Bechmann (Hrsg.), Risiko und Gesellschaft, 
Opladen 1993. 

5 ogenanntes entscheiduogsoriencierte Ri ikoverständnis, herausge tellt etwa bei 
iklas Luhmann, Soziologie des Risiko , Berlin/ ew York 1991, . 30ff. 
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6 Rainer Wolf, Die Risiken des R1 1korecht , in: Alfons Bora (Hrsg.), Rechrhche 
R.i~ikomanagemem, Berlm 1994, .65 (80ff.). 

7 Die Angemes enheir ,etzt eme Abwägung z·wischen den positiwn Folgen für die 
Rech 1. güier, die der taat durch den Eingriff schützen möchte, und den negativen 
Folgen für d1c3emgen Rechtsgüter \'0rau , die durch den Eingriff beeinträchtigt 
,,·erden. Im Abwägung,ergebn1 müs en die positiven Folgen die Freiheitsbecin-
träcbugungen überwiegen. 
Al achrwächrcr~c.ut bezeichnet man einen taat, der nach der liberalen Staacs-
auffa~mng 111 möglichst wenigen Fällen tätig werden soll. 

9 Näher dazu Dieter Gnmm, Verfassungsrechtliche Anmerkungen zum Thema Prä-
vention, in : ders., Dte Zukunft der Verlas ung, Frankfürt/M. 1991, .197 (198ff.). 
Fi.ir da5 Recht der inneren icherheic Stefan Hustcr/ Karsren Rudolph, Vom Rechts-
taat zum Prävenrionmaar, in: Jies. (Hrsg.), Vom Rechts caac zum Prävcnrion staat, 
Frankfurr/M. 200 . S.9 (17fI). 
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