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MARION ALBERS

gukunftsszenarien polizeilicher
Uberwachung

Dieser Beitrag erértert aus rechtlicher Perspektive die Uberwachung durch
Sicherheitsbehdrden und hier vor allem durch Polizeien. Einige Schlagworte
sind in der Offentlichkeit bekannt: zunehmende Ausweitung der Ermittlungs-
methoden wie etwa der Videoiiberwachung, Internet-Aufkldrung oder Online-
Durchsuchungen, eine zunehmende Vernetzung der Sicherheitsbehérden unter
anderem durch Gemeinsame Dateien wie die Anti-Terror-Datei und nicht zuletzt
der NSA-Skandal.

Im ersten Abschnitt soll ein libergreifender Rahmen geschaffen werden.
Denn technische Moglichkeiten aufgrund der Digitalisierung oder des Inter-
nets liefern keine ausreichende Erkldrung fiir die Verdnderungen sicherheitsbe-
hordlicher Ermittlungs-, Datenverarbeitungs- oder Datenaustauschformen. Die
Genese und der Einsatz von Techniken sind ebenso wie die Nutzung des Inter-
nets immer auch in soziale Zusammenhinge eingebettet. Daher ist die Erldute-
rung der iibergreifenden Sicherheitsarchitektur notwendig, die den Kontext fiir
polizeiliche oder nachrichtendienstliche Aktivitdten liefert und die sich von den
iiberkommenen Mustern der Gefahrenabwehr einerseits und der Strafverfolgung
andererseits ldngst gelost hat. Diese neue Sicherheitsarchitektur ist zugleich der
Hintergrund fiir die im zweiten Abschnitt thematisierten Zukunftsszenarien.
Der Fokus richtet sich hierbei auf neue polizeiliche Konzepte wie die pradik-
tive Polizeiarbeit, auf neue technikermdéglichte Ermittlungsmethoden sowie die
Verkniipfung so erlangter Daten, auf technikgestiitzte Vernetzungen der Sicher-
heitsbehorden und auf die globalisierte Uberwachung. Mit all dem steht eine
freiheits- und menschenrechtsorientierte Regulierung vor erheblichen Heraus-
forderungen.

I. Wandel der Sicherheitsarchitektur

Die tiberkommene Sicherheitsarchitektur unterliegt seit den 1970er Jahren einem
grundlegenden, nachhaltigen und dynamisch fortschreitenden Wandel. Die wesent-
lichen Stichworte lauten: Pravention wird zur Leitidee. Polizeiliche Kompetenzen
werden in das Vorfeld der Gefahrenabwehr und der Strafverfolgung ausgedehnt;
qualitativ neue Ermittlungsmethoden erweitern das bisherige Instrumentarium. Im
foderalen System werden die Bundespolizeien mehr und mehr ausgebaut. Neben
dem Bundes- und dem Zollkriminalamt entwickeln sich die Nachrichtendienste zu
«Informationsschaltstellen» im Netzwerk der Sicherheitsbehdrden. All dies fiihrt
dazu, dass die inhaltlichen und organisatorischen Differenzierungen, die das rechts-
staatliche Markenzeichen der {iberkommenen Sicherheitsarchitektur waren, jeden-
falls nicht mehr in der traditionellen Form existieren und neue freiheitssichernde
Muster benétigt werden.
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1. Bausteine der traditionell-rechtsstaatlichen Sicherheitskonzeption

Die traditionellen rechtsstaatlichen Sicherheitskonzeptionen, hinter denen das
biirgerlich-liberale Gesellschaftsmodell mit seinen Charakteristika und Grenzen
steht, bauen darauf auf, dass Aufgaben und Institutionen inhaltlich und organi-
satorisch differenziert und zugleich eingegrenzt werden. Fiir die Gefahrenabwehr
sind neben den Ordnungsbehérden prinzipiell die Polizeien der Lander zusténdig.
Die Aufgabe richtet sich auf die Abwehr von Schéiden fiir die Integritdt der Rechts-
ordnung und individueller Rechtsgiiter. Polizeiliches Handeln setzt Gefahrensitu-
ationen voraus. Diese liegen nur vor, wenn hinreichende Tatsachen und Kausali-
tdtserfahrungen den Schluss erlauben, dass bei ungehindertem Fortlauf Schiaden
entstehen. Aus Prognosesicherheits- und Effektivitdtsgriinden werden die Eingriffs-
und Abwehrmalnahmen zeitlich so nah wie méglich an den befiirchteten Schadens-
eintritt herangeriickt. Personen sind nach Verantwortlichkeitskriterien in Anspruch
zu nehmen, also beispielsweise, weil ihr Verhalten die Gefahr verursacht. Jemand,
der nicht verantwortlich ist, darf nach der traditionellen Konzeption nur unter sehr
engen Voraussetzungen mit polizeilichen Mafnahmen belastet werden.

Die Strafverfolgung obliegt demgegeniiber der Staatsanwaltschaft, der die
Polizei als Hilfsorgan untergeordnet ist, sowie — nach Anklageerhebung — den Straf-
gerichten. Im Fokus stehen nicht kiinftige Gefahren, sondern Sanktionen fiir in der
Vergangenheit begangene Straftaten. Die Einleitung eines Ermittlungsverfahrens
setzt den Anfangsverdacht einer begangenen oder begonnenen Straftat voraus, also
eine konkrete Tatsachenbasis, die den Schluss erlaubt, dass eine Straftat stattge-
funden hat. Die Ermittlungsmalinahmen sind auf eine konkrete Straftat bezogen,
fiir die ein Anfangsverdacht bestehen muss. Verddchtige miissen eingriffsintensivere
Malnahmen dulden als bloBe Zeugen.

Den Nachrichtendiensten, also den Amtern fiir Verfassungsschutz, dem Milit4-
rischen Abschirmdienst und dem Bundesnachrichtendienst, sind Informations-
aufgaben im Hinblick auf den Schutz der freiheitlich-demokratischen Grundord-
nung, die Sicherheit der Streitkridfte oder die auen- und sicherheitspolitischen
Interessen der Bundesrepublik zugewiesen. Diese Behdrden greifen nicht selbst
in relevante Geschehen ein. Sie sind nach der iiberkommenen Konzeption auf die
Aufgabe der Information der Bundes- oder der Landesregierungen beschrankt,
die eher als iibergreifend-generalisierte Wissensvermittlung ausgestaltet war. Vor
diesem Hintergrund sah man weitreichende Ermittlungs-, Datenerhebungs- und
Datenverarbeitungsbefugnisse der Nachrichtendienste als gerechtfertigt an: die
Einschreitschwellen waren niedrig, eine Uberwachung von Personen im Umfeld der
fiir relevant erachteten Aktivitdten moglich und Instrumente der heimlichen Daten-
beschaffung tiblich. Deswegen wurden Nachrichtendienste vormals scharf gegen
Polizei und Staatsanwaltschaft abgegrenzt.

2. Die Karriere der Pravention

Diese durch inhaltliche und institutionelle Differenzierungen, durch Einschreit-
schwellen wie Gefahr und Verdacht sowie durch eine begrenzte Inanspruchnahme
der Biirger und Biirgerinnen gekennzeichnete Sicherheitsarchitektur hat sich inzwi-
schen deutlich verdndert. Dazu hat die Verdnderung der Kriminalitdtsformen beige-
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tragen. Beispiele hierfiir sind der Terrorismus der 1970er Jahre oder die organisierte
Kriminalitdt mit ihren {ibergreifend-langfristigen, Legalitdt und Illegalitit verflech-
tenden Zielen und Organisationsstrukturen. Uberdies erscheinen Gefahren in der
«Risikogesellschaft» nicht mehr als naturgegeben, sondern als Folge mangelnder
Vorsorge. Pravention, also das «Zuvor-Kommen», wird zur Leitidee. Sie zielt darauf,
absehbare oder auch nur denkbare Schédden und Gefahrenlagen bereits an deren
Quellen zu verhindern. Sie setzt anders als die Gefahrenabwehr nicht mehr so spit,
sondern so frith wie moglich an. Niemand hat diese Leitidee fiir die Polizei deutli-
cher formuliert als Horst Herold, der ehemalige Priasident des Bundeskriminalamts,
der vor dem Hintergrund der Verwissenschaftlichung der Polizeiarbeit und der
beginnenden elektronischen Datenverarbeitung die Vision eines Systems hatte, «das
befdhigt, Problemen zuvorzukommen, bevor sie zutage treten, erst recht, bevor sie
bedrohlich werden».!

Préavention hat Vorteile, aber auch Nachteile. Negative Folgen resultieren daraus,
dass sich die alten fiir Gefahrenabwehr und Strafverfolgung begriindeten Einschreit-
schwellen auflésen.? Das Priaventionsinstrumentarium ist wegen der zahlreichen
Gefahrenquellen breit gefdchert; Einschreitschwellen werden unter Umstidnden
weit vorverlagert. Es erscheint legitimierbar, dass Biirger und Biirgerinnen auch
dann Uberwachungen, Inpflichtnahmen, Einflussnahmen oder Risikobeurtei-
lungen hinnehmen miissen, wenn sie selbst dafiir keinen Anlass gegeben haben.3
Pravention birgt eine Dynamik: Sie ldsst sich immer noch erweitern, immer weiter
vorverlagern und immer weiter verbessern. Zumindest als Prinzip kennt sie keine
immanenten sachlichen, personellen, raumlichen oder zeitlichen Grenzen.

3. Die Praxis der Polizei

Die Praxis der Polizei hat die Idee der friihzeitig ansetzenden Kriminalpridvention
recht schnell aufgegriffen und «operative» Konzepte forciert. Die operative Betrach-
tung stellt Uberlegungen und Ziele in den Mittelpunkt, die iiber die einzelne Situa-
tion, die Abwehr einer konkreten Gefahr oder die Aufkldrung eines konkreten
Verdachts, hinausgehen. Gerade im Bereich der organisierten Kriminalitét, so ist das
operative Konzept erldutert worden, komme es nicht darauf an, einige bestimmte
Taten beweiskriftig zwecks Strafverfolgung festzustellen oder einige weitere Straf-
taten praventiv zu verhindern. Wichtig sei vielmehr die umfassende Unterbindung
der Aktivitdten einer kriminellen Organisation. Ansatzpunkt ist daher nicht eine
Einzelfallaufkldrung, sondern die Aufdeckung iibergreifender Zusammenhinge
und krimineller Strukturen. Man fiihrt — im Sinne einer «network-detection» —
Erkenntnisse nicht nur titer-, sondern auch milieu-, umfeld- und kontaktbezogen
zusammen und versucht, Querverbindungen zu erkennen. Das erfordert «proaktive»
Vorfeldermittlungen und heimliche Ermittlungsmethoden ebenso wie die umfas-
sende Sammlung und mehrdimensionale Auswertung von Informationen und Daten
zu organisations- oder milieubezogenen Ermittlungsergebnissen, zu iibergreifenden

1 Herold (1972): 134 (Hervorh. im Orig.).

2 Ausfiihrlich zum «Priaventionsdilemma» Albers (2012).

3 Néher dazu Grimm (1991): 198 ff. Fiir das Recht der inneren Sicherheit Huster/ Rudolph
(2008): 17 ff.
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Strukturanalysen oder zu Lagebildern. Dies dhnelt den Arbeitsweisen der Nachrich-
tendienste, die ihrerseits aufgrund einer Vielzahl gesammelter Erkenntnisse struktu-
relle Analysen oder Lagebilder erarbeiten, in denen einzelne Daten oder Ereignisse
als Mosaikstein erscheinen, vielféltig verwendet und immer wieder neu bewertet
werden. Mit solchen Ansétzen hat sich die polizeiliche Téatigkeit von dem traditio-
nellen Konzept der differenzierten Wahrnehmung der Aufgaben Gefahrenabwehr,
Strafverfolgung oder nachrichtendienstliche Information der Regierungen entfernt,
in das Vorfeld von Gefahren oder Straftatverdachtslagen ausgegriffen und Methoden
eingesetzt, die zuvor allein die nachrichtendienstlichen Tétigkeiten kennzeichneten.

4. Gesetzliche Gestaltung der neuen Sicherheitsarchitektur

Nicht zuletzt vor dem Hintergrund dieser polizeilichen Praxis sind seit den 1980er
Jahren alle Polizeigesetze und die Strafprozessordnung fundamental verdndert
worden.? Institutionell hat die Polizei an Bedeutung gewonnen, insbesondere
gegeniiber der im Strafverfolgungsbereich eigentlich leitenden Staatsanwaltschaft.
Neben Gefahrenabwehr und Strafverfolgung sind die Straftatenverhiitung und die
Verfolgungsvorsorge als neue Aufgaben gesetzlich verankert worden. Die Straftaten-
verhiitung deckt das relativ unbestimmte und weit reichende Vorfeld von Gefahren,
die Verfolgungsvorsorge fiir die Straftatenverfolgung das Vorfeld des Verdachts ab.
In diesem Vorfeld sind Ermittlungen unterhalb der Gefahrenschwelle, MaBnahmen
ohne Vorliegen eines Straftatverdachts, die Sammlung von Daten {iber Personen, bei
denen man erwartet, dass sie kiinftig Straftaten begehen werden, Analysen struk-
tureller Zusammenhinge einer «kriminellen Szene» oder die Erarbeitung iibergrei-
fender Lagebilder méglich. Dies wird um Vorverlagerungen des materiellen Straf-
rechts ergénzt: Insbesondere im Bereich organisierter oder terroristischer Krimina-
litat stehen mittlerweile auch die Vorbereitungs-, Unterstiitzungs- oder Organisati-
onshandlungen im Vorfeld der eigentlichen Rechtsgutverletzung unter Strafe.
Konsequenterweise sind in allen Polizeigesetzen und in der Strafprozessordnung
im Laufe der Zeit die Ermittlungs- und Datenverarbeitungserméchtigungen deutlich
erweitert worden. Die neuen Ermittlungsmethoden spiegeln hiufig die neuen
technischen Moglichkeiten wider. Oft funktioniert dies im Wege einer Massenda-
tenerfassung mit entsprechend hohe Streubreite, d. h. viele unbeteiligte Personen
werden miterfasst. Die MaBnahmen reichen von der Raster- und Schleierfahndung
iiber die Videoiiberwachung 6ffentlicher Raume und die akustische oder optische
Uberwachung von Wohnridumen, die automatische Kennzeichenerfassung oder die
Ausschreibung zur polizeilichen Beobachtung bis hin zur Telekommunikations-
und Internet-Uberwachung. Gerade dieser letzte Bereich ist fiir Ermittlungen eine
sehr ergiebige Quelle und wird zunehmend ausgebaut. Unter bestimmten Voraus-
setzungen zuldssig sind etwa die Erhebung von Telekommunikationsverkehrs- und
-nutzungsdaten, die Identifizierung und Lokalisierung von Mobilfunkkarten und
-endgeriten, der verdeckte Eingriff in informationstechnische Systeme (sog. Online-
Durchsuchung) oder die Internet-Aufklarung etwa in sozialen Netzwerken. In seiner
beriihmten Entscheidung zur Online-Durchsuchung hat das Bundesverfassungs-
gericht an diese zwar hohe, an die Internet-Aufklarung jedoch denkbar niedrige

4 Ausfiihrlich Albers (2001): 97 ff.
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Anforderungen gestellt. Die insgesamt nicht {iberzeugende Begriindung lautete
unter anderem, dass man im Internet ohnehin kein Vertrauen in die Authentizitat
seines Kommunikationspartners haben diirfe.> Allgemein bekannt ist aullerdem die
Diskussion um die Vorratsdatenspeicherung: Provider und Diensteanbieter sollen
die Verkehrsdaten lénger als fiir ihre Zwecke erforderlich speichern, damit Sicher-
heitsbehérden unter bestimmten Voraussetzungen darauf zugreifen konnen. Die
Vorratsdatenspeicherung ist auch ein Beispiel fiir das zunehmende Zusammenspiel
von Datensammlungen Privater und staatlichen Zugriffen. Die jeweiligen gesetz-
lichen Ermittlungserméchtigungen sind also zahlreich. Sie haben allerdings recht
differenzierte Voraussetzungen, manchmal auch deshalb, weil das Bundesverfas-
sungsgericht entsprechende Anforderungen aufgestellt hat.

Im Rahmen des Wandels der Sicherheitsarchitektur haben sich dariiber hinaus
die Datenverarbeitungs- und Datenaustauschmoglichkeiten stark erweitert und
verdndert. Obwohl sie mindestens genauso wichtig sind wie die Ermittlungsme-
thoden oder die Datenerhebungsmaoglichkeiten, werden sie in den o6ffentlichen
Debatten ebenso wie bei der Regulierung vernachléssigt. Die rechtlichen Grund-
lagen sind hier oft unangemessen generalisierend, vage und weit gefasst. Demge-
geniiber kommt es entscheidend darauf an, in welche Zusammenhénge erhobene
Daten gestellt werden, wie sie verdndert und verkniipft werden, welche Informati-
onen aus ihnen gewonnen werden, wie sie bewertet werden und an welche Stelle sie
weiter ibermittelt und dann neu verarbeitet werden. Dies wird im Zuge der Digita-
lisierung der Kommunikation und der Vernetzung der Sicherheitsbehérden noch
deutlicher, und kiinftig miissen die Datenfliisse, -verdnderungen und -verkniip-
fungen sowie die daraus resultierende Informations- und Wissenserzeugung in
bestimmten Kontexten angemessene Aufmerksamkeit erhalten.

Die neue Rolle der Polizeien wird durch die Starkung der Bundespolizeien
mitbestimmt. Das Bundeskriminalamt, das zu Beginn seiner Tatigkeit als eine
vorwiegend Informationen sammelnde und auswertende Serviceeinrichtung fiir die
Landerpolizeien verstanden wurde, wird mit seinem heutigen Organisations- und
Aufgabenprofil als eine multifunktionale «Intelligence-Behorde»® bezeichnet. Es
fungiert als Zentralstelle, die Daten sammelt und auswertet, zentrale Dateien und
Informationssysteme betreibt und auch dariiber hinaus «kriminalistische Exper-
tise» biindelt. Zudem ist es Schaltstelle fiir die internationale Zusammenarbeit.
Seine Rolle wird weiter durch die Aufgaben auf dem Gebiet der Strafverfolgung in
bestimmten Kriminalitdtsbereichen und durch die priaventiven Aufgaben bei der
Bekdmpfung des internationalen Terrorismus gepréagt. Aus dem fritheren Bundes-
grenzschutz ist die Bundespolizei mit einer gewissen Aufgabenvielfalt geworden.
Eine erhebliche Bedeutung hat inzwischen auch der Zoll. Vor dem Hintergrund der
mit dem grenziiberschreitenden Warenverkehr vermittelten strategischen Position
sind den Zollbeh6rden Aufgaben etwa im Bereich des illegalen Technologie- oder
Waffentransfers, des Rauschgifthandels, der Geldwdsche und der Terrorismusfi-
nanzierung zugewiesen worden. Zollfahndungsdmtern und dem Zollkriminalamt
stehen weitreichende Datenerhebungs- und -verarbeitungsbefugnisse zu. In der
Vernetzung der Sicherheitsbehorden spielt der Zoll ebenfalls eine prominente Rolle.

5 BVerfG, Urt. vom 27.02.2008, 1 BvR 370/07: Rn. 311.
6 Abbiihl (2010): 353 ff.
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Nachrichtendienste treten zu diesem Bild nicht nur deshalb hinzu, weil es
zwischen Nachrichtendiensten und Polizeien zunehmende Aufgabeniiberschnei-
dungen gibt, unter anderem wegen des Ausbaus der Staatsschutzdelikte. Maligeb-
liche Verdnderungen bewirken die wachsenden Formen institutionalisierter infor-
mationeller Zusammenarbeit. Uber ihre klassische Rolle der Regierungsinforma-
tion hinaus sind auch die Nachrichtendienste mittlerweile zu «Informationsschalt-
stellen» im Verbund der Sicherheitsbehrden geworden.

5. Die gegenwartige Sicherheitsarchitektur als Basis von Zukunftsszenarien

Im Sicherheitsrecht haben sich die traditionell-rechtsstaatlichen Differenzierungen
von Aufgaben und Institutionen ebenso relativiert wie die durch Gefahr oder
Verdacht markierten Grenzen fiir sicherheitsbehordliche Eingriffe und die
Inanspruchnahme von Personen. Gefahrenabwehr und Strafverfolgung sind um die
deutlich weiter ausgreifenden Aufgaben der Straftatenverhiitung und die Strafverfol-
gungsvorsorge ergianzt, das materielle Strafrecht ist um Vorbereitungs- und Organi-
sationsdelikte erweitert worden. Unter bestimmten rechtlichen Voraussetzungen
sind Vorfeldermittlungen ohne Gefahrenlage, die Verdachtsgewinnung im Vorfeld
eines Straftatverdachts, der Einsatz zahlreicher heimlicher Ermittlungsmethoden,
die Sammlung von Daten iiber potenzielle kiinftige Straftéter, die Inanspruch-
nahme Unbeteiligter, Analysen struktureller Zusammenhénge zwischen erfassten
Personen oder die Erarbeitung tibergreifender Lagebilder zulédssig und Bestandteil
polizeilicher Praxis. Institutionell ist die «Polizei» heute ein Netzwerk von Lander-
und zunehmend ausgebauten Bundespolizeien. Mehr und mehr hat man insgesamt
mit sicherheitsbehordlichen Netzwerken zu tun, in die Polizeien, andere Behorden
mit Ordnungsaufgaben und vor allem auch die Nachrichtendienste eingebettet sind.
Diese Sicherheitsarchitektur ist inzwischen weitgehend verfestigt. Sie bietet den
Hintergrund fiir Zukunftsszenarien. Dabei sind die Digitalisierung ebenso wie die
Internetvermitteltheit der Kommunikation entscheidende Faktoren.
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II. Zukunftsszenarien

Die in diesem Abschnitt im Mittelpunkt stehenden Szenarien sind zum Teil bereits
eingeleitet und werden die Zukunft der Sicherheitsbehérden prigen. Die Aufmerk-
samkeit gilt neuen polizeilichen Konzepten wie der «préddiktiven Polizeiarbeit»,
neuen technikermdglichten Ermittlungs-, Verkniipfungs- sowie Auswertungsme-
thoden, technikgestiitzten Vernetzungen der Sicherheitsbehotrden und der globali-
sierten Uberwachung.

1. Neue polizeiliche Konzepte, inshesondere: pradiktive Polizeiarheit

Préadiktive, also die vorhersagende Polizeiarbeit umreilt als aktuelles Stichwort
neue polizeiliche Konzeptionen, die Priventionsstrategien in Gestalt einer weit
vorverlagerten Prognose kriminalitdtsrelevanter Ereignisse weitertreiben. Das sich
in den USA bereits verbreitende «predictive policing»” wird derzeit in Deutschland
aufgegriffen und diskutiert.® Mehr noch als bei der im Kern handlungsorientierten
Prévention der vergangenen Jahrzehnte richtet sich dabei der Blick auf Datenver-
arbeitungs-, Datenanalyse- und Wissensgewinnungsinstrumentarien, die mit den
Entwicklungen der Techniken und Netze erméglicht werden. Pradiktive Polizeiar-
beit ist insofern ein Biindelungsbegriff, der verschiedene Ansdtze wie Data Mining-
Strategien, Crime Mapping, Netzwerkanalysen oder «Big Data»-Visionen aufnehmen
kann. Die integrierende Vision lautet erneut: eine Straftat hat noch gar nicht
begonnen und die Polizei ist schon da.

Pradiktive Polizeiarbeit ist auRerordentlich voraussetzungsvoll. Die - regelméaRig
von privaten Unternehmen entwickelten — Datenverarbeitungs-, Datenanalyse- und
Wissensgewinnungstechniken und -programme, die sie erméglichen sollen, stehen
selbst noch am Anfang. Die ersten Einsatzfelder betreffen {iberschaubare Kontexte:
Bestimmte Delikte, etwa Eigentumsdelikte in Form von Einbruchsdiebstdhlen,
stehen im Vordergrund. Auswertungen sind auf begrenzte Rdume bezogen, etwa auf
die verschiedenen Bezirke einer Stadt. In ein leistungsfdhiges Datenverarbeitungs-
und -analyseprogramm werden zahlreiche Daten aus unterschiedlichen Zusammen-
hingen und ldngeren Zeitperioden eingespeist. Dazu gehoren etwa die bekannten
Einbruchsdiebstdhle der vergangenen zwanzig Jahre, genauer Ort, genaue Zeit, Art
der Begehung, Ergebnisse der jeweiligen Ermittlungen, Vorkommnisse an Gewaltta-
tigkeiten in dem Bezirk, Drogenhandelsplidtze und deren Verdnderungen, Gestaltung
und Verdnderungen des lokalen Umfelds im Laufe der Zeit, Bevolkerungsfluktuation,
statistische Einkommensverhiltnisse in dem Bezirk, Erkenntnisse aus Ermittlungen
in sozialen Netzwerken — eben alles, was an Daten zur Verfiigung steht und was
irgendwie relevant sein kénnte. Automatische Programme und Algorithmen analy-
sieren die Daten in unterschiedlicher Form. Im einfachsten Fall kdénnten sie eine
regelméRige zeitliche Hiufung von Einbruchsdiebstédhlen in bestimmten Gegenden
anzeigen, die die Vorhersage erlaubt, dass im Falle kiinftiger Einbruchsmeldungen
in derselben Gegend weitere Einbriiche passieren werden, so dass hier verstiarkte

7 Siehe dazu nédher Perry/ Mclnnis/ Price/ Smith/ Hollywood (2013).
8 Siehe etwa mit differenzierter Beurteilung Gluba (2014). Siehe auch die Antwort der Bundesre-
gierung in BT-Drucksache 17/11582.
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polizeiliche Kontrollen stattfinden sollten. Ausgefeiltere Analyseprogramme sollen
insbesondere zuvor unbekannte Muster und Trends herauskristallisieren und bei
komplexeren Daten- und Datenverarbeitungsgrundlagen wiirden die Vorhersagen
selbst von Algorithmen errechnet und Auswertungsergebnisse geliefert. «Intelli-
gente» Programme wiéren so konzipiert, dass sie aus neu eingespeisten Daten ebenso
wie aus Ergebnissen lernten und ihre eigenen Strukturen und Abldufe anpassten.

Ebenso wie Pravention kann préadiktive Polizeiarbeit mit positiven und mit
negativen Folgen verbunden sein. Fiir sich genommen bietet es zahlreiche Vorteile,
wenn kriminelle Aktivitdten tatsdchlich treffsicherer prognostiziert und polizeiliche
Ressourcen effektiv eingesetzt werden kénnten. Aber der Einsatz der «intelligenten»
Datenverarbeitungs-, -analyse- und -auswertungsprogramme erzeugt im Schatten
zugleich Probleme, Defizite und potenzielle Nachteile. Der dynamisch wachsende,
aus sich heraus praktisch nicht mehr begrenzte Datenbedarf — «alles kann ja irgend-
wann und irgendwie mal wichtig sein»® — ist einer der hier zu nennenden Faktoren.
Der Kern der Problematik besteht jedoch darin, dass die eingesetzte Software
weitaus mehr ist als eine duerlich bleibende Technologie. Nicht nur hinter ihrer
Auswahl, sondern auch hinter ihrer Ausgestaltung und den Programmierungs-
schritten stecken bestimmte Theorien, Modelle und Hypothesen iiber Kriminalitét.
Bei den in den USA fiir Eigentumsdelikte erprobten Programmen sind dies etwa die
«Near Repeat Theory» oder das «Risk Terrain Modeling».1? Je komplexer die Software
wird, desto mehr verbergen sich in ihr Werte und Meinungen, Unsicherheiten und
Zweifel, Entscheidungsprozesse, (Vor-)Entscheidungen und Weichenstellungen.
Software ist insofern ein «eingefrorener Diskurs». Aber zugleich installiert sie «relativ
unverdnderliche, als selbstverstdndlich hingenommene Protokolle in der alltig-
lichen Informationspraxis von Organisationen, vereinheitlicht die Formen der Inter-
pretation von Ereignissen, beeinflusst die Art und Weise der Entscheidungsfindung
und standardisiert solche Entscheidungen tiber Zeit und Raum hinweg».!'Eine
einprogrammierte Lernfdhigkeit kann (Fehl-)Annahmen korrigieren, aber die
Problematik auch noch steigern.

Pradiktive Polizeiarbeit greift iiber die punktuellen einzelfallbezogenen
Perspektiven und tiber die entsprechenden sachlichen, zeitlichen und personellen
Einschreitschwellen der klassischen Sicherheitskonzeptionen hinaus. Sie ldsst
auch bisherige Datenschutzmechanismen als partiell veraltet erscheinen, soweit
diese allein personenbezogene Daten und deren Erhebung sowie die Erhebungs-
methoden fiir problematisch halten. Kiinftig muss sich mehr Aufmerksamkeit auf
den Einsatz und auf die Handhabung von Datenverarbeitungsprogrammen und auf
die damit verbundenen Folgen richten. Da dies den Kernbereich der Polizeiarbeit

9 Extrabreit (1981), Polizisten.

10 Der Near Repeat Theory liegt u.a. folgende Annahme zu Grunde: Sobald in einer bestimmten
Gegend Delikte wie Einbruchsdiebstéhle veriibt werden, gibt es eine erhohte statistische
Wahrscheinlichkeit, dass kurz nach einem Ausgangsdelikt weitere dhnliche Delikte in dieser
Gegend oder in der ndheren Umgebung begangen werden. Das Risk Terrain Modeling legt zu
Grunde, dass Kriminalitét eine Funktion einer dynamischen Interaktion zwischen sozialen,
physikalischen und verhaltensbezogenen Faktoren ist, die an bestimmten Orten stattfindet, und
dass auf dieser Basis fiir bestimmte Bereiche bestimmte Risikofaktoren identifiziert und karto-
grafiert werden konnen. Vgl. insgesamt Ferguson (2012): 277 ff.

11 Leyshon/ Thrift (1999): 453 (Ubersetzung von Marion Albers).
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betrifft, wird man neue Formen der — gegebenenfalls indirekten — Regulierung sowie
neue Formen institutionalisierter und 6ffentlicher Kontrolle finden miissen.

2. Neue technikermoglichte Ermittlungs- und Datenverarbeitungsformen

Digitalisierung und Netzvermitteltheit der Kommunikation ermdoglichen unter
quantitativen und qualitativen Aspekten neue Formen der Ermittlung und der Daten-
verarbeitung. Anschaulich hierfiir ist die Videoiiberwachung: Aus einem ehemals
punktuell und gezielt genutzten Instrument hat sich eine im privaten mehr noch als
im o6ffentlichen Raum weit verbreitete und namentlich in Grofbritannien nahezu
flichendeckend eingesetzte Uberwachungstechnik entwickelt. Die Videoiiberwa-
chung durch Bundes- oder Landerpolizeien erfolgt in Deutschland im Rahmen der
grenzziehenden gesetzlichen Erméchtigungen. Allerdings konnen die Polizeibe-
hoérden unter wiederum rechtlich begrenzten Voraussetzungen auf Aufzeichnungen
privater Personen oder Unternehmen zugreifen. Erst die Kombination polizeilicher
Videoiiberwachungen und polizeilicher Zugriffsmoglichkeiten auf private Video-
iiberwachungen ergibt daher ein vollstidndiges Bild von der Uberwachungsreich-
weite. Dariiber hinaus ist die Videoiiberwachungshard- und -software deutlich
weiterentwickelt worden. Urspriinglich beschrinkte sie sich auf die Ubertragung
der Bilder einer unter Umstéinden starren Uberwachungskamera auf einen Monitor
im Beobachtungsraum. Heute ermoglichen Programme und Algorithmen flieRende
Zoomgrade und das simultane Abpriifen unterschiedlichster Aspekte, Beobach-
tungen nach Differenzierungskriterien wie Geschlecht oder Hautfarbe, eine Verhal-
tens- und Gesichtserkennung, die Herausfilterung auffilliger Verhaltensweisen oder
eine Bewegungsverfolgung.'? Rundum drehbare Mikrokameras ergdnzen sich in
ihrem Beobachtungsradius. Die Aufzeichnungen kénnen verkniipft werden und so
lasst sich eine bestimmte Person auf ihrem Weg durch die Stadt verfolgen. «Smarte»
Auswertungsprogramme konnen sich anschlieen und deren Ergebnisse wiederum
die Uberwachung modifizieren. Und nicht zuletzt konnen bei Vorliegen der techni-
schen Voraussetzungen Aufzeichnungs- und Auswertungsdaten aus Videoiiberwa-
chungen ebenso vielfiltig mit anderweitigen Daten zusammengefiihrt wie ander-
weitige Daten (etwa Fotos aus sozialen Netzwerken) in die Videoiiberwachungspro-
gramme eingespeist werden konnen. Wie bei den Uberlegungen zum pridiktiven
Konzept zeigt sich, dass es zu kurz greift, allein einzelnen Ermittlungsmethoden
und den punktuellen polizeilichen Datenerhebungseingriffen Aufmerksamkeit zu
schenken. Datenverkniipfungen, Datenauswertungsformen, Datenkreisldufe und
Datenverarbeitungsprogramme als vorweggenommene Entscheidungs- und Bewer-
tungsverfahren sind gleichermaflen wichtig. Beschreibungen und Beurteilungen
werden so schwierig, weil man immer sowohl einen bestimmten Datenverarbei-
tungsschritt fokussieren als auch die gesamten Verarbeitungsprozesse und -zusam-
menhinge im Blick haben muss.

12 Ausfiihrlicher Held (2014): 15 ff.; Gouaillier/ Fleurant (2009): 26 ff.
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3. Technisierte Vernetzung der Sicherheitshehorden

Die informationelle Vernetzung der Sicherheitsbehérden ist ein wesentliches
Kennzeichen der neuen Sicherheitsarchitektur. Moderne Infrastrukturen und
Datenverarbeitungstechniken machen ihre gegenwirtige Gestalt erst moglich.
Neben den vielfdltigen Formen wechselseitigen Datenaustauschs sind inzwischen
zahlreiche Zentraldateien und Verbunddateien institutionalisiert, die bei einer Stelle
gefiihrt werden und in die die daran beteiligten Stellen nach vielféltigen, partiell
gestuften Vorgaben selbst Daten einpflegen und aus denen sie Daten abrufen.!3
Solche Dateien stirken noch einmal die Rolle der Bundespolizeien, bei denen sie
regelmélig gefithrt werden; Beispiele sind das polizeiliche Informationssystem
INPOL beim Bundeskriminalamt oder das Zollinformationssystem INZOLL beim
Zollkriminalamt. Projektbezogene gemeinsame Dateien und gemeinsame Dateien
in bestimmten Sachbereichen wie die «Antiterrordatei» oder die Rechtsextremis-
musdatei treten hinzu. Automatisierte zentrale gemeinsame Dateien verdichten die
Datenlage zu bestimmten Personen, Objekten oder Sachverhalten. Sie zeichnen sich
aber immer auch durch ein eigenstdndiges, technisch mitgeprédgtes Datenformat
und durch eine spezifische, meist durchaus hohe Selektivitdt der Datenbasis aus,
die sich auf die jeweilige Wissenserzeugung der datennutzenden Sicherheitsbe-
horde auswirkt. Anschaulich ist etwa das Problem, inwieweit bewertende personen-
gebundene Hinweise, wie etwa «geisteskrank» oder «gewalttétig», in gemeinsame
Dateien eingespeist werden sollen, obwohl Bewertungsgrundlagen und -kontext
nicht unbedingt mitgespeichert werden kénnen, so dass die abrufende Behorde die
Bewertung moglicherweise fehlinterpretiert. Umgekehrt werden aber auch Freitext-
felder kritisiert, weil sie Raum fiir unbegrenzte Eingaben zu Personen gew&hrten.
Vor diesem Hintergrund werden gemeinsame Dateien teilweise auf die Funktion
knapper Nachweise beschriankt, die einen anderweitigen nédheren Datenaustausch
zwischen den Sicherheitsbehérden anbahnen konnen.

Die einzelnen Datenverarbeitungsschritte, ndmlich welche Behorde unter
welchen Voraussetzungen welche Daten eingeben und abrufen darf, werden in
gesetzlichen Grundlagen, Verordnungen und teilweise als Verschlusssache einge-
stuften Errichtungsanordnungen relativ detailliert geregelt. Das Kernproblem,
welche Folgen gemeinsame Dateien und die Art der dort gespeicherten Datensétze
fiir die behordliche Wissenserzeugung in den Kontexten haben, in die die Daten
dann flieBen, kann allerdings nicht mit isolierend-punktuellen, sondern nur mit
iibergreifenden, prozess- und kontextbezogenen Perspektiven erfasst werden. Solche
Perspektiven sind auch wichtig fiir die rechtliche Beurteilung. Gemeinsame Dateien
diirfen beispielsweise nicht dazu fiihren, dass Nachrichtendienste, die persénliche
Daten nach Maligabe relativ niedriger Einschreitschwellen und in weitem Umfang
heimlich erheben diirfen, die so erlangten Daten unbeschrénkt in eine gemeinsame
Datei mit der Folge einspeisen, dass Polizeien darauf zugreifen kénnen, obwohl fiir
sie h6here Hiirden bei der Datenerhebung gelten.

Die technisierte Vernetzung der Sicherheitsbehtrden erfordert also komplexe
rechtliche und informationstechnische Architekturen. Dies wird umso anspruchs-
voller, je mehr Behérden beteiligt sind und je mehr man mit transnationalen

13 Zum Uberblick etwa BT-Drucksache 17/14735: 9 ff.
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Verbunddateien zu tun hat. Beispielsweise hat die Trennung zwischen Polizeien und
Nachrichtendiensten in wichtigen anderen Mitgliedstaaten der Europ&ischen Union
keine Tradition, so dass insoweit gar kein Anlass gesehen wird, den Datenaustausch
differenziert zu gestalten. Die daraus resultierenden Abstimmungsprobleme werden
mit der zunehmenden Européisierung des Sicherheitsbereichs noch wachsen.

4. Globhalisierte Uberwachung

Edward Snowden hat enthiillt, in welch globalem und fldchendeckendem
Umfang Nachrichtendienste das Kommunikationsverhalten tiberwachen.!# Dabei
wird ausgenutzt, dass jede Person unter den heutigen Kommunikationsbedingungen
weit reichende Datenspuren hinterlédsst. Verschliisselungstechniken scheinen wenig
zu helfen. Das Datenschutzrecht steht auf simtlichen Regelungsebenen — internati-
onal, europdisch, national — vor neuen Fragen.

Die Uberwachung durch ausldndische Nachrichtendienste ist dabei auch, aber
keineswegs allein mit internationalem Recht erfassbar. Auf allen Regelungsebenen
ergeben sich vielmehr spezifische Ankniipfungspunkte, die allerdings weiter ausar-
beitungsbediirftig sind. Diskutiert wird iiber Rechte aus den menschenrechtlichen
Vertrdgen, unter anderem aus Art. 17 des Internationalen Pakts tiber biirgerliche
und politische Rechte oder Art. 12 der Allgemeinen Erkldrung der Menschenrechte.
Deren Anwendbarkeit setzt jedoch die Ausiibung von Hoheitsgewalt als traditio-
nellem Merkmal territorialer Herrschaft voraus, und das fiihrt bei globalen Uberwa-
chungsmallnahmen der US-amerikanischen National Security Agency NSA zu
einigem Begriindungsaufwand. Hinsichtlich des TEMPORA-Programms und der
Uberwachungsmanahmen des britischen Geheimdienstes kommt eine Verlet-
zung insbesondere des Art. 8 oder auch des Art. 10 der Europédischen Menschen-
rechtskonvention (EMRK) in Betracht. Fiir deren Uberprﬁfung ist der Europdische
Gerichtshof fiir Menschenrechte (EGMR) zustidndig und entsprechende Verfahren
sind dort anhéngig.’> Hinsichtlich der Uberwachungsaktivitidten der NSA bestehen
im Rahmen der Europdischen Union (EU) zumindest mittelbare Kontrollméglich-
keiten. Das gilt etwa im Hinblick auf das Erfordernis, dass die Ubermittlung perso-
nenbezogener Daten in die USA als Drittstaat dort ein angemessenes Datenschutz-
niveau voraussetzt. Aufgrund der «Safe-Harbor»-Absprache zwischen den USA und
der EU hatte die Europdische Kommission zwar im Jahre 2000 festgestellt, dass aus
EU-Sicht ausreichende Datenschutzstandards in den USA bestehen wiirden.!6 In
Kenntnis der NSA-Uberwachung und des sonstigen Umgangs mit persénlichen
Daten ldsst sich diese Sicht jedoch nicht halten. Zu diesem Problemkomplex steht
eine Entscheidung des Europdischen Gerichtshofs (EuGH) an.!”

14 Niher etwa Rosenbach/ Stark (2014).

15 Big Brother Watch and others against the United Kingdom, Aktenzeichen 58170/13; Bureau of
Investigative Journalism and Alice Ross against the United Kingdom, Aktenzeichen 62322/14.

16 Entscheidung der Kommission vom 26. Juli 2000, ABL L 215: 7.

17 Rechtssache C-362/14 (Schrems/Data Protection Commissioner). Es handelt sich um ein
Vorabentscheidungsersuchen des High Court of Ireland, der danach fragt, ob die unabhéngige
Datenschutzbehoérde zwingend an die Safe-Harbor-Einschédtzung der Kommission gebunden ist
oder im Lichte tatsdchlicher Entwicklungen eigene Ermittlungen anstellen darf.
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Dies zeigt zum Abschluss, dass die technik- und netzvermittelte Globalisierung
der Kommunikation dazu fiihrt, dass auch die sicherheitsbehordlichen Aktivitdten
nicht mehr allein mit Blick auf die nationale Ebene und auf nationale Polizeien
und Nachrichtendienste zu beobachten sind. Uberwachungsmechanismen sind
in bestimmtem Umfang ihrerseits globalisiert. Auch damit stellen sie uns vor neue
Herausforderungen.
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