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Informationelle Selbstbestimmung als vielschichtiges
Biindel von Rechtsbindungen und Rechtspositionen
Marion Albers

1. Einleitung

Das Recht auf informationelle Selbstbestimmung gehort in Deutschland zu den zen-
tralen Leitgedanken des Datenschutzes. Im Anschluss an das Volkszdhlungsurteil
des Bundesverfassungsgerichts (B VerfG) ist es in gesellschaftlichen Diskussionen
ebenso wie in verschiedenen Wissenschaftsdisziplinen populdr geworden. Mittler-
weile wird es zudem in einigen transnationalen Debatten erwihnt.!

In den Diskussionen ist allerdings oft nicht klar, was »informationelle Selbst-
bestimmung« genau bedeutet. Meist wird sie mit eher diffusen Vorstellungen ver-
kniipft, dass jeder eine gewisse »Kontrolle« iiber »seine« Daten haben miisse. Ihre
breite Popularitit erklért sich nicht zuletzt damit, dass sie vage und implikations-
reich zugleich ist. Dieser Beitrag beschiftigt sich aus rechtlicher Sicht mit ihren
Grundlagen und ihrer Konzeption, den Folgen und den Herausforderungen. Die
Bedeutung und die Funktionen, die (das Recht auf) informationelle Selbstbestim-
mung aus dieser Perspektive hat, erschlieen sich nur im Blick auf iibergreifendere
rechtliche Zusammenhinge.

Meine Uberlegungen miinden in mehrere Ergebnisse. Fiir die Entwicklung des
Schutzes einzelner Personen im Hinblick auf den Umgang mit sie betreffenden
Daten und Informationen hat das in seinen Grundziigen im Volkszihlungsurteil
entwickelte Recht auf informationelle Selbstbestimmung (2.1) entscheidende Fort-
schritte gebracht. Das gilt unter anderem, weil es sich durch einen unmittelbaren
Bezug auf die Daten- und Informationsebene auszeichnet, dabei einen relativ hohen
Abstraktionsgrad aufweist und so die »Privatsphére« als das bis dahin zentrale
Schutzgut abgelost hat (2.2). »Privatsphdre« oder auch »Privatheit« sind mit he-

Prof. Dr. Marion Albers | Universitit Hamburg | marion.albers @uni-hamburg.de

Z.B. Schwartz, »The Computer in German and American Constitutional Law, S. 677ff., 701; siehe
ebenfalls Raab und Goold, Protecting Information Privacy, S. 17; mit differenzierenden Uberlegun—
gen: Rouvroy und Poullet, »The Right to Informational Self-Determination and the Value of Self-
Developmentx, S. 45, 52ff.; zum Uberblick iiber die einschligigen Grundrechte in europiischen
Liandern: Leenes, Koops und De Hert, Constitutional Rights and New Technologies.
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12 Marion Albers

terogenen traditionellen Bedeutungsgehalten belastet und in ihren Implikationen
viel zu eng, als dass sie als Leitbeschreibungen des Datenschutzes taugten.” So
positiv bestimmte Leistungen des Rechts auf informationelle Selbstbestimmung
sind, so sehr ist dessen inhaltliche und rechtsdogmatische Ausgestaltung defizitar
(2.3). Differenzierungen und Weiterentwicklungen in der verfassungsgerichtlichen
Rechtsprechung nach dem Volkszdhlungsurteil haben eher zu einigen kontraproduk-
tiven Stabilisierungen, zu Unklarheiten und zu Bruchstellen als zu konzeptionellen
Anderungen gefiihrt (2.4). Unter anderem arbeitet das BVerfG die »informationelle
Selbstbestimmung« bis heute mit Hilfe gewohnter dogmatischer Denkmuster ab.
Daten und Informationen sind jedoch eigenstindige Kategorien, die sich strukturell
von den sonst im Grundrechtsdenken priagenden Kategorien, vor allem »Entschei-
dung« oder »Handlung«, unterscheiden. Uberzeugende grundrechtliche Bindungen
und Schutzpositionen setzen deswegen eine gegenstandsgerechte Dogmatik und
an vielen Stellen spezifisch zugeschnittene Konstruktionen voraus. Nicht zuletzt
vor dem Hintergrund der Europdisierung des Datenschutzes ist es Zeit fiir neue
Konzeptionen (3). Die aus grundrechtlicher Sicht wichtigsten Aspekte werden
in drei Abschnitten illustriert. Erstens hat man im Datenschutz nicht allein mit
Daten, sondern mit einem komplexen Netzwerk mehrerer Grundelemente zu tun:
Daten und Informationen, Wissen und Verarbeitungsprozesse, Entscheidungen und
Entscheidungsfolgen (4). Zweitens lédsst sich der Datenschutz nicht auf ein ein-
heitliches Schutzgut reduzieren. Aus heutiger Sicht ist es eine geradezu absurde
Idee zu meinen, man konne ein so vielféltiges Feld in nur einem grundrechtlichen
Schutzgut auffangen. Stattdessen verweist der Datenschutz auf ein komplexes Biin-
del von Rechtsbindungen und Rechtspositionen, die auf unterschiedlichen Ebenen
anzusiedeln sind und das Individuum in der Sozialitit schiitzen (5). Drittens bedarf
es vielfiltiger Regulierungskonzepte, die das Datenschutzrecht angemessen mit
den sachbezogenen Vorschriften im 6ffentlich- oder im privatrechtlichen Bereich
verzahnen, Muster des Risiko- oder des Technikrechts aufgreifen, bereits bei der
System- und Technikgestaltung ansetzen, individuelle Kenntnis- und Einflussrechte
gewihrleisten oder iiberindividuelle Implementations- und Kontrollmechanismen
institutionalisieren (6). Datenschutzrecht ist alles andere als biirokratisch. Es er-
weist sich als modern, als spannend und als ein vielschichtiges, interdisziplinér
ausarbeitungsbediirftiges Feld (7).

2 Ausfithrungen zur Privatheit als Konzept und zu den verschiedenen Relationen zwischen Privatheit

und Recht: Albers, »Privatheitsschutz als Grundrechtsproblem, S. 15ff.
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2. Konzeption des Rechts auf informationelle
Selbstbestimmung

2.1. Das Volkszihlungsurteil des Bundesverfassungsgerichts

Das Recht auf informationelle Selbstbestimmung ist im Jahre 1983 vom B VerfG im
Volkszihlungsurteil aus Art. 2 i. V. m. Art. I GG® hergeleitet worden.* Verfahren
und Urteil standen im Fokus 6ffentlicher Aufmerksamkeit, denn die beabsichtigte
Volksziahlung hatte, dhnlich wie heute die Vorratsdatenspeicherung, eine gesell-
schaftsweite Protestbewegung ausgelost. Ein damals innovatives Grundsatzurteil
war das Ergebnis: Jede Person hat, so die vom BVerfG gewihlte Beschreibung des
Schutzbereichs, das Recht, »grundsitzlich selbst iiber die Preisgabe und Verwen-
dung ihrer personlichen Daten zu bestimmen«.’

Genese und Ausgestaltung des Rechts auf informationelle Selbstbestimmung
lassen sich gut erkldren. Das Gericht hat zum einen an seine Rechtsprechung
zum Grundrecht auf Achtung der Privatsphidre und zum verfassungsrechtlichen
Personlichkeitsrecht angekniipft und zugleich auf die Kritik an eben dieser Recht-
sprechung reagiert.® Dariiber hinaus verarbeitet es Vorarbeiten zum Datenschutz-
recht, die auf der Basis eines relativ schlichten kybernetischen Modells bereits ein
informationelles Selbstbestimmungsrecht entworfen hatten.” Zum anderen hebt
es Wechselwirkungen zwischen der Selbstbestimmung und der Entscheidungs-
und Verhaltensfreiheit einerseits und dem Schutz personlicher Daten andererseits
hervor.® Die Ausdehnung des Grundrechtsschutzes auf den Umgang mit personen-
bezogenen Daten und Informationen gestaltet es dann ganz in Anlehnung an die
Entscheidungs- und Verhaltensfreiheit. Ebenso wie jede Person ihre Handlungen
wihlen kann, hat sie das Recht, iiber die Verarbeitung »ihrer« personenbezogenen
Daten selbst zu bestimmen.

Kernelement des Rechts auf informationelle Selbstbestimmung ist danach ein
relativ abstraktes und dadurch weit reichendes individuelles Entscheidungsrecht,
das sich von der Preisgabe bis zur Verwendung personenbezogener Daten erstreckt.

3 Art. 2 Abs. 1 GG lautet: »Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit [.. . ]«.
Art. 1 Abs. 1 GG hilt fest: »Die Wiirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen
ist Verpflichtung aller staatlichen Gewalt.«

4 BVerfGE 65, 1 (42ff.).

> BVerfGE 65, 1 (43). Zur Analyse der Entscheidung und ihrer Hintergriinde: Albers, Informationelle

Selbstbestimmung, S. 149ff.

Dazu sogleich in Abschnitt 2.2 dieses Beitrags

Siehe dazu Steinmiiller u. a., Grundfragen des Datenschutzes, Anl. 1; literarische Quellen des Volks-

zdhlungsurteils werden offengelegt bei HeuBner (Berichterstatter im entscheidenden Senat), »Das

informationelle Selbstbestimmungsrecht in der Rechtsprechung des Bundesverfassungsgerichts,

S. 280f.

8 BVerfGE 65, 1 (42f.).
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Im Hintergrund steht das iiberkommene dogmatische Modell, dass Grundrechte
primédr dem Schutz von Individuen gegen Eingriffe des Staates dienen, die im
Ergebnis nicht unzulissig, aber nur dann verfassungsmifig sind, wenn sie eine
Reihe verfassungsrechtlicher Anforderungen erfiillen. Das hergeleitete Entschei-
dungsrecht ist insofern, passend zum Sachverhalt des Volkszdhlungsurteils, als
ein individuelles Abwehrrecht gegen staatliche Eingriffe geschiitzt. Aus der Fas-
sung des Schutzbereichs folgt, dass grundsétzlich jeder Schritt der Verarbeitung
personenbezogener Daten als Eingriff in das Recht auf informationelle Selbstbe-
stimmung einzustufen ist. Entsprechend den verfassungsrechtlichen Anforderungen
an Eingriffe bediirfen samtliche Datenverarbeitungsschritte einer Rechtsgrundlage,
die unter anderem die Grundsitze der Zweckfestlegung und der Zweckbindung, das
Bestimmtheitsgebot und den VerhiltnismiBigkeitsgrundsatz beachtet.” Auskunfts-
rechte der Grundrechtstriger kommen hinzu, sind aber konzeptionell akzessorisch.

2.2. Leistungen des Rechts auf informationelle Selbstbestimmung

Leistungs- und Funktionsbeschreibungen hingen vom Bezugskontext und von ge-
wihlten Perspektiven ab. Einige zentrale Leistungen des Rechts auf informationelle
Selbstbestimmung sollen hervorgehoben werden. Aus gesellschaftspolitischer Sicht
hat es dem Datenschutz breite Aufmerksamkeit verschafft. Aus grundrechtsdogma-
tischer Perspektive ist der Schutz von Personen hinsichtlich des Umgangs anderer
mit personenbezogenen Informationen und Daten seither als selbststindiges Grund-
rechtsthema anerkannt. Ein gewisser Schutz ist zwar bereits vorher aus dem Recht
auf Achtung der Privatsphire und aus dem allgemeinen Personlichkeitsrecht herge-
leitet worden. In beiden Fillen handelte es sich aber um ein anderweitig abgestiitztes
Schutzgut, das sich iiber einen Schutz bestimmter Verhaltensweisen hinaus auf die
Daten- und Informationsebene erstreckte. Datenschutz blieb insofern an ein ander-
weitiges Schutzgut gekoppelt und dadurch beschrinkt. Beispielsweise wurde die
zu achtende »Privatsphire« in der urspriinglichen Rechtsprechung mit Hilfe einer
verraumlichenden Metaphorik als abgeschotteter Bereich verstanden, in dem man
allein oder in Ruhe gelassen werden will.!? Soweit diese Sphire reichte, schiitzte
sie in ihr stattfindende Verhaltensweisen oder Kommunikationen und schloss ein,
dass Vorginge oder Dokumente, die in ihr entstanden oder sich in ihr befanden, dem
staatlichen Einblick grundsitzlich entzogen blieben. Man musste konkretisieren,
was eigentlich zur »Privatsphére« zihlte, und der Datenschutz setzte das Vorliegen
einer solchen Sphire voraus. Kritik an diesem Konzept stellte sich schnell ein.

BVerfGE 65, 1, 44ff.
100 konzipiert auch in dem einflussreichen Aufsatz von Warren und Brandeis, »The Right to Priva-
cy«, S. 193ff.
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Hinweise auf die »Relativitit der Privatsphire«!'! hoben die Pluralisierung und
Individualisierung des Privatheitsverstindnisses hervor. Grundrechtsdogmatisch
lasst sich diese Kritik aber auffangen, indem man das Selbstverstiandnis der ge-
schiitzten Personen bei der Konkretisierung des Schutzbereichs so weit wie moglich
beriicksichtigt und im Ubrigen, wie es im Recht immer erforderlich ist, typisiert.
Entscheidend war und ist ein anderer Kritikpunkt: Fiir Datenschutzerfordernisse
komme es weniger auf die private Sphire als Entstehungskontext bestimmter Daten
als vielmehr darauf an, welche Informationen aus erlangten Daten gewonnen und
wie sie verwendet wiirden.!? Dieses Argument lenkt den Blick von Daten auf die
Gewinnung und Verwendung von Informationen und auf deren Folgen fiir die
betroffene Person. Es trifft die zentrale Schwiéche des Privatsphédrenkonzepts. In
der Rechtsprechung des BVerfG hat es schnell Fille gegeben, in denen man Infor-
mationen mit Blick auf ihren Aussagegehalt als »privat« einstufen konnte, ohne
dass sie einer privaten Sphare entstammten. Beispiel ist ein in der Regenbogen-
presse abgedrucktes »Interview« mit Prinzessin Soraya iiber Privatangelegenheiten,
das die Presse frei erfunden hatte.'> Im Volkszihlungsurteil greift das BVerfG
ausdriicklich das Argument auf, dass dem Verwendungszusammenhang fiir die
rechtliche Beurteilung von Daten(verarbeitungen) zentrale Bedeutung zukommen
muss. Damit riickt es den Umgang mit personenbezogenen Daten und Informatio-
nen als solchen in den Mittelpunkt. Der darauf gerichtete Grundrechtsschutz wird
flexibilisiert und fiir vielfiltige Schutzerfordernisse gedffnet. Die damals wie heute
relevante Uberwachung von politischen Aktivititen oder von Demonstrationen
beispielsweise ldsst sich nicht unter die »Privatsphire« und bestenfalls mit Miihe
unter eine erweitert verstandene Privatheit quilen. Privatheit mag, angemessen
konzipiert, Teilfacetten des Datenschutzes erfassen; Datenschutz ist aber weitaus
mehr als Privatheitsschutz. Der unmittelbar auf personenbezogene Daten und Infor-
mationen gerichtete Schutz und die Offnung fiir vielfiltige, gegebenenfalls kiinftig
erst entstehende Schutzerfordernisse sind ein wichtiger Fortschritt, den das Recht
auf informationelle Selbstbestimmung gebracht hat.

2.3. Defizite des Rechts auf informationelle Selbstbestimmung

Defizite des Rechts auf informationelle Selbstbestimmung lassen sich vor allem
damit erkldren, dass das B VerfG den neuartigen Schutzgegenstand unter den konven-
tionellen grundrechtsdogmatischen Zugriff gepresst und vollstindig in Denkmustern
der traditionellen Eingriffsabwehr einzufangen versucht hat. Die traditionelle Ein-

I S0 z. B. Schlink, »Das Recht der informationellen Selbstbestimmung«, S. 242; siehe auch Solove,
The Digital Person, S. 212f.

12 Friihzeitig Simitis, »Chancen und Gefahren der elektronischen Datenverarbeitung«, S. 680.

13" BVerfGE 34, 269.
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griffsabwehr arbeitet aus dogmatischen Griinden mit individualistisch konzipierten
Schutzgiitern, die als nicht aus sich heraus strukturell begrenzt gedacht werden
konnen: individuelle Handlungen, die man nach Mal3gabe des eigenen Willens
realisiert, oder individuelles Eigentum an Sachen, iiber deren Gebrauch man selbst
entscheidet. Ganz im Sinne dieser Denkweise wird der Schutzgehalt des Rechts
auf informationelle Selbstbestimmung mit einem eigentumsanalogen, allein das
Individuum fokussierenden Ansatz beschrieben', nimlich als Verfiigungsbefugnis
iiber die Preisgabe und dann von anderen vorgenommene Verarbeitung personenbe-
zogener Daten.!d

Ein solcher Zugriff wird der eigenstindigen Kategorialitit und den Charakteris-
tika von Daten, Informationen und Wissen aber nicht gerecht. Er bringt ontische
Vorstellungen mit sich, als seien Informationen eine Art Abbild der Realitit oder
Daten eine Art Ball, den man zuriickhalten, weitergeben oder verwenden konnte
und der sich bei all dem nicht verdndert. Daten und Informationen werden zudem
behandelt, als seien sie Synonyme. Es geht unter, dass an der Verarbeitung perso-
nenbezogener Daten und vor allem an der Gewinnung oder Verwendung der aus
den Daten entwickelten Informationen andere, seien es staatliche Stellen, seien
es andere Private, strukturell mit eigenen (Interpretations- und Verarbeitungs-)
Leistungen beteiligt sind. Vor diesem Hintergrund ist es kein Zufall, dass sich
der Schutzbereich »informationeller« Selbstbestimmung auf Daten, nicht etwa auf
Informationen bezieht. Ein grundsitzlich bestehendes Recht einer Person, dariiber
zu entscheiden, welche Informationen andere iiber sie gewinnen und wie sie sie
verwenden, wirkte eigenartig. Es griffe, soweit es sich um Private handelt, tief in
deren eigene Freiheiten ein, und zwar selbst dann, wenn man diese Freiheiten nicht
als prinzipiell unbegrenzte Freiheiten zur beliebigen Informationsgewinnung und
-verwendung konstruiert. Da sich personenbezogene Informationen im Rahmen
sozialer Zusammenhinge als etwas »zwischen« Menschen einstufen und aufer-
dem nicht ontisch verstehen lassen, geht ein auf individualistische Attributionen

14 Zwar hat das BVerfG auch die oft zitierten Ausfithrungen festgehalten: »Der Einzelne hat nicht
ein Recht im Sinne einer absoluten, uneinschrinkbaren Herrschaft iiber >seine< Daten; er ist viel-
mehr eine sich innerhalb der sozialen Gemeinschaft entfaltende, auf Kommunikation angewiesene
Personlichkeit. Information, auch soweit sie personenbezogen ist, stellt ein Abbild sozialer Reali-
tét dar, das nicht ausschlieflich dem Betroffenen allein zugeordnet werden kann.«, BVerfGE 65, 1
(46). Diese Ausfiihrungen stehen aber im Zusammenhang mit den Einschrinkungsvorbehalten und
dndern nichts am Zuschnitt des Schutzbereichs.

Die Beschreibung deckt sich mit einigen amerikanischen Konzeptionen von privacy Ende der
1960er/Anfang der 1970er Jahre, vgl. vor allem Westin, Privacy and Freedom, S. 42; Fried, »Priva-
cy (A Moral Analysis)«, S. 428f., bei dem es heift: »Privacy is the control we have over information
about ourselves (.. .), is control over knowledge about oneself«. Umfassend zu den iiberkommenen
und einflussreichen amerikanischen Konzeptionen Solove, »Conceptualizing Privacy«, S. 1099ff.
Ubergreifender mit Blick auch auf internationale und europiische Entwicklungen Gratton, Under-
standing Personal Information, S. 1ff.
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beschrinktes Denken fehl. Informationen, aber auch Daten kdnnen einer Person
selbst dann, wenn sie in ihrem Aussagegehalt auf diese Person verweisen, nicht
grundsitzlich'® eigentumsihnlich zugeordnet werden.!” Ein solcher Ansatz passt
nicht und er zieht eine Vielzahl weiterer Defizite nach sich.

Der Schutzbereich des Rechts auf informationelle Selbstbestimmung bezieht sich
auf Daten, niher auf das einzelne personenbezogene Datum, und im Weiteren auf
dessen Verarbeitung in einer Abfolge bestimmter Schritte — Erhebung, Speicherung,
Verinderung, Nutzung, Ubermittlung. Damit gelangt man zu einem isolierend auf
einzelne Daten und Verarbeitungsschritte ausgerichteten Blick statt, wie es gegen-
standsgerecht wire, zu einem kontext- und prozessbezogenen Ausgangspunkt, in
dessen Rahmen sich problembezogen bestimmte Verarbeitungsschritte fokussie-
ren lieBen. Wegen der Fassung des Schutzgehalts und des daraus resultierenden
Erfordernisses einer gesetzlichen Regelung fiir jeden Schritt der Verarbeitung perso-
nenbezogener Daten ist im Laufe der Zeit eine Fiille gesetzlicher Vorschriften ent-
standen, die jedoch zum Teil wenig substantiellen Steuerungsgehalt aufweisen und
mit den sachbezogenen Vorschriften des jeweiligen Regelungsfeldes unzureichend
abgestimmt sind. » Verrechtlichungsfalle« lautet hierzu das Schlagwort. Des weite-
ren kommt nicht hinreichend zum Ausdruck, welch elementare Rolle Kenntnis-,
Einfluss- und Partizipationsrechte der betroffenen Personen im Datenschutzrecht
spielen miissen. Sowohl unter inhaltlichen als auch unter grundrechtsdogmatischen
Aspekten greifen die Losungen des Gerichts zu kurz.

2.4. Weitere Entwicklungen des Rechts auf informationelle
Selbstbestimmung

Nach dem Volkszédhlungsurteil hat sich das Recht auf informationelle Selbstbestim-
mung in der Rechtsprechung des BVerfG einerseits in den Grundziigen stabilisiert,

Formen der Kommerzialisierung sind unabhéngig davon, ob man sie in Teilbereichen fiir sinnvoll
hilt oder nicht — vgl. dazu Weichert, »Die Okonomisierung des Rechts auf informationelle Selbst-
bestimmung, S. 1464ff.; »Wem gehoren die privaten Daten?«, bes. S. 283ff. — immer (nur) eine un-
terverfassungsrechtliche Frage der gesetzgeberischen Gestaltung von Eigentumsrechten. Vgl. auch
den allenfalls in begrenzten Feldern iiberzeugenden Ansatz bei Buchner, Informationelle Selbstbe-
stimmung im Privatrecht, S. 201ff. Siehe aulerdem Buchner, »Die Einwilligung im Datenschutz-
recht«, S. 39ff. Ebenfalls zur Diskussion, wenn auch nicht immer tiberzeugend, Unseld, Die Kom-
merzialisierung personenbezogener Daten.

Die Kritik daran ist im juristischen Kontext zunehmend verbreitet, vgl. etwa Albers, »Zur Neu-
konzeption des grundrechtlichen >Daten<schutzes«, S. 113, 119, 123; Trute, » Verfassungsrechtliche
Grundlagen«, Kap. 2.5, Rn. 19, 21, 22; Ladeur, »Das Recht auf informationelle Selbstbestimmung«,
S. 48ff.; Britz, »Informationelle Selbstbestimmung zwischen rechtswissenschaftlicher Grundsatz-
kritik und Beharren des Bundesverfassungsgerichts«, S. 566ff. Vgl. auch Allen, »Privacy As Data
Control, S. 865ff.
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andererseits in bestimmtem Umfang weiterentwickelt. Zugleich werden in der
Rechtsprechung zahlreiche Bruchstellen und Unklarheiten erkennbar. '3

Bis heute bleibt der Grundansatz des Gerichts der im Volkszdhlungsurteil ge-
wihlten Beschreibung des Schutzbereichs ebenso verhaftet wie den traditionellen
dogmatischen Denkmustern. Informationelle Selbstbestimmung schiitzt, so hélt das
Gericht regelmiBig fest, »die Befugnis des Einzelnen, grundsitzlich selbst tiber
die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen«.!” In
manchen Entscheidungen finden sich freilich Relativierungen: In der Entscheidung
zur Rasterfahndung hat das Gericht offen gelassen, ob das Recht auf informationel-
le Selbstbestimmung vor der Erhebung jedes einzelnen erfassten Datums schiitzt.
Als maf3geblich hat es angesehen, dass die Datenerhebung und -verarbeitung auf
die Gewinnung von Erkenntnissen tiber Verdachtsmomente und gefahrenverstir-
kende Eigenschaften von Personen zielt und Personen »in das Visier staatlicher
Uberwachungstitigkeit« gelangen konnen.?® Hier klingt eine Differenzierung von
Daten und Informationen an. Sie scheint auch in anderen Fillen auf?!, dies in der
Regel freilich erst zur Bestimmung der Eingriffsintensitit und im Rahmen der
Abwiigung.?? In weiteren Entscheidungen beschreibt das Gericht informationelle
Selbstbestimmung als einen »den grundrechtlichen Schutz von Verhaltensfreiheit
und Privatheit« flankierenden und erweiternden Schutz, der schon auf der Stufe
der Personlichkeitsgefihrdung beginne.?? Teilweise sieht es in der Erhebung von
Daten aus offentlich zuginglichen Quellen keinen Eingriff, soweit sich nicht aus
deren systematischer Erfassung, Sammlung und Verarbeitung die fiir das Recht auf

Vgl. hierzu bereits ausfiihrlich Albers, »Umgang mit personenbezogenen Informationen und Da-

ten«, § 22 Rn. 62ff.

19 Vgl. zuletzt aus der stindigen Rechtsprechung BVerfG, Urteil vom 19.04.2016, 1 BVR 3309/13, Rn.
56, abrufbar unter http://www.bverfg.de.

20 BVerfGE 115, 320 (342ff.). Die Auseinandersetzung mit dem Schutzgehalt des Rechts auf infor-
mationelle Selbstbestimmung liegt bei der Rasterfahndung nahe: Einerseits bedingt diese Methode
der rechnergestiitzten Massendatenverarbeitung die Erhebung und Verarbeitung einer Vielzahl ein-
zelner, dabei auch fiir sich genommen belangloser personenbezogener Daten, deren Verarbeitung
unter bestimmten Umsténden praktisch folgenlos bleiben kann; andererseits steht dies im Kontext
sicherheitsbehordlicher Ermittlungen mit deren potenziellen Folgen fiir davon Betroffene.

21 Vgl. auch die Reformulierung in BVerfGE 118, 168 (185); 120, 378 (399); 130, 151 (183f.), es ge-
be unter den Bedingungen der elektronischen Datenverarbeitung bzw. angesichts der Verarbeitungs-
und Verkniipfungsmoglichkeiten kein schlechthin, also ungeachtet des Verwendungskontextes, be-
langloses personenbezogenes Datum (Hervorhebung von M. A.).

22 Vgl. etwa BVerfGE 133, 277 (350ff.).

23 BVerfGE 118, 168 (184f.); 120, 274 (312); 120, 351 (360); 120, 378 (397ff.). Vgl. auch BVerfG

(Kammer), Beschl. vom 24.07.2015, 1 BvR 2501/13, http://www.bverfg.de, Rn. 11: »Das Recht auf

informationelle Selbstbestimmung tragt Gefidhrdungen und Verletzungen der Personlichkeit Rech-

nung, die sich fiir den Einzelnen aus informationsbezogenen Mafinahmen ergeben«.
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informationelle Selbstbestimmung spezifische Gefihrdungslage ergibt.>* Dass mit
einer solchen Schutzbegrenzung ein Riickfall in eine viel zu schlichte Differenz
zwischen geschiitzter Privatheit und nicht geschiitzter Offentlichkeit droht, belegt
die Entscheidung zum Cybercrime-Convention-Gesetz.>> All dies zeigt, dass das
BVerfG den Reformbedarf bei der Beschreibung des Schutzguts zwar sieht;?® es
geht jedoch nicht den Weg hin zu einer grundlegenden und umfassenden konzeptio-
nellen Verdnderung, sondern bleibt bei punktuell-eklektizistischen, unterkomplexen
und teilweise verfehlten Modifikationen stehen.

Dogmatisch sind die Denkmuster der traditionellen Eingriffsabwehr weiterhin
priagend fiir den Zugriff des Gerichts: Den Schutzbereich bestimmt ein individua-
listisch gestaltetes Schutzgut. Eingriffe in den Schutzbereich sind dann, aber auch
nur dann verfassungsmifig, wenn sie auf einer gesetzlichen Grundlage beruhen
und das Bestimmtheitsgebot, das UbermaBverbot sowie alle weiteren einschligigen
verfassungsrechtlichen Anforderungen einhalten. Dieser Zugriff bewirkt unter an-
derem, dass das UbermaBverbot als wesentliche Grundlage datenschutzrechtlicher
Anforderungen herhalten muss. Damit wird diese Figur iiberfordert. Immerhin
wird in einigen Entscheidungen die Gewéhrleistung der Kenntnismoglichkeiten der
geschiitzten Grundrechtstriger von einer zunichst lediglich akzessorischen Schutz-
vorkehrung?’ zu einer eigenstindigen Komponente in Gestalt leistungsrechtlicher
Schutzpositionen aufgewertet, welche gegenstands- und problembezogen gesetzlich
ausgestaltet werden miissen.?® Fiir die rechtlichen Bindungen im Verhiltnis unter
Privaten greift das Gericht auf Schutzpflichten und/oder auf die Dogmatik der

24 BVerfGE 120, 274 (344f.); 120, 351 (361f.). Die Ausfiihrungen betreffen das bloe behordliche
Surfen im Internet oder Angaben aus Telefonbiichern oder Handelsregistern. Vgl. auch die Aus-
fiihrungen in BVerfGE 120, 378 (399). In der Entscheidung zur Online-Uberwachung verneint das
Gericht einen Eingriff grundsitzlich selbst dann, wenn eine staatliche Stelle unter Verschleierung
ihrer Identitdt im Rahmen internetvermittelter Kommunikationsbeziehungen zu Grundrechtstrigern
Daten iiber diese sammelt, weil es hier von vornherein am Vertrauen hinsichtlich der Identitit der
Kommunikationspartner fehle, BVerfGE 120, 274 (345). Diese Austfiihrung ist in ihrer Pauschalitéit
nicht tragfdhig und von einer iiberholten Dichotomie von »realer« und »virtueller« Welt gepragt.

2 BVerfG, Beschl. vom 21.06.2016, 2 BvR 637/09, mit Sondervotum Huber, abrufbar unter http:

\\www.bverfg.de.

Das liegt auch deshalb nahe, weil sich die genetischen Grundlagen des Rechts auf informationel-

le Selbstbestimmung inzwischen ihrerseits an zentralen Stellen geidndert haben, vgl. ndher Albers,

»Umgang mit personenbezogenen Informationen und Daten«, Rn. 64, mit Hinweisen auf die rele-

vanten Entscheidungen.

Im Volkszdhlungsurteil hat dies wegen der Fallkonstellation ausgereicht.

28 ygl. BVerfGE 120, 351 (362ff.); BVerfG (Kammer), DVBI 2001, S. 275. Die BKA-Entscheidung,
BVerfG, Beschl. v. 20.04.2016, 1 BVR 966/09 u. a., http:\\www.bverfg.de, Rn. 134ff., ordnet Kennt-
nismoglichkeiten demgegeniiber wiederum dem UbermaBverbot bei eingriffsabwehrrechtlichem
Ausgangspunkt zu.

26

27
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»mittelbaren Drittwirkung« zuriick.”’ Die Probleme der Grundkonzeption werden
dadurch in dieses Verhiltnis iibertragen und teilweise verschirft.

Die niheren verfassungsrechtlichen Anforderungen an Gesetze oder an behord-
liche Mafinahmen und gerichtliche Entscheidungen sind im Laufe der Zeit dif-
ferenziert und verfeinert worden. Das gilt umso mehr, als der »grundrechtliche
Datenschutz« nicht nur im Recht auf informationelle Selbstbestimmung aus Art. 2
Abs. 11i. V.m. Art. 1 Abs. 1 GG, sondern auch in anderen Freiheitsgewihrleistungen
verankert wird. Zu den relevanten Gewéhrleistungen gehort insbesondere die Verbiir-
gung des Telekommunikationsgeheimnisses. Das Gericht bezeichnet Art. 10 Abs. 1
GG als eine gegeniiber dem Recht auf informationelle Selbstbestimmung »spezielle
Garantie«. Die aus den beiden Grundrechten folgenden Anforderungen werden
partiell parallelisiert.° Sie reichen von Einschreit- und Verarbeitungsschwellen,
dies teilweise auch in Form eines gestuften Datenzugangs verschiedener Stellen,
iiber die Zweckfestlegung und prinzipielle Zweckbindung nebst Kennzeichnungs-
pflichten zur Sicherstellung der Zweckbindung bis hin zur Gewihrleistung eines
besonders hohen Standards der Datensicherheit durch Verpflichtungen Privater
im Falle der »vorsorglich anlasslosen« Datenspeicherung.?! Als Grundlage der
entwickelten Anforderungen dienen regelmiBig das UbermaBverbot oder die Figur
der organisations- und verfahrensrechtlichen Schutzvorkehrungen.??

Funktionsbeschreibung und Ausgestaltung wichtiger Bausteine konnen allein auf
der Folie des UbermaBverbots oder der Schutzvorkehrungen aber nicht gelingen.
Das zeigt sich etwa mit Blick auf die Bausteine der Zweckfestlegung, Zweckbin-
dung und Zweckinderung.?* Dariiber hinaus verweisen sowohl das UbermaBverbot
als auch die Figur der »Schutzvorkehrungen« in bestimmtem Umfang auf die in-
haltlichen Aussagen des Schutzbereichs zuriick. Diese miissen somit iiberzeugend

2 BVerfGE 84, 192 (194ff.); BVerfG (Kammer), Beschluss vom 17.07.2013, 1 BvVR 3167/08, , Rn. 19,
http:\\www.bverfg.de.

30" vgl. exemplarisch BVerfGE 100, 313 (358); 109, 279 (325f.); 110, 33 (53); 125, 260 (310).

31 7u den niheren Malgaben etwa BVerfGE 100, 313 (360f.); 109, 279 (379f.); 115, 320 (359ft.);
118, 168 (186ft.); 120, 351 (366ft.); 120, 378 (4071t.); 125, 260 (325ft.); 130, 151 (187ff.); 133, 277
(320ff.); in Form einer iibegreifenden Zusammenfassung s. auch BVerfG, Beschl. v. 20.04.2016, 1
BVR 966/09 u. a., Rn. 93ff., http://www.bverfg.de.

32 vagl. zuletzt BVerfGE 130, 151 (187ff.); 133, 277 (320ff.); BVerfG, Beschl. v. 20.04.2016, 1 BvR
966/09 u. a., http:\\www.bverfg.de, Rn. 93ff., bes. 103ff.

33 Nicht treffend hierzu etwa BVerfG, Beschl. v. 20.04.2016, 1 BvR 966/09 u. a., http : // www.
bverfg.de, Rn. 278ff.: Hier geht das BVerfG davon aus, der Gesetzgeber und die jeweilige Ein-
griffsgrundlage bestimmten den Zweck und die Zweckbindung bestimme sich nach der Reichweite
der Erhebungszwecke in der fiir die jeweilige Datenerhebung maBgeblichen Erméchtigungsgrundla-
ge, anstatt als Ausgangspunkt zugrundezulegen, dass Gesetzgeber und Gesetz einen begrenzenden
und strukturierenden Rahmen setzen, innerhalb dessen die Akteure, hier die Sicherheitsbehorden,
Verwendungszwecke konstellations- oder fallorientiert weiter spezifizieren miissen. Vgl. zu diesen
Bausteinen niher: Albers, Informationelle Selbstbestimmung, S. 497ff.
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ausgearbeitet sein, damit die Prizisierung und Relationierung der jeweils invol-
vierten Interessen oder die funktionalen Erwigungen, mit Hilfe derer die ntigen
Schutzvorkehrungen bestimmt werden, normativ abgesichert sind. Anderenfalls
entsteht die Gefahr, dass Anforderungen hervorgezaubert werden, die im zu ent-
scheidenden Fall durchaus passen mégen, aber normativ nicht stringent hergeleitet
und deswegen nicht hinreichend stabilisierbar sind.

Bislang hat sich das BVerfG noch nicht konsequent genug auf die Charakteristika
und Anforderungen eines gerade informations- und datenorientierten Schutzes ein-
und umgestellt. Insgesamt wird im individualistisch-eingriffsabwehrrechtlichen
Zuschnitt des Rechts auf informationelle Selbstbestimmung nicht deutlich, wie sehr
der Datenschutz auf eine schutzzielgerechte, sich auf mehreren Ebenen bewegende,
vielfiltige Bausteine umfassende und miteinander koordinierende Ausgestaltung
im Wege verschiedener Ebenen und Formen des Rechts angewiesen ist.

3. Zeit fiir eine Neukonzeption

Seit einiger Zeit ist nicht nur das Datenschutzrecht, sondern auch dessen grund-
rechtliche Basis, das Recht auf informationelle Selbstbestimmung, Gegenstand
von Reformdiskussionen. Hinweise auf veridnderte gesellschaftliche und technische
Rahmenbedingungen greifen dabei zu kurz. Vielmehr miissen die grundlegenden
Denkmuster, mit denen man arbeitet, kritisch reflektiert und gegenstandsgerecht
angelegt werden. Zukunftsorientierte Losungen liegen nicht in einer Riickkehr zur
Privatsphire oder in einer Hinwendung zur Privatheit als Leitidee. Sobald deutlich
ist, um welch fundamentale und eigenstindige Kategorien es sich bei Daten und
Informationen handelt, wird erkennbar, dass der grundrechtliche Datenschutz als ein
vielschichtiges Biindel von Rechtsbindungen und Rechtspositionen ausgearbeitet
werden muss.

Fiir eine Neukonzeption ist es auch deswegen an der Zeit, weil das Datenschutz-
recht vor einer weit reichenden Europiisierung steht. Ab dem Jahr 2018 werden
sowohl die neue Datenschutz-Grundverordnung als auch die neue Datenschutz-
Richtlinie in den Bereichen der Straftatenverhiitung, -untersuchung, -aufdeckung
und -verfolgung oder der Strafvollstreckung greifen. Damit wird sich der Grund-
rechtsschutz in Teilen von den nationalen Gewihrleistungen auf die Grundrechte
der Charta der Europdischen Union (GrC) verlagern. Wie weit diese Verlagerung rei-
chen wird, hingt von mehreren, partiell kldrungsbediirftigen Faktoren ab, etwa von
der Gestaltung des Vorrangs der Verordnung gegeniiber nationalem Recht oder vom
Aussagegehalt der Offnungsklauseln zu Gunsten der Mitgliedstaaten. Unabhingig
von den insoweit voraussehbaren Streitfragen werden die unionalen Grundrechte
erheblich an Relevanz gewinnen. Ein »Recht auf informationelle Selbstbestim-
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mung«, wie das BVerfG es hergeleitet hat, enthilt die GrC aber nicht, und bereits
aus rechtsmethodischen Griinden darf man deutsche Konzeptionen nicht einfach in
die unionale Charta hineinlesen. Art. 8 Abs. 1 GrC sieht vor: »Jede Person hat das
Recht auf Schutz der sie betreffenden personenbezogenen Daten.« Art. 8 Abs. 2 und
3 GrC halten das Erfordernis einer Zweckfestlegung, einen Einwilligungs- oder Ge-
setzesvorbehalt, Kenntnis- und Berichtigungsrechte sowie die Datenschutzkontrolle
durch eine unabhingige Stelle fest. Art 7 GrC schiitzt in weit gehendem Gleich-
klang mit Art. 8 Abs. 1 der Europdischen Menschenrechtskonvention (EMRK) das
Recht jeder Person auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung
sowie ihrer Kommunikation. Eine gefestigte Dogmatik, wie die jeweiligen Inhalte
und die Beziehungen zwischen diesen Rechten zu interpretieren sind, muss sich
erst noch herausbilden.3* In der Entscheidung des EuGH zur Vorratsdatenspeiche-
rung klingt an, dass Art. 8§ GrC in einer nicht auf das Privatleben beschrinkten
Weise die Verarbeitung personenbezogener Daten in den Blick nimmt und daran
eigenstidndige Anforderungen stellt, wiahrend Art. 7 GrC in inhaltlicher Akzentu-
ierung dem Schutz des Privatlebens dient.3> Die Grundrechte-Charta enthilt noch
eine Reihe anderer inhaltlicher Freiheiten, etwa die Meinungsauerungs- oder die
Berufsausiibungsfreiheit. Auf unionaler Ebene gibt es somit kein Verfiigungsrecht,
sondern ein »Recht auf Schutz« personenbezogener Daten, erginzt um bestimmte
inhaltliche Mafstébe.

In den niéchsten Jahren ist mit wechselseitigen Einfliissen der Aussagegehal-
te unionaler und nationaler Gewéhrleistungen aufeinander zu rechnen. Denn das
Recht auf Schutz personenbezogener Daten ist konkretisierungsbediirftig3® und
die Rechtsprechung des EuGH noch nicht ausgefeilt, so dass dieser Art. 8 GrC
kiinftig mit konkreteren Vorgaben auffiillen, sich hier von passenden nationalen
Schutzkonzeptionen anregen lassen und diese dann europdisch zuschneiden wird.
Umgekehrt kann man bei der Suche nach einem neuen Konzept fiir das deutsche
Recht auf informationelle Selbstbestimmung aufgreifen, dass die unionale Fassung
als ein »Recht auf Schutz« akzentuiert ist, das ganz abstrakt formuliert und mit sinn-
vollen normativen Mafigaben anzureichern ist. Damit man nicht immer wieder mit
entscheidungsrelevanten Abgrenzungsschwierigkeiten der Anwendbarkeit entweder
unionaler oder nationaler Grundrechte zu kéimpfen hat, ist eine gewisse Konvergenz
der Schutzkonzeptionen bei Eigenstidndigkeiten im Detail angezeigt. Fiir eine ge-
genstandsgerechte Konzeption ist wichtig, wie der Gegenstand zu erfassen ist, mit
dem man zu tun hat, wie die grundrechtlich geschiitzten Interessen zu begreifen und

3+ Niher Albers, »Umgang mit personenbezogenen Informationen und Daten«, Rn. 43ff.

35 EuGH, Urt. v. 8.4.2014, C-293/12 u. C-594/12, Rn. 29f.
36 Vgl. hierzu auch Stentzel, »Das Grundrecht auf. .. ?«, S. 188ff., hier mit der These, dass (nur) das
»Privatleben« des Art. 7 GrC schutzgutrelevante MaBstibe liefere.
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zu konkretisieren sind und wie sich vor diesem Hintergrund Regulierungskonzepte
gestalten miissen.

4. Der Gegenstand des Datenschutzes als Netzwerk mehrerer
Elemente

Datenschutz zielt nicht auf den Schutz von Daten, sondern auf den Schutz der Perso-
nen, auf die sich Daten beziehen. Gegenstand des Schutzes sind dann aber auch gar
nicht personenbezogene Daten als solche.3” Man muss diese isolierte Betrachtung
um mehrere Elemente erweitern: auf basaler Ebene um das Element der Information,
in der Strukturdimension um Wissen, in der Zeitdimension um Verarbeitungsprozes-
se und im weiteren Kontext um Entscheidungen und Entscheidungsfolgen. Daten,
Informationen, Wissen oder Entscheidungen sind grundlegende Kategorien, die
viele Disziplinen benutzen und die disziplinenspezifisch in Abhéingigkeit von Rah-
mung und Erkenntnisinteressen definiert werden.>® Im hier fokussierten rechtlichen
Zusammenhang kommt es darauf an, sie vor dem Hintergrund normativer Schutz-
und Ausgestaltungserfordernisse angemessen zu erfassen.

Daten lassen sich als Zeichen beschreiben, die auf einem Datentriger festgehalten
und so vergegenstindlicht sind.3° Sie sind immer selektiv und weniger als einzelnes
Datum von Bedeutung, sondern im Rahmen von wissensrelevanten Speicher- und
Verkniipfungsformen in der Strukturdimension und Datenverarbeitungsprozessen
in der Zeitdimension. Daten, Speicherformen und Verarbeitungsprozesse werden
durch die verschiedenen Medien, Techniken und Netze geprigt. Aus rechtlicher
Sicht ist entscheidend, dass Daten aufgrund ihrer Vergegenstindlichung einen fass-
baren Ankniipfungspunkt fiir eine rechtliche Steuerung bieten. Relevanz gewinnen
sie jedoch erst als potentielle Informationen. Ihr Informationsgehalt ist freilich
keine intrinsische Eigenschaft, die den Daten anhaftet.*0

Informationen sind Sinnelemente mit einer zweigliedrigen Struktur: Auf der
einen Seite kniipfen sie an etwas in der AuBenwelt Beobachtetes, an Mitteilungsin-
halte oder an Daten an. Auf der anderen Seite werden sie durch Interpretationsleis-

37 Damit relativiert sich in sinnvoller Weise die rechtliche Bedeutung der »Personenbezogenheit.

Diese kann schwer festzustellen sein und ergibt sich nicht selten erst im Kontext oder Ablauf der

Verarbeitungsnetze und -schritte. Dazu Gratton, Understanding Personal Information, S. 211t., 93ff.

Zudem lésst sich der Datenschutz so besser mit Rechtsbindungen und Schutzpositionen abstimmen,

die man — etwa als Diskriminierungsschutz — in den Feldern entwickeln muss, in denen es nicht um

personenbezogene Informationen und Daten geht.

Vgl. Floridi, Information: A Very Short Introduction, S. 19ff. Zur Diskussion darum, ob es ein

einheitliches begriffliches »Ur-Konzept« geben kann Floridi, »Information, S. 40ff.

39 Ausfiihrlich zu Konzepten Kitchin, The Data Revolution, S. 2ff.

40 Siehe mit Bezug auf Kommunikation Ashby, An introduction to Cybernetics, S. 124: »The informa-
tion conveyed is not an intrinsic property of the individual message.«

38
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tungen vollendet, mittels derer die beobachteten Phanomene, die Mitteilungsinhalte
oder die Daten sinnhaft verstanden werden.*! Informationen bezeichnen also Sinn-
elemente, die als Inhalt einer Beobachtung, einer Mitteilung oder eines Datums mit
Hilfe einer Interpretationsleistung erzeugt werden. Vor diesem Hintergrund sind
Daten und Informationen keine Synonyme, sondern im Gegenteil strikt zu unter-
scheiden. Informationen sind auf elementare Weise kontextabhéngig. Indem sie eine
Interpretationsleistung voraussetzen, die im jeweiligen Wissens- und Deutungskon-
text und in Abhédngigkeit von den je situativen Interpretationsbedingungen erfolgt,
verweisen sie auf die Strukturen und Prozesse, in deren Rahmen sie iiberhaupt erst
gebildet werden konnen.

In der Strukturdimension ist Wissen an der Erzeugung von Informationen betei-
ligt.*> Es ermoglicht die Interpretationsleistungen und begrenzt die Interpretations-
moglichkeiten. Wissen stiitzt sich auf Wissensgrundlagen, zu denen Texte, Akten,
Datenbanken, aber auch institutionelle Arrangements gehoren. Es ist nicht etwa als
»Vorrat« von Erkenntnissen im Hintergrund stets prasent. Vielmehr kann es immer
nur selektiv im jeweiligen sozialen Kontext nach Maf3gabe der darin bestehenden
Erkenntnisinteressen, Handlungsmuster oder Rahmenbedingungen aufgebaut wer-
den. Daher ist es Faktor und Produkt des Kontexts, in dem sich der Umgang mit
Informationen und Daten vollzieht.*> Wissen ist nicht unbedingt etwas gemeinsam
Geteiltes. In komplexeren Zusammenhingen hat man im Gegenteil mit pluralisier-
ten Wissensregimen zu tun.** Wissen verweist weiter auf Ungewissheit und auf
Nichtwissen als Komplementir- oder Gegenbegriffe, die Interpretationsleistungen
und Informationsproduktion mitbeeinflussen.

In der Zeitdimension kommt der Prozesscharakter der Datenverarbeitung und
der Informationsfliisse hinzu. Bei organisiertem und linearem Verlauf sind die
Erhebung, die Speicherung und die Verdnderung an der vorgesehenen, mehr oder
weniger bestimmten Nutzung der Daten als Informationen orientiert. Umgekehrt
baut die Nutzung auf der Datenbasis auf, die durch die Erhebung, Speicherung
und Veridnderung begriindet wird. Datenverarbeitungsprozesse verlaufen allerdings
regelmiBig nicht linear: Daten konnen gespeichert, abgerufen und mit verdndertem
Gehalt erneut gespeichert werden; die einzelnen Phasen konnen faktisch weitgehend
voneinander entkoppelt werden; Daten konnen in mehrere Verarbeitungszusam-
menhinge einflieBen. Die rechtliche Bedeutung eines Datenverarbeitungsschritts

41
42

Siehe ausfiihrlich: Albers, »Information als neue Dimension im Recht«, S. 67ff.

Zum Wissen als im Datenschutz relevanter Ebene siehe auch Hildebrandt, »Who is Profiling
Who?«, S. 240ff.

Siehe niher Albers, »Umgang mit personenbezogenen Informationen und Daten«, § 22, Rn. 14ff.
Vgl. auch Trute, »Wissen — Einleitende Bemerkungen«, S. 15f. Als stets Kontextualisiertes wird
Wissen von eben den Kontexten geprigt, in denen es aktualisiert wird und zu denen es beitrigt.

44 Ausfiihrlich dazu Wehling, »Wissensregime, S. 704ff.

43
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erschlie3t sich nicht in isolierender Betrachtung, sondern erst im Mitdenken der
jeweils zu bestimmenden Verarbeitungszusammenhénge, die die Gewinnung und
Verwendung von Informationen einschlieen. Diese verleihen dem Umgang mit
Daten seine spezifische soziale Relevanz. Die iibliche Konzentration auf die Da-
tenverarbeitungsprozesse ist deshalb eine verkiirzte Perspektive. Man muss die
komplexen Ablidufe und Netze in den Blick nehmen, in denen Informationen, Daten
und die verschiedenen Verarbeitungsschritte verwoben sind.

Nicht zuletzt spielen auch die Verkniipfungen zwischen Informationen oder
Wissen einerseits und (potentiellen) Handlungen oder Entscheidungen der datenver-
arbeitenden staatlichen oder privaten Stellen andererseits eine Rolle. Informationen
und Wissen sind priagende Faktoren in Entscheidungs- und Handlungszusammen-
hingen; auch dienen sie als Grundlage bestimmter Entscheidungen und Handlungen.
Daran kniipfen sich eine Reihe von Folgen an, die sich unter bestimmten Umstéinden
als Nachteil fiir die Person beschreiben lassen, auf die sich Daten und Informatio-
nen beziehen. Je nach gewihlter Abstraktionsebene und gewéhltem Bezugskontext
konnen dies unterschiedliche Nachteile sein, sei es, dass sich Rahmenbedingungen
negativ verindern, sei es, dass (potentielle) Entscheidungen nachteilige Folgen
nach sich zogen, sei es, dass die betroffene Person ein ihr eigentlich zustehendes
Verhalten anpasst, damit sie keine Nachteile erfihrt. Sofern so vermittelte Nachteile
normativ unerwiinscht sind®’, ist der Schutz davor — oder bereits vor den Risiken,
dass solche Nachteile entstehen — einer der Griinde fiir Datenschutz.*® Es gibt wei-
tere Griinde, die man bei der Bestimmung geschiitzter Interessen ausarbeiten kann,
die sich eben deshalb als Biindel von Schutzpositionen darstellen. An dieser Stelle
soll nur deutlich werden, dass das Verstindnis des Datenschutzes voraussetzt, dass
man relevante Entscheidungs- und Handlungszusammenhénge mitdenkt. Umfang
und Form hingen davon ab, wie relativ lose oder verdichtet die Beziehung zwischen
Daten und Wissen, Handlungen und Entscheidungen in dem fokussierten Kontext
ist.

Schon diese grobe Beschreibung zeigt, dass sich Datenschutz um einen hoch-
komplexen Gegenstand dreht. Er erfordert ein Denken in sozialen Relationen, in
Prozessen und in Kontexten. Man muss mit der Unterscheidung von Daten und
Informationen operieren und das Wissen und die Verarbeitungsprozesse im Kontext
ebenso mitberiicksichtigen wie Handlungs- und Entscheidungszusammenhinge

4 Das ist keineswegs bei allen Nachteilen der Fall.

46 Schon da die hier gemeinten Nachteile vielfiltig sein und sich in vielfiltigen Formen vermitteln
und realisieren konnen, bedeutet dies nicht, dass Datenschutz rein instrumentell-akzessorisch dem
Verhaltensschutz in dem Sinne diente, dass er das »eigentlich« geschiitzte freie Verhalten bereits im
Vorfeld vor Gefihrdungen bewahren soll. Siehe jedoch in diese Richtung, im Einzelnen allerdings
differenziert Britz, »Informationelle Selbstbestimmung zwischen rechtswissenschaftlicher Grund-
satzkritik und Beharren des Bundesverfassungsgerichts«, S. S69ff.; Poscher, »Die Zukunft der in-
formationellen Selbstbestimmung als Recht auf Abwehr von Grundrechtsgefiahrdungen, S. 178ff.
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und damit verbundene Folgen. Angesichts einer zunehmenden Losung von Daten-
verarbeitungen aus konkreten Handlungszusammenhingen konnen Handlungs- und
Entscheidungszusammenhinge (oder: » Verwendungskontexte«) zwar abstrahiert,
typisiert oder als Zukunftsszenarien formuliert, aber nicht vollkommen ausgeblen-
det werden. Daten diirfen somit nicht isoliert betrachtet, sie miissen vielmehr in
einem Netzwerk mehrerer Grundbegriffe begriffen werden. In diesem Netzwerk
sind sie ein zentraler Ankniipfungspunkt der rechtlichen Regulierung, freilich
nicht der einzige Ankniipfungspunkt.*’ Datenschutz zielt auf die Regulierung der
Datenverarbeitung, aber eben auch auf die Regulierung der Informations- und
Wissenserzeugung in Handlungs- und Entscheidungszusammenhingen und damit
verbundener nachteiliger Folgen fiir die betroffenen Personen.

5. Geschiitzte Interessen betroffener Personen

Das leitet iiber zum nichsten Punkt: Wie kann man die geschiitzten Interessen der
betroffenen Personen beschreiben? Die bisherigen Ausfithrungen erhellen bereits,
dass die Idee individueller Verfiigungsbefugnisse iiber Daten nicht die zentrale
Leitidee des Datenschutzes sein kann. Vielschichtige, inhaltlich vielfdltige und
mehrdimensionale Gewihrleistungen dringen sich auf.

Im Ausgangspunkt muss man sich vergegenwartigen, dass sich ein grundrecht-
licher Schutz im Hinblick auf den Umgang anderer mit personenbezogenen In-
formationen und Daten von den Schutzgiitern des traditionellen Grundrechtsver-
standnisses unterscheidet. Es gibt zwar den zu schiitzenden Grundrechtstriger.
Schutzgegenstand ist aber nicht etwa seine Verhaltensfreiheit. Er soll vielmehr im
Hinblick auf die ihn betreffenden Informationen und Daten geschiitzt werden, die
in Wissens- und Deutungskontexten erzeugt und prozediert werden und an denen
staatliche Stellen oder andere Private schon wegen der notwendigen Interpretations-
und Verarbeitungsleistungen beteiligt sind. Darauf gerichtete Schutzpositionen sind
nicht individualistisch, sondern nur als Positionen im Hinblick auf die Sozialitét des
Individuums zu begreifen, denn Schutzpositionen im Hinblick auf Informationen
oder das (potenzielle) Wissen anderer iiber einen selbst setzen das Mitdenken der
anderen bereits in der Grundstruktur des Schutzgegenstandes voraus. Warum und in-
wieweit die betroffene Person zu schiitzen ist, muss deswegen aus iiberindividueller
Perspektive mit typisierendem Blick auf den Kontext und auf erwartbare nachteilige
Folgen begriindet werden. Im Ubrigen reicht ein Schutz nicht aus, der allein auf
die Abwehr und das Unterlassen einer Verarbeitung personenbezogener Daten oder

47" Die rechtliche Regulierung muss an mehrere Punkte ankniipfen; daher wire es beispielsweise ver-
fehlt, statt auf Daten einfach auf Informationen abzustellen und den einen Begriff durch den anderen
zu substituieren.
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einer Gewinnung und Verwendung personenbezogener Informationen gerichtet ist.
Da sich diese Prozesse auf Seiten der anderen, also losgeldst von der zu schiitzen-
den Person, vollziehen, ist es genauso wichtig, dass diese von den sie betreffenden
Daten- und Informationsverarbeitungen erfahrt und Einfluss darauf nehmen kann.
Sie benotigt also nicht nur Abwehr-, sondern weitere Rechte, namentlich Wissens-,
Partizipations- oder Einflussrechte und zudem Rechte, die aus Rechtsbindungen
folgen, die eine institutionalisierte Gewihrleistung von Datenschutzanforderungen
vorgeben.

Geht man den Gefahren und Schutzerfordernissen, auf die Datenschutz reagieren
soll, ndher nach, erkennt man, dass sie auf unterschiedlichen Ebenen angesiedelt
sind. Auf einer grundlegenden Ebene geht es um die Problematik eines potenzi-
ell allumfassenden, unbegrenzten und intransparenten Umgangs des Staates oder
anderer Privater mit personenbezogenen Informationen und Daten. Schon in den
1970er Jahren war das Schlagwort hierzu: »gléserner Biirger«, und mit dem Internet
haben sich die Gefahren gesteigert. Das Erfordernis eines Schutzes vor derartigen
Gefahren ist durch — wenn auch in verschiedenen Zeiten und Zusammenhingen
wurzelnde — literarische Metaphern und Narrative kulturell verankert und populari-
siert worden, vor allem durch Orwells »Big Brother«,48 aber auch durch Benthams
»Panopticon«*® oder durch Kafkas »Der Prozess«.”? In Erginzung dieser staats-
zentrierten Werke mag man mit Blick auf soziale Netzwerke jlingere treffsichere
Romane hinzunehmen, zum Beispiel Dave Eggers‘ »The Circle«.’! Daniel Solove
hat aufgezeigt, dass die bekannte Big Brother-Metapher bestimmte Datenschutz-
probleme effektiv einfingt,>” dass es aber die Kafka-Metapher ist, die das Problem
mangelnden Wissens und mangelnden Einflusses im Hinblick auf das Wissen ande-
rer iiber einen selbst illustriert.>> Gleich der Beginn des Werkes ldsst spiiren, wie
bedrohlich dies sein kann: »Jemand musste Josef K. verleumdet haben, denn ohne
dass er etwas Boses getan hitte, wurde er eines Morgens verhaftet.« Warum denn,
fragt er die Wichter, und erhilt die lapidare Antwort: »Wir sind nicht dazu bestellt,
Thnen das zu sagen.«

Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG kann auf dieser grundlegenden Ebene
passende grundrechtliche Bindungen und Schutzpositionen hergeben. Denn diese
Normenkombination lédsst sich dahin auslegen, dass sie »essentielle, existentiale

4 Orwell, 1984.

49 Bentham, The Panopticon Writings, S. 29ff.
50 Kafka, Der Prozess.

Sl Eggers, The Circle.

52 Solove, »Privacy and Powerx, S. 1399.

33 Ebd,, S. 1426.
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Voraussetzungen fiir die Ausiibung jeglicher Freiheit« schiitzt.>* Rechtsbindungen

und Rechtspositionen richten sich zunéchst darauf, dass der Umgang mit personen-
bezogenen Informationen und Daten nicht weitgehend ungebunden, unbegrenzt
und undurchschaubar verlduft. Die Entwicklung und die freie Entfaltung der Per-
sonlichkeit erfordern eine relative Erwartungs- und Orientierungssicherheit der
Individuen im Hinblick auf ihre soziale Umwelt, die die Moglichkeit eines Vertrau-
ens beispielsweise darauf umfasst, dass gewisse Sichtbarkeitsschranken zwischen
verschiedenen Kontexten und Rollen bestehen, dass nicht iiberall fehlerhafte Daten-
sitze und entsprechend verzerrte Bilder zur eigenen Person kursieren oder dass man
nicht in jeder Situation ohne eine Chance des Vergessens mit einer langst iiberholten
Vergangenheit belastet wird. Ein solches Vertrauen und sein Schutz bedeuten nicht,
dass man nicht von unerwartetem Wissen iiberrascht werden konnte; die Fihigkeit,
enttduschte Erwartungen zu verarbeiten, und die Fahigkeit zur Selbstbehauptung
gehoren zur Personlichkeitsentwicklung und -entfaltung. Konnte man jedoch gar
kein prinzipielles Vertrauen auf »kontextuale Integritiit«>> aufbauen, wiren Ver-
unsicherungen, Befangenheiten im Umgang mit anderen und Mechanismen der
erwartungsvermittelten Anpassung des Verhaltens in einem Umfang zu befiirchten,
der mit der geschiitzten Freiheit der Personlichkeitsentfaltung unvereinbar wire.>®
Die auf eine begrenzende, strukturierende und transparenzsichernde Grundregu-
lierung gerichteten Grundrechtsgarantien werden im Weiteren durch Garantien
erginzt, aufgrund derer den geschiitzten Personen grundsitzliche Moglichkeiten
zu eroffnen sind, Kenntnis iiber die sie betreffenden Datenbestinde und Wissens-
bausteine staatlicher Stellen oder, in relativiertem Umfang, anderer Privater zu
erlangen. Diese Wissenskomponente des Personlichkeitsschutzes hat Bedeutung
fiir die Personlichkeits- und Identitétsbildung, fiir das Selbstwertgefiihl und die
Selbst-Behauptung, fiir die orientierunggebende Einschitzung des Bildes, das die
soziale Umwelt sich bildet, oder fiir die Realisierung von Verhaltensoptionen. Die
Prozesse der Verarbeitung personenbezogener Informationen und Daten diirfen
auBerdem nicht vollstindig an den geschiitzten Personen vorbei verlaufen. Art. 2
Abs. 11i. V.m. Art. 1 Abs. 1 GG verlangt angemessene Einflusschancen. Je nach
Wissenskontext braucht man zum Beispiel Moglichkeiten zur Beeinflussung der
Datenbestinde, zur Berichtigung oder Loschung bestimmter Angaben oder zur ei-

54 Saladin, »Personliche Freiheit als soziales Grundrecht?«, S. 100 (Hervorhebung im Original; fiir

die schweizerische Bundesverfassung); zum Ansatz fiir das GG Albers, Informationelle Selbstbe-
stimmung, besonders S. 455f.

Nissenbaum, »Privacy as Contextual Integrity«, S. 119ff.; Privacy in Context, S. 129ff.

An dieser Stelle (und an anderen Stellen) flieBen Folgenerwédgungen ein, die empirische Anker
benotigen, allerdings keine rein empirisch zu beurteilende Fragen sind. Das gilt schon deshalb, weil
man im Recht und bei den normativen Uberlegungen die theoretischen und methodischen Grenzen
einer empirischen Verifizierung von Annahmen iiber Folgen — zumal auf der Grundlagenebene der
Gesellschaft, auf der sich die Folgenerwigungen hier bewegen — mitreflektieren muss.
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genen Stellungnahme oder Gegendarstellung. Dariiber hinaus sind unterschiedliche
Bausteine einer Gewihrleistung des Datenschutzes durch Institutionen notwendig.
Denn den geschiitzten Individuen erschlielen sich viele der Komponenten und
vernetzten Prozesse moderner Datenverarbeitungen angesichts derer Komplexitit
in unaufhebbarer Weise nur begrenzt; ein rein auf die Zuerkennung von Indivi-
dualrechten konzentrierter Ansatz erreicht die Schutzziele nicht. Sdmtliche dieser
auf der grundlegenden Ebene herleitbaren Rechtsbindungen und Rechtspositionen
sind nicht schlicht auf Staatsabwehr angelegt. Grundrechtsdogmatisch greift ein
Zugriff tiber das Konzept der Eingriffsabwehr viel zu kurz. Vielmehr geht es um
komplexe Regulierungsauftrige, denen im Wege der Rechtsetzung und -umsetzung
nachzukommen ist.>’

Sofern und sobald diese Grundrechtsvorgaben umgesetzt sind und deswegen
in rechtlich verlédsslicher Weise gewihrleistet ist, dass Informations- und Daten-
verarbeitungen in angemessen begrenzter, strukturierter und transparenter Form
verlaufen, kann man bestimmte Verarbeitungskontexte abgrenzen und den Umgang
mit personenbezogenen Informationen und Daten sowie dessen Folgen kontext- und
akteursbezogen noch niher beschreiben. Erst auf der Basis einer Grundregulierung
wird also auf einer zweiten Ebene eine spezifischere Beschreibung mdoglich, in
welchen Kontexten welche Informationen erzeugt und wie sie genutzt werden und
welche nachteiligen Folgen die betroffene Person in konkreten Konstellationen
iiberhaupt zu erwarten hat.>® Auf dieser zweiten Ebene konnen dann einzelne,
bestimmte Themen und Felder ansprechende Freiheitsgewéhrleistungen weitere
Rechtsbindungen und Rechtspositionen an genau der Stelle hergeben, an der ein
Schutzbedarf begriindbar ist. Vor der Uberwachung der Teilnehmer/innen einer
Versammlung durch den Verfassungsschutz mit ihren nachteiligen Folgen fiir die
Versammlungsfreiheit beispielsweise gewihrt Art. 8 GG, das Grundrecht auf Ver-
sammlungsfreiheit, einen substanzhaltigen Schutz. Dieses Grundrecht gibt einen
viel anreicherungsfihigeren und stirkeren Schutz her als ein blasses Verfiigungs-
recht liber personliche Daten. Mit Blick auf die inhaltlich differenzierten, viel-
faltigen Freiheitsgewihrleistungen, seien es diejenigen des GG, seien es die der
EU-Charta, kann man auf der zweiten Ebene ein Panorama an Rechtsbindungen und
Schutzpositionen entwickeln, die kontext- und gefdhrdungsspezifisch zugeschnitten
werden konnen.

37 Ausfiihrlich und mit tiefer gehenden Begriindungen zu diesen Uberlegungen Albers, Informationel-
le Selbstbestimmung, S. 4541f.

Hier geht es um einen Zugriff aus verfassungsrechtlicher Perspektive mit dem Erkenntnisinteresse,
eine inhaltlich und dogmatisch angemessene Schutzkonzeption zu entwickeln. Selbstverstidndlich
konnte man aus soziologischer Perspektive und insbesondere ex post soziale Grenzen einer Ver-
arbeitung oder Weiterleitung personenbezogener Daten beschreiben. Aus rechtlicher Perspektive
geht es aber darum, inwieweit es verldssliche rechtliche Grenzen im Rahmen einer aus ex ante-
Perspektive zu entwerfenden Schutzkonzeption gibt.

58



30 Marion Albers

Datenschutz umfasst also ein komplexes Biindel von Rechtsbindungen und
Rechtspositionen, die sich im Rahmen einer Zwei-Ebenen-Konzeption entfalten
lassen.”® Dieses Biindel ist entwicklungsoffen, d. h. es kann immer wieder an neu
entstehende oder erkannte Gefihrdungen angepasst werden.%°

6. Regulierung im Datenschutz

Nur noch kurz soll aufgezeigt werden, dass man auf der Basis eines Biindels grund-
rechtlicher Rechtsbindungen und Rechtspositionen im Rahmen einer Zwei-Ebenen-
Konzeption zu einer sinnvollen Regulierung im Feld des Datenschutzes gelangen
kann. Ebenso wie man die Gewihrleistungsinhalte in Gestalt mehrdimensionaler
und vielschichtiger Bindungen und Schutzpositionen entfalten kann, erlauben die
Grundrechtsnormen ein multidimensionales Verstindnis der Gesetzesvorbehalte.
Rechtsnormen erscheinen dann in vielfiltigen Funktionen und vielfiltiger Gestalt:
Sie konnen Freiheiten beschrianken, aber auch erst herstellen, konkretisieren und
ausgestalten. Damit lassen sich angemessene Regulierungskonzepte an die entwi-
ckelbaren Gewihrleistungsinhalte ankniipfen.

Solche Konzepte erfordern statt einer bloBen Steuerung der Verarbeitungsschrit-
te eine Vielzahl ineinander greifender, nicht zuletzt mit Figuren des Risiko- und
des Technikrechts operierende Bausteine. Dazu zihlen zum Beispiel Elemente der
Systemgestaltung, Anreize oder Vorgaben zur Technikentwicklung und Technikge-
staltung, neue Formen der Kenntnis- und Einflussrechte Betroffener, institutionelle
Qualitits- und Kontrollgewéhrleistungen oder auch institutionalisierte Verfahren,
in denen konkrete Schutzstandards fiir konkrete Komplexe erst noch ausgearbeitet
und auf die sich darin ergebenden Schutzerfordernisse zugeschnitten werden.®!
Hier sind in den letzten Jahrzehnten bereits diverse Komponenten entwickelt wor-
den. Den erarbeiteten Bausteinen fehlt jedoch als Gesamtkonzept eine stimmige
verfassungsrechtliche Riickbindung und sie stehen bislang oft eher nebeneinander
statt passend miteinander verzahnt zu sein. Wie die Bausteine ndher auszugestal-

39 Zur Zwei-Ebenen-Konzeption als gegenstandsbedingter und angemessene Schutzkonzeptionen erst

ermoglichender Zugriff, Albers, Informationelle Selbstbestimmung, S. 353ff. Die zwei Ebenen erge-
ben sich mit Blick auf die Charakteristika des Gegenstandsfeldes als Grundmodell. Beim Entwurf
néherer Regulierungskonzepte muss man in Abhéngigkeit vom Kontext weitere Ebenendifferenzie-
rungen vornehmen.

Zum Erfordernis der prizisen Beschreibung von Gefihrdungen siehe ebenfalls, wenn auch mit
unterschiedlichen Ansitzen, Gratton, Understanding Personal Information, S. 219ff.; Drackert, Die
Risiken der Verarbeitung personenbezogener Daten.

Gesetzesrecht fungiert somit nicht nur als Instrument, mittels dessen feststehende Schutzpositionen
gewihrleistet oder auch eingeschrinkt werden. Es kann und muss hier u. a. auch dazu dienen, in-
stitutionelle Arrangements oder Verfahren zu etablieren, in denen konkrete Schutzerfordernisse in
bestimmten Kontexten mit Hilfe angemessener Verfahrensweisen erst noch spezifiziert werden.
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ten, zu kombinieren und zu koordinieren sind, hdngt nicht zuletzt von dem in den
Blick genommenen Regelungsbereich ab. Denn als fundamentale Querschnittsdi-
mension und wegen des engen Zusammenhanges zwischen Daten, Informationen,
Wissen, Handlungen und Entscheidungen muss das Datenschutzrecht nicht nur
in sich, sondern auch mit den schon vorhandenen sachlichen Rechtsvorschriften
abgestimmt werden. Dies weist auf die Differenzierungserfordernisse innerhalb des
Datenschutzrechts hin. Etwa muss man griindlich dariiber nachdenken, in welchen
Hinsichten ein einheitliches Datenschutzrecht fiir staatliche und private Bereiche
sinnvoll ist. Auch unterhalb dieser groben Unterscheidung gibt es eine Vielzahl
von Feldern — video- oder zunehmend drohneniiberwachte 6ffentliche und private
Riume, Arztinnen/Patienten—Beziehungen in Gesundheitssektoren, Arbeitsverhilt-
nisse, soziale Netzwerke, e-commerce, Wearables oder Fitness Tracker —, in denen
bestimmte Techniken mit bestimmten Folgen eingesetzt und spezifische Risiken
hinsichtlich des Umgangs mit personenbezogenen Daten und Informationen ausge-
16st werden. Das heif3t nicht, dass man jedes Feld fiir sich detailliert regeln miisste.
Die Losung der Frage, wann und inwieweit allgemeine Regelungen passen oder
wann und inwieweit man sektor- oder technikspezifische Regelungen benétigt,
gehort jedoch zu den anspruchsvollsten Herausforderungen, vor denen man im
Datenschutzrecht steht.

Abschliefend kann ein Bogen zuriick zur populédren Idee der »Kontrolle« iiber
die »eigenen« Daten geschlagen werden. Man braucht diese Idee nicht fiir vollkom-
men obsolet zu halten. Man muss sie aber richtig einordnen. »Kontrolle« beschreibt
keine Schutzposition, sondern eher in vereinfachender Form eines der Instrumente,
mit denen die anderweitig zu begriindenden vielschichtigen Schutzpositionen der
Betroffenen im Hinblick auf den Umgang mit personenbezogenen Informationen
und Daten in Feldern realisiert werden konnen, in denen die Idee einer individuellen
Kontrolle iiber Daten in bestimmtem Umfang passt. Im Verhiltnis beispielweise zu
einem Sozialleistungstriger, bei dem jemand Leistungen beantragt, iiberzeugt diese
Idee nicht, denn Sozialleistungen hiingen von der Mitteilung bestimmter Angaben
ab und Grenzen der Mitteilungspflichten oder der Weiterleitungsbefugnisse lassen
sich besser auf andere Argumente stiitzen. Im Bereich sozialer Netzwerke, im
e-commerce oder bei Wearables und Fitness Trackern kann die Idee aber partiell
geeignet sein und sich etwa in gesetzlich verankerten individuellen Gestaltungs-,
Unterlassungs-, Loschungs- oder Informationsanspriichen widerspiegeln. Freilich
konnen Nutzer und Nutzerinnen trotzdem komplexe Techniken und Verarbeitungs-
abldufe, in die Diensteanbieter involviert sind, weder vollstindig tiberschauen noch
vollkommen kontrollieren. Die Kontrollidee kann somit selbst hier nicht als erschop-
fend begriffen werden. Datenschutz ist weitaus vielschichtiger und inhaltsreicher
auszuarbeiten.
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7. Schluss

Im Ergebnis ist die »informationelle Selbstbestimmung« dann, aber auch nur dann
zukunftsfihig, wenn man sie grundlegend neu konzipiert. Bei Daten, Informationen
oder Wissen hat man es mit einem Netzwerk fundamentaler Kategorien zu tun. In-
formationelle Selbstbestimmung muss als Biindel grundrechtlicher Bindungen und
Rechtspositionen begriffen werden, das sich sowohl inhaltlich als auch dogmatisch
vielschichtig gestaltet. Dies miindet in vielféltige Regulierungskonzepte, die auch
mit einem neuartigen, weniger gesetzeszentrierten Rechtsverstindnis kompatibel
wiren. So verstanden ist das Paradigma der informationellen Selbstbestimmung
leistungsfahiger als beispielsweise dasjenige der Privatheit. »Informationelle Selbst-
bestimmung« wiirde nicht nur international anschlussfihig, sondern konnte inter-
nationale Debatten, die oft ihrerseits in iiberkommenen Mustern verharren, sogar
positiv vorantreiben. Passende rechtliche Ausarbeitungen sind auf die Erkenntnisse
anderer Disziplinen angewiesen, etwa auf Erkenntnisse aus der Sozialwissenschaft,
der Technikwissenschaft oder der Informationswissenschaft. All das macht die Be-
schiftigung mit informationeller Selbstbestimmung und mit dem Datenschutzrecht
so spannend.
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