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Kapitel 23: Stcherbettsbebordliche Vernctzung wnd Datenschutz

und Wissensgenerierung, durch mehr oder weniger reziproke Beitriage der Betei-
ligten und durch die sich herausbildenden netzwerksperifischen Erwartungs- und
Handlungsmuster gekennzeichnet ist.'? Abgeschen von solchen Gemeinsamkei-
ten sind die theoretische Rahmung und die gewihlien Bezugspunkte konkreter
Analysen unterschiedlich. Das betrifft etwa die Fragen, ob Personen oder Orga-
nisationen als Netzwerkknoten oder ,, Adressen™!? gewihle oder ob Handlungs-
koordinierungen oder der Austausch von Daten und Wissensgenerierungsmuster
in den Blick genommen werden. Keineswegs alle, aber einige der sozialwissen-
schaftlichen Ansitze grenzen Netzwerke gegen funktionssystemische Differen-
zierungen und Rollen™ oder gegen Strukturmuster formaler® Organisationen
oder Verfahren ab.'® Netzwerke zeichnen sich dann dadurch aus, dass relevante
Kommunikationen niche allein in den vorgegebenen Formen stattfinden, sondern
auch in dariiber hinausgehenden, formale Formen gegebenenfalls iiberspiclenden
sinformellen® Bezichungsgeflechten, die sich iiber Viertrauen oder persénliche
Bekanntschaft stabilisieren.

In rechtlichen Analysen muss man unterscheiden, ob Vernetzung, Netze oder
Netzwerke allein als Kategorien empirischer oder sozialwissenschaftlicher Unter-
suchungen oder ob sie als Rechtskategorien begriffen werden sollen.i® Rechtliche
Uberlegungen, die empirische oder sozialwissenschaftliche Studien zur ,Vernet-
zung® von Behérden oder zu institntionellen |, Netzwerken® als Grundlage her-
anzichen, sind im jeweils zu begriindenden Ausgangspunkt unproblematisch und
kénnen je nach Erkenntnisinteresse hilfreich scin. Entsprechende Beobachrungs-
und Beschreibungsperspektiven kénnen auf der normartiven Ebene erstens das
Verstindnis komplexer und miteinander verzahnter Regelungen erleichtern. Das
gilt ectwa im Bereich des Datenaustauschs: wihrend das hier hiufig verwendete
Bild der (Daten-},Stréme” unverindert bleibende Komponenten nahelegt, mache

12 Vyl. etwa Karl-Heinz Ladenr, Der Staat der ,Gesellsehalt der Netzwerke®, Zur Not-
wendigkeit der Fortentwicklung des Pasadigmas des . Gen dhrluistungsstaates™, Der
Staat 2009, 5. 163-192, 175: LAl Netzwerk sollten in einer rechts- und sozialwissen-
schaftlichen Perspektive primir nicht-hierarchische Bevichungen vwischen privaten oder
offentlichen Akteuren, Ressourcen und Entscheidungen verstanden werden, deren
Selbstkuordination emergente, nicht unabhingiy vom Provess ihrer Hervorbringung
denkbare Regeln, Handlungsmuster und Erwartungen crzeugen kann.®

13 Michael Bommes/Verontka Tacke, Das Allgemcine und das Besondere des Netzwerkes,
in: dies (Hrsg), Netzwerke in der funktional differenzierten Gesellschaft, Wiesbaden,
2011, 8. 25-50, 28, 301f.

14 Bonis Holzer, e Differenzierung von Netzwerk, Interaktion und Gesellschaft, in:
Bommes/Tacke (Fn. 13}, 5. 51-66, 591f,

15 S, 7.1 als Uberblick Dorothea fansen/Andreas Wald, Netewerke, in: Arthur Benz.
Susanne Liitz/Uwe Schimank/Georg Simonis (Hrsg.), Handbuch Governance, Wies-
baden 2007, S.93-105; divs., Netzwerktheorien, ebd., S. 188-199. S, auch mit anderer
Akzentuierung aus svstemtheoretischer Perspektive Bommes/ Tacke (Fn. 13), S. 34 ff.

16 Empirische Beschreibungen, sozialwissenschaftiich-theoretische Ansitze oder rechts-
dogmatische Konzeptionen konnen avfeinander berogen, diirfen aber nicht vermengt
werden (was nicht selten vorkommu). 8. dazu auch Eberburd Schonde-Afmann, Verwal-
tungsrechtltche Dogmauk, Tubingen 2013, S. 1391, 163,
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Kapitel 23: Sicherheitsbebordliche Vernctzwng und Datenschuts

dic zwar durch Vernetzung, aber nicht zumindest auch durch Charakteristika wie
eine mehr oder weniger weit reichende Informalitit gekennzeichnet sind!; und
~Netzwerken” sinnvoll.?® Auch eine Tvpenbildung — z.B. in Netze oder Netz-
werke zum 1nstitutionalisierten Erfahrungsaustausch®!, dem Datenaustausch und
der Wissensgenerierung dienende oder vollzugsuntersuitzende, -becinflussende
oder -gestaltende Informationsnetze oder -netzwerke??, Regulierungs-, Planungs-
oder Vollzugsnetze oder -netzwerke?’, Behordennetzwerke im Biirgerinteresse’
- ist trotz mancher Uberschneidungen weiterfithrend. Von den Feldern her ist das
curopiische Sicherheitsrecht eines der Referenzgebicte vor allem fir Informan-
onsnetze oder -netzwerke®, dic man partiell mit cinem sich herausbildenden
Netz- oder Netzwerkrecht?®® cerfassen kann und muss. Fir das nationale Sicher-
heitsrecht gile dagegen bislang, dass Vernetzung, Netze und Netzwerke noch
nicht als Rechtsbegriffe etabliert und in rechtsdogmatischen Zusammenhingen
andere Kategorien mafigeblich sind.

Im nationalen Sicherheitsrecht kénnen diese Kategorien gegenwirtig als Grund-
lage der Beschreibung tatsichlicher Phanomenc nitzlich sein. Dariber hinaus
sind die Anfinge eines europiischen Netz- und Netzwerkrechts fiir produkave
Uberlegungen und fiir Strukturierungen hilfreich. Man sollte die durch koopera-

19 Nihere Uberlegungen erfordern eine weitere Prizisierung, weil die Differenz formell/
informell von den Bezugspunkten abhingr und sich im fibergreifenden Kontexr relati-
vieren kann, s. zutr. Méllers (Fn. 18), S. 297 1.

O Markus A. Glaser, Internationale Verwaltungsbezichungen, Tiibingen 2010, S, 272§,

1 Zum Typus Bettina Schindorf-Haubold, Netzwerke in der deutschen und curopiischen
Sicherheitsarchitckrur, in: Boysen et al. {F'n. 9), S. [49-171, [56t.

22 Schuwoind (Fn. 1B), S. 167 Hf; s.a. Schindorf Haubold (Fn.21), 5. 1581f., hier ohne dic

notwendige Unterscheidung zwischen Vernetzung, Netzen und Netzwerken.

23 Schwind (Fn. 18), S. 241 tf.; Wolfgang Kahl, Europiische Behardenkooperationen - Ty-
pen und Formen von Verbundsystemen und Netzwerkstrukturen, in: Michael Holou-
bek/Michael Lang (Hrsg.), Verfahren der Zusammenarbeit von Verwaltungsbehiorden in
Furopa, Wien 2012, S. 15—16, 35ff.

24 Schuwmnd (Fro 18), 5. 15541

25 8. ctwa Schoppa (Fn. 18), 5. 103ff., 333 ff; Schzrind (Fn. i8), S. 18411, [Hartrmue Aden,
Koordination und Koordinationsprobleme im ambivalenten Nebeneinander: Der poli-
?‘cilichc Informationsaustausch im EU-Mehrebenensvstem, dms 2014, 8. 55-73, 63 th.
Ubergreifender zu curopiischen Entwicklungen Bettina Schondorf-Haubold, Das Recht
der Zivilen Sicherheit an der Schnitstelle von nationaler, europiischer und internationa-
ler Zustindigkeit, in: Christoph Gusy/Dieter Kupelmann/Thomas  Wiirtenberger
(Hrsg.), Rechishandbuch Zivile Sicherheit, Berlin/Hewdelberg 2015, 5. 691-718, Ra. 3f;
zur polizeilichen Zusammenarbeit auf der Ebene der EU etwa Dieter Kngelimann, Euro-
piische Polizeiliche Kooperation, in: Martin Bése (FHrsg.) Furopiisches Serafrecht mit
polizeilicher Zusammenarbeir, Enzvklopidie Europarechr Bd. 9, Baden-Baden 2013,
S.631-678; zu weiteren grenziberschreitenden bilateralen Zusammenarbeitsformen
s auch Marion Albers, Datenverarbeitung und Datenschutz als Aufgabe der grenziiber-
schrentenden Verwaltungskooperation. Am Beispicel der grenziibersehreitenden polizei-
lichen Zusammenarbeit, in: Uwe Kischel/Hinnerk Wiflmann (Hrsg.), Grenziberschrei-
tende Verwaltungsaufgaben, Stuttgart u.a, 2017, 8. 59-77.

26 Frithzeitige Anfangsuberlegungen dazu bei Schondorf Haubold (Fn. 21), S. 168 ff. Vgl
weiter Sehoppa {Fn. 18), S.3341{; Schuwimd (Fn. 18), S. 295 fF.
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Kapitel 23: Sicherbeitsbebordliche Vernetrung wnd Datenschute

der mit Hilfe einer Reihe erganzender (und auch auerhalb des Internets einsatz-
fihiger®} Techniken und Imstrumente, etwa der RFID-Technik, speziellen
Sensortechniken, Chiptechniken oder Energiceversorgungstechniken. Nicht selten
sollen Techniken und Internetprozesse dabei im Hintergrund wirken, moglichst
unauffillig in Handlungsabliufe integriert werden, allgegenwirtig und gleichzei-
tig unsichtbar sein.3! Welches Verinderungspotenzial das Internet der Dinge birgt,
erschlieflt sich, wenn man die wachsenden Speicher-, Verarbeitungs- und Aus-
wertungsfunktionalititen im Zusammenhang mit Cloud Compuung, Big Data
Analytics-Methoden oder kiinstlicher Intelligenz hinzunimmt’? Die Zukunfis-
szenarien des ,Internet of Bodies" prognostizieren angesichts der Konvergenz
von Bio-, Gen-, Neuro- und Informationstechniken, dass Implantate von smart
lenses tiber memory chips bis hin zu brain-to-brain-interfaces den Kérper tech-
misieren und die Menschen dariber ,unmittelbar” mit dem Internet vernctzen
werden. In Abgrenzung zur Sicht in den Anfangsjahren des nternet, die es wie
cinen cigenstindigen Raum konzipierte, den ,Cyberspace® als ,virtuelle” in Ab-
grenzung zur ,wirklichen“ Realitic®’, redet man heute von der Lonlife”™-Welt.
Vor diesem Hintergrund ist ,Digitalisierung® zu einem Biindelungsbegriff gewor-
den, der weit iiber die urspriinglich informationstechnische Bedeutung hinaus auf
den gesellschaftlichen, kulturellen oder ékonomischen Wandel zielt, der durch das
binire digitale Format, die dadurch erreichten Datenverarbeitungsmoglichkeiten,
die Konvergenz und das Zusammenspiel verschiedenster Techniken, umfassende
Vernetzungen und die neue Rolle von Daten, Informationen und Wissen entsteht.

Entsprechend weit reichen die Folgen der . Digitalisierung®, die unter anderem
die Moglichkeiten sicherheitsbehordlicher Ermittlungen, interne Organisations-
strukturen, die Vernetzung von Sicherheitsheharden, aber auch die Auflenkom-
munikation und geselischaftliche Erwartungen an die sicherheitsbehérdliche Ar-
beit® betreffen.?® Bei den Ermittungsméglichkeiten kann das Internet mit seinen

30 Dieses breite, auch internerunabhingige Einsatzspektrum wird meist mit dem Begriff
~ubiquitous compuring® oder ,pervasive computing” beschrichen,

31 S. dazu - mit Hinweisen auf daraus resultierende Probleme, insbesondere Privatheits-

risiken — das White Paper des Forums ,Privatheir und selbstbestimmtes Leben in der

digitalen Welt“, Das versteckte Internet: Zu Hause - Im Auto — Am Kérper, 2015,

5. 7um Uberblick, auch iiber verschiedene Einsatrtelder, die Beitrige in: Nilanjan Dey/

Abowul Flla Hassanien/Chintan Bbatt/Amira S. Ashour/Suresh Chandra Satapathy (Eds.),

internet of Things and Big Dara Analvties Toward Next-Generation [neelligence, Cham

2018.

33 Frithzeitig kritisch dazu Stefan Miinker, Was heifst eigentlich: | Virtuelle Realitit*? Ein
philosophischer Kommentar zum neuesten Versuch der Verdopplung der Welt, in: ders./
Alexander Roesler (Hrsg.), Mythos Internet, Frankfurt am Main 1997, S. 108-127, bes.
115t

34 Erwa Mruedle Hildebrand:, Smart Technologies and the End(s) of Law, Cheltenham
2016, 5. L.

35 S. zutr. Seckelmann {(Fn.5), Rn. 11.

36 S. auch dic Beitrige in: Thomas-Gabriel Riidiger/Peira Saskia Bayerl (Hrsg.), Digitale
Polizeiarbeit. Flerausforderungen und Chancen, Wicsbaden 2018,

(ot
(o]
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B. Grundlagen: Vernetzung und Digualisiernng

verschiedenen Schichten und uber Dienste, die technisch ausgereifte Verschliisse-
lungen der Internetkommunikationen anbieten, zwar sicherheitsbehordliche Er-
mittlungen erschweren oder sogar vor uniiberwindbare Hindernisse stellen. Ganz
iiberwiegend erdffnet es jedoch mit der Verdatung der Kommunikation im Inter-
net weit reichende Uberwachungsméglichkeiten. Von zunehmender Bedeutung
ist dabei der staatliche Zugniff auf Daten, die Private gespeichert haben und frei-
willig oder unfreiwillig herausgeben. Denn ibergreifend betrachtet sammeln Pri-
vate Darten unter den Bedingungen der Digitalisierung und des Internets weitaus
umfassender (und unkontrollierter} als der Staat. Zudem kénnen die Sicherheits-
behérden den Ertrag bestimmter Ermittlungsmethoden erheblich verbessern,
etwa im Falle einer Offentlichkeitsfahndung (auch) in sozialen Netzwerken
oder ,smarter* Videoiiberwachung.™ Unter den Bedingungen der Digitalisierung
reicht es nicht, sich auf cinzelne Ermitlungsmethoden und punktuelle Datener-
hebungsecingniffe zu konzentricren. Man muss immer auch Datenverkniipfungen,
Datenauswertungsformen, Dateniibermittlungen und Datenverbiinde, Daren-
kreisliufe und Datenverarbeitungsprogramme als vorweggenommene Entscher-
dungs- und Bewertungsverfahren mitbedenken. Was den Umgang mit Daten an-
geht, liegt die Zukunft der sicherheitsbehérdlicher Arbeit im Ubrigen nichr allein
in Tools zur priadiktiven Beschreibung von potentiellen Gefahrensituationen und
potentiellen Titern anhand von Algorithmen (,predictive policing®).*” Sie liegt
auch im Einsatz ausgefeilter automatischer Auswertungsprogramme*?, schon da-
mit Sicherheitsbehérden nicht ,in Daten ertrinken*l. Auflerdem licgt sie in einer
cffekriven Vernctzunyg der Sicherheitsbehérden, wie sie durch die Digitalisierung
grundsitzlich erméglicht wird.

37 Hierzu Seckelmany (Fn. 5), Rn. 1. )

38 Dazu Marion Albers, Zukunftsssenarien polizeilicher Uberwachung, in: Heinrich-Boli-
Stiftung Sachsen/Johannes Lichdi (Frsy.), Digitale Schwellen. Privatheit und Freiheit in
der digitalen Welt, Dresden 2015, S. 135-147, 143; Cornclins Held, Intellhgente Video-
iberwachuny. Vertassungsrechtliche Vorgaben fur den polizeilichen Einsatz, Berlin
2014, 5. 1544

39 Albers (Fn. 38), S. 141 {f.: Timo Rademacher, Predictive Poliang im deutschen Polizei-
recht, AGR 142 (2017}, 5. 366—416; vigl. auch zu den Erfordernissen und Schwierigkeiten
der Ausarbeitung treffender tormaler Modelle Mobammad A. TayebilUwe Glisser,
Social Network Analvsis in Predictive Policing — Concept, Method and Models, Cham
2016.

40 Zu der in diesem Rahmen dongend nitigen Unterscheidung von Daten, Informationen
und Wissen und zu den Maglichkeiten und Grenzen den Beitrag von Weber im vorlie-
genden Handbuch (Kapitel 4). Ubergreifender zu Schwienigkeiten etwa Rita Haver-
kamp, Die Prognose von terroristischen Anschligen: Grenzen wissenschaftlicher Er-
kenntnisse und der Versuch zur Entwicklung eines Priventionsmodells, ZStW 2011,
5.92-109, 100ft. 8. auflerdem den Uberblick bei Muasthias Bicker, Big Data und Sicher-
heitsrecht, in: Wolfgang IHoffmann-Riem (Hrsg.) Big Data — Regulative Heraustorde-
rungen, Baden-Baden 2018, 5. 167-172.

41 Schulte-Lob, Sicherheitsbehdrden ertrinken in Daten - WDR Interview mit Jan-Philipp
Albrechs, 10.06.2016 (http://www . wdr.de/radio/wdr5/sendungen/morgencecho/
cu-parlament-datenaustausch-terror-100.html, abgerufen 11.03.2017).
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Kapitel 23: Sicherbettsbebirdliche Vernetzung und Datenschutz

Das Schlagwort ,Digitalisicrung® ist allerdings auch triigerisch. Es scheint eine
mehr oder weniger problemlose Realisierbarkeit prinzipiell erdffneter Méglich-
keiten zu versprechen. Wie voraussctzungsvoll viele techmisch grundsirzlich még-
liche Anwendungen sind und dass sie nie allein von technischen Grundlagen ab-
hiangen, haben mehr als 50 Jahre sozialwissenschaftliche Technikforschung und
Technikfolgenabschatzungen jedoch klargestelit. Bei der siclierheitsbehordlichen
»Vernetzung® geht es nicht nur um Interoperabilitat, um rechdlichen Gestaltungs-
bedart oder um rechtliche Hindernisse. Es geht immer auch um komplexe sozio-
technische Zusammenhinge. Das zeigt sich bei der Vernetzung europiischer In-
formationssysteme*? ebense wie auf nationaler Ebene.

C. Datenschutz vor neuen Herausforderungen

Aus rechtlicher Perspektive ist der sicherheitsbehordliche Umgang mit Informa-
tionen und Daten durch Datenschutzanforderungen gebunden. Diese sind wiede-
rum stark durch das Recht auf informationelle Sclbstbestimmung aus Art. 2
Abs. 1 1.V.m. 1 Abs. 1 GG, das Teleckommunikationsgeheimnis aus Art. 10 GG
und durch die einschligigen Entscheidungen des Bundesverfassungsgerichts ge-
prigt worden, zuletzt namenthch durch dic Entscheidung des BVerfG zum BKA-
Gesetz.? Ebenso wie die Datenschutz-Grundverordnung** fithrt die Richtlinie
zu Polizel und Strafjustiz®, die neben grenziiberschreitenden auch rein inner-
staatliche Datenverarbeitungen in Datenbanken, elcktronischen Vorgangsbearbei-
tungssystemen oder strukturierten Akten crfasst, zu einem Europiisierungs-
schub.* Allerdings fallen dic Nachrichtendienste nicht unter diese Vorgaben. Die
Richtlinic setzt Mindeststandards unter anderem fir dic Festlegung von Gegen-
stand und Zwecken der Datenverarbeitung, fiir die Erforderlichkeit, fur
Zweckinderungen, fur die Verarbeitung sensitiver Daten, fiir die kategoriale Dif-
ferenzieruny in Anspruch genommener Personen, fiir automatisierte Einzelent-

42 Hierzu Eric Topfer, Verheddert im Netz der DNA-Darenbanken. Priim und die Mythen
der Interoperabilitit, in: Michael Plose/Thomas Fritsche/Michael Kuhn/Sven Liders,
»Worliber reden wir eigentlich?®, Festgabe fiir Rosemarie Will, Bertin, 2016, S, 809-826.

43 BVerlG, Urteil v. 20.04.2016, 1 BvR 966/09 und 1140/09 = BVed GE 141, 220 BKA-
Geserz; NJW 2016, 1781,

4+ Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom
27.04.2016 zum Schurz natiirlicher Personen ber der Verarbeitung personenbezogener
Laten, zum freien Datenverkehr und zur Aufhebung der Richtlinic 95/46/E¢G (IDaten-
schutz-Grundverordnung), ABL 2016 L 119/1. Hierzu den Beitrag von Herbst im vor-
licgenden Handbuch (Kapitel 16), Rn. 2, 8 ff.

45 Richdinie (EU) 2016/680 des Europiischen Parlaments und des Rares vom 27.04.2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustindigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollsireckung sowie zum freien Datenverkehr
und zur Aufthebung des Rahmenbeschlusses 2008/977/]1 des Rates, ABI 2016 L 119/89.

46 Hierzu Kugelmann im vorliegenden Handbuch {Kapitel 18}, Rat. 2, 8 {f,, s. insbes. auch
Rn. 15: ,Der eigenstindig bestimmrte Anwendungsbereich der Richilinie verdringt die
Datenschutz-Grundverordnung.®
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C. Patenschutz vor neuen Herausfordersngen

scheidungen und Profilingmafinahmen, fiir Dateniibermittlungen vor allem an
Dritestaaten und internationale Organisationen, fiir Informationsrechte betroffe-
ner Personen und fiir die Befugnisse der Datenschutzaufsichisbehdrden.®

Uber die Vorgabe sekundirrechtlicher Mafistabe hinaus fihrt die Richtlinie zu
Polizei und Strafjustiz im Zusammenwirken mit der Datenschutz-Grundverord-
nung, auf der dic Richtlinie partiell aufbaut, zur Einschligigkeit der Unions-
grundrechte, zu einer Zustindigkeit des Europiischen Gerichtshofs und zu einer
aufgewerteten Rolle der Fachgerichte. Wie weit Art. 51 Abs. 1 GRCh reicht, nach
der die Mitgliedstaaten an die Unionsgrundrechte gebunden sind, soweit sie Uni-
onsrecht durchfithren®, ist zwischen BVerfG und EuGH umstritten. Das
BVerfG vertritt, wie es in der Entscheidung zum Antiterrordatei-Gesetz bekrif-
tigt hai, die Position, dass der nationale Gesetzgeber ,in Durchfithrung des
Rechts der Union* handelt, sofern ¢s sich bet dem nanonalen Umsetzungsgesetz
um einen vollstindig unionsrechtlich determinierten Rechtsakt handelt. Sofern je-
doch ein Gestaltungsspielraum besteht und im Umsetzungsgesetz eigenc Ein-
schitzungen und Abwigungsergebnisse des nationalen Gesetzgebers zum Tragen
kommen, hilt es nicht dic Unionsgrundrechte, sondern allein die nationalen
Grundrechte fir anwendbar®® Der EuGH vertritt dagegen weiter reichende Per-
spektiven: Mitgliedstaatliche Mafinahmen unterliegen den Bindungen an dic Uni-
onsgrundrechte dann, wenn sie sich im Sinne im Anwendungsbereich des Uni-
onsrechts bewegen, und ob der notwendige Zusammenhang zwischen cinem
Unionsrechtsakt und narionalen Malnahmen gegeben ist, ist nach einem Kriteri-
enbiindel zu bestimmen.* Zudem erfolgt auch die Ausfillung von Umsetzungs-
und Gestaltungsspielriumen, wie sie Richtlinien enthalten, aus Sicht des EuGH
in Durchfithrung des Rechrs der Union und ist an die Unionsgrundrechte gebun-
den.®® Neben den danach immer einschligigen Unionsgrundrechten kommt aus
Sicht des EuGH eine Anwendung nationaler Schutzstandards in Betracht, ,sofern
durch diese Anwendung weder das Schutzniveau der Charta, wie sie vom Ge-
richtshof ausgelegr wird, noch der Vorrang, die Einheit und die Wirksamkeit des

47 Niher Kugelmann (Fn.46), Rn. 81f; Marthias Bicker, Die Datenschutzrichehime tir
Polizei und Strafjustiz und das deutsche Eingritfsrecht, in: Hermann Hill/Dicter Kugel-
mann/Mario Martini (Hrsg.), Perspektiven der digitalen Lebenswelt, Baden-Baden 2017,
S. 63-88, 68 {f.; Robert Weinhold/Panl C. Jobannes, Europiischer Datenschutz in Strai-
verfolgung und Gefahrenabwehr - Die neue Datenschutz-Richtlinie im Bereich Polizei
und Justiz sowie deren Konsequenzen fiir deutsche Gesetzgebung und Praxis, DVBI
2016, 5. 1501-1506.

48 BVerfG, Urteil v. 24.04.2013, 1 BvR 1215/07 = BVertGE 133, 277 — Antiterrordatei-
Geserz, Rn. 88ff. Zusammenfassend Gabriele Britz. Grundrechtsschutz durch das
Bundesverfassungsgericht und den Europiischen Gerichtshof, EuGRZ 2015, S. 275
281 m.w.N.

49 Weir gefasst noch EuGH, Ur. v. 26.02.2013 = Akerberg Fransson, Rs. C-617/10,
Rn. 16ff.; enger dann die Folgerechtsprechung, crwa EuGH, Ut v 6.03.2014,
Rs. C-206/13, Rn. 2Cft,; Urt. v, 10.07. 2014, Rs. C-198/13, Rn. 3411,

50 Vgl. EuGH (GK), Urt. v. 21.12.2011, Rs. C-411/10 w.a,, Ro.77ff; EuGH, Urt v
21.12.2016 = Tele Sverige AB u.a., (C-203/15 und C-698/15, Rn. 82 fi.
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Unionsrechts beeintrichtigt werden* .3 In der Literatur wird teilweise aus Art. 53
GRCh als Schutzniveauklausel gefolgert, dass im Rahmen von Gestaltungsspiel-
riumen eme ,doppelte Grundrechtsbindung® sowohl an die Unionsgrundrechte
als auch an die nationalen Grundrechte bestehe und dann im Sinne der Meist-
beginstigung der héhere Grundrechisstandard gelwe™ Teilweise gelangt man zu
ciner Bindung sowohl an die Unionsgrundrechte als auch an die nationalen
Grundrechte, indem man die determinierten Gesichispunkte und den Determina-
tionsgrad aufschlissclt und danach differenziert. Der Streit um die Anwendbar-
keit der Unions- und/oder der nationalen Grundrechte ist sowohl im Anwen-
dungsbereich der Datenschutz-Grundverordnung, soweit sie Offnungsklauseln
und Spiclriume enthilt, als auch im Anwendungsbereich der Richtlinie fiir Poli-
zei und Strafjustiz von auch praktisch grofier Relevanz.

Gleichgiiltg, wic man sich hier positioniert: in mehr oder weniger weit reichen-
dem Umfang werden die nationalen Grundrechte und die Rechisprechung des
BVerfG durch die unionalen Grundrechte und die Rechtsprechung des EuGH
abgelost. Das BVerfG hat den Schutzbereich des fir den Datenschuez bislang
zentralen Rechts auf informationelle Sclbstbestimmung weit reichend, aber zu-
glewch inhaltlich blass bestimmt, die Vorgaben des Telekommunikationsgeheim-
nisses und der Unverletzlichkeit der Wohnung weitgehend parallelisiert und er-
ginzend weitere fallspezifisch einschligige Freiheitsgrundrechte herangezogen.
Nicht eine inhaltliche Konkretisierung der Schutzgiiter — anders formuliert: der
mit Blick auf dic Grundrechtsgewihrleistung begrindbaren Datenschutzinteres-
sen —, sondcrn vor allem das Ubermafiverbot ist wesentlicher Anker fein ziselier-
ter Mafistibe, und auch dic wichtigen Figuren der Zweckfestlegung und Zweck-
bindung werden normativ zu rudimentir verankert.™ Der EuGH hat bislang vor
allem Art. 7 und Art. 8 GrCh als relevante Grundrechie hervorgehoben, aber teil-
weise auch auf anderweitige Fretheitsgewihrleistungen zuriickgegriffen, insbe-
sondere auf die Meinungsfreiheit.?® Art. 8 GrCh schiitzt das Recht jeder Person
auf Schutz der sie betreffenden personenbezogenen Daren. Vom Normtest her
handelt ¢s sich um eine offene Formulicrung, die ¢ine relative Ausgestaltungsbe-
dirfrigkeit impliziert. MaBlstibe und Dogmatik dieses Grundrechts sind auf unio-
naler Ebene noch nicht ausgefeilt. Aber schon aus rechisdogmatischen Griinden
verbietet sich ein schlichter | Transfer® des Rechts auf informationelle Selbstbe-

50 EuGHL, Urt. v. 26.02.2013 = Akerberg Fransson, Rs. C-617/10, Rn. 29,

52 Vgl dazu mit weiter gehenden Ausfithrungen Clasedio Franzins, Grundrechtsschurz in
Luropa, ZasRV 2015, 5. 383412, 394 1t.

33 S. etwa Chrostoph Obler, Grundrechtliche Bindungen der Mitghiedsraaten nach Art. 51
GRCh, NVwZ 2013, S. 1433-1438, 1437 1.

54 Krimsch und mit Nachweisen aus der Rspr. Aaron Albers, Informationclle Selbstbe-
summung als vielschichtiges Bundel von Rechisbindungen und Rechtspositionen, in:
Michael Fricdewald/Jérn Lamla/Alexander Rofinagel {FHrsy.), Intormationelle Selbstbe-
summung, im digitalen Wandel, Wiesbaden 2017, 5. 11-31, 174,

55 S. dic Entscheidungen zur Vorratsdatenspeicherung, EuGH, Urt. v. §.04. 2014 = Digital
Rights freland .., C-293/12 u. C-594/12,, Rn. 23 ff.; Urt. v. 21.12.2016 = Tele Sverige
AB u.a., C-203/15 und C-698/15, Rn. 93 {1.

520 Albers



C. Datenschutz vor newen Herausforderungen

stimmung auf die unionsrechtliche Ebene, wie er in der Literatur gelegentlich um-
standslos erfolgt. Dic zunchmende Diskussion Gber die inhaltlichen Aussagen des
Art. 8 GrCh zeigt, dass das ,Grundrecht auf Datenschutz® gerade mit seiner of-
fenen Formulicrung eine Chance bietet, vielschichtige und mehrdimensionale
Maflgaben zu entwickeln > Weitere Grundrechre treten hinzu.

Die Europiisicrung trifft mit zahlreichen neuen Herausforderungen in der Sache
zusammen, vor denen der Datenschutz aufgrund der Entwicklungen des Internets
und der Digitalisicrung steht. Zu den zentralen Problemen gehért, wann genau
Daten personenbezogen sind und inwieweit das fir den Schutz entscheidende
Kriterium der Personenbezogenheit iiberhaupt noch passt® Keineswegs aile
Konstellationen, aber etwa Verarbeitungsformen im Big-Data-Kontext oder Re-
Identifikationsméglichkeiten aufgrund der Zuginglichkeir und Verkniipfbarkeit
von Daten werfen teilweise kaum losbare Probleme der Abgrenzbarkeit perso-
nenbezogener und nicht-personenbezogener Daten auf* Gerade deswegen wird
man die Schutzgiiter oder die rechtlich schutzwiirdigen Datenschutzinteressen,
die im Recht auf informationelle Selbstbestimmung blass geblicben sind, schirfen
miissen. Das gilt zudem, weil ncue Diskussionen um Schutzerfordernisse und
Schutzkonzeptionen hinzukommen. Angesichts des Internets der Dinge gibt es
zum Beispiel zunehmende Debatten um ein Eigentum an generierten Daten.”
Der Einsatz komplexer und lernender Algorithmen im Internet oder in anderwei-
tigen Zusammenhingen der Verarbeitung, grofier Datenmengen hat Diskussionen
iber deren Regulierung und etwaige Rechtsanspriiche ausgelost. So sollen die
yTransparenz®, die ,Neutralitit“ oder die ,Richtigkeit* von Algorithmen oder
erwartbarer Ergebnisse deren Finsatzes gewihrleistet werden.® Die kiinfug wich-
tigeren europiischen Debatten sind aufierdem breitgefichert und inhaltsreich,

56 Zu diesem Erfordernis ». die Nw. in n. 8.

57 Personcnbezopen sind dabei auch Daten, die mit Hilfe von Datenverkniipfungen oder
Zusatzwissen auf Persunen berichbar sind. S. die Legaldefinition in Art. 4 Ziff. 1 und
Erwigungsgrund 26 der Datenschutz-Grundverordnung v. 4.05. 2016, ABL EU L 119/1.

58 Aus der Rechesprechung etwa zur Personenberogenheit dynamischer 1P-Adressen s.
EuGH, Urt. v. 19.10.2016, C-582/14, Rn. 32 {f., zur Personenbezogenheit von Priifer-
anmerkungen in einer berufshbesogenen Pritfung EuGEL Urt. v. 20.12.2017, C434/16,
Rn. 27 ff; jewcils abrufbar unter curiacuropacu. Ubergreifender Martin Sebastian
Haase, Datenschutzrechtliche Fragen des Personenbezugs, Tibingen 2015, insb.
S. 338t Nadya Prrtowa, The law of everything, Broad concept of perseonal data and
future of EU data protection law, Law, Innovation, and Technology 2018, DOI:10.1080/
17579961.2018.1452176. Vgl auBerdem zur US-amerikanischen Debatte Paul M.
Schwartz/Daniel J. Solove, The PII-Problem: Privacy and a New Coneept of Personally
Identfiable Information, New York University Law Review 86 (2011), 5. 1814-18%4,
1815 ff.

59 Dazu differenviert und kritisch Lothar Determann, No One Owns Data, Hastings Law
Journal Vel. 7¢ (2018), 1.E.

60 Aus der breiten Debartte s. Wolfpang Hoffmann-Riem, Verhaltenssteuerung durch Algo-
rithmen — Eine Herausforderuny, fur das Reche, A6R 2017,5. 142, 2 ff.. Mario Maruni,
Algoﬁfthmen als Heraustorderung fir die Rechtsordnung, JZ 2017, S.1017-1025,
1017 tt.
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was etwa die Schutzerfordernisse hinsichtlich der mit dem Internet und der Di-
gitalisierung ermoglichten Masseniiberwachung angehe.t! Angesichts dessen, dass
das europiische Sicherhcitsrecht cin Referenzgebiet fiir die ,informatonelle
Vernetzung” unterschiedlicher Akteure und fir dem Datenaustausch und der
Wissensgenerierung dienende oder vollzugsunterstiitzende, -beeinflussende oder
-gestaltende Informationsnctze oder -netzwerke®? ist, sind dariiber hinaus Dis-
kussionen zu erwarten, wie ein vernetzungs- oder netzwerkgerechtes Daten-
schutzrechr zu gestalten ist. Zu den wichtigen Fragen zihlr, auf welchen wie er-
hobenen und verarbeiteten Datengrundlagen welche Informationen und welches
Wissen, hier etwa Verdachtsmuster, mit welchen Folgen oder Freiheitskosten ge-
rade in den vernetzten Zusammenhiingen entsichen und wie man dies schutz-
gitergerecht reguliert. Antworten setzen die Ausarbeitung iibergreifender Kon-
texte voraus, unter anderem die Analyse der sachlichen Aufgaben und Befugnisse
der vernetzien Behdrden oder Akteure. Vor dem Hintergrund des Bildes der In-
formationsnetze oder -netzwerke wird dariiber hinaus deutlich, wie vielschichtig
und vielfaltig datenschutzrechtliche Vorgaben sein missen.

D. Informationelle Vernetzung der Sicherheitsbehérden

Im deutschen foderalistischen System stoft die Vernetzung der Sicherheitsbehér-
den schon deshalb auf Probleme, weil vor dem Hintergrund der Linderorgani-
sationskompetenz eigene Infrastruktiur- und Softwaresysteme angeschafft und
aufgebaut wurden.® Die verschiedenen Systeme, Verfahren oder Dateiformate
sind nur cingeschrinkt kompatibel und nur begrenzt iber Schnittstellen verbun-
den. Teilweise miissen verbundrelevante Daten mchrfach in unterschiedliche
Systeme cingegeben werden, damit sic allen an cinem Verbund Beteiligten zur
Verfiiguny, stehen. Vor diesem Hintergrund hat die Stindige Konferenz der
Innenminister und  -senatoren der Linder (IMK) auf ihrer Tagung im
November 2016 die ,Saarbriicker Agenda zur Digitalisicrung der Inneren Sicher-
heit™ beschlossen.® Sie zielt auf den Aufhau ciner gemeinsamen, modernen und
cinheitlichen Informationsarchitekeur fiir die Polizeien des Bundes und der Lin-
der. Dice Polizistinnen und Polizisten sollen nach Mafgabe der rechtlichen Rah-
menbedingungen jederzeit und iiberall Zugriff auf dicjenigen Informationen

61 Exemplarisch Maria Tzanou, The Fundamental Right to Data Protection. Normative
Value in the Context of Counter-Terrorism Surveiflance, Oxford/Portland 2017.

62 Oben Rn. 6.

63 Zur ,zersplinerten I'T-Landschaft* und daraus resulticrenden Problemen Bundesminis-
teviem des Innern, Polizei 2020 — White Paper, hteps://www.hmibund.de/Shared Docs/
downloads/ DE/veroeffentlichungen/201 8/polizei-2020-w hite-paper.pdf?__blob=
publicationFite&iv=1, S. 1. S. auch etwa Aden {Fn. 25), . 61, 63.

64 Saarbriicker Agenda rur Informationsarchitektur dece Polizel als Teil der Inneren
Sicherheir v. 30. 11, 2016, hetps://www.medienservice.sachsen.de/medien/medienobjekte.
download/ 110307,
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haben, die sie benétigen, um ihre Aufgaben zu erfiillen. Erreicht werden soll eine
digitale, medienbruchfreie Vernetzung der Polizei mit ihren nationalen und inter-
nationalen Partnern.®® Die Saarbriicker Agenda gehért zu den Grundlagen des
Programms Polizer 2020.%

Rechtliche Rahmenbedingungen fiir die informationelle Vernctzung der Sicher-
heitsbehorden reichen von Kooperations-und Zusammenarbeitsregelungen iiber
Datenschutzbestimmungen bis hin zu allgemcinen Vorgaben fiir technische Sran-
dards*” und Vorschriften zur IT-Sicherheit. Die Aspekre sind in besimmten Um-
fang miteinander verbunden und insoweit zu koordinieren. Fiir den Austausch
personenbezogener Daten finden sich Rahmenbedingungen vor allem in der
Richtlinie zu Polizei und Justiz, in den allgemeinen Datenschutzgesetzen und in
den bereichsspezifischen Fachgesetzen von Bund und Lindern. Neben allgemein
relevanten Mafigaben etwa zum Systemdatenschutz, zum Datenschutz durch
Technik, zu Informationsrechten oder zu Berichtigungspflichten gelten fiir den
Datenaustausch vor allem Vorgaben, dic in Gestalt ciner Phasenregulierung die
Ubermittlung, Bereitstellung oder Datencingabe auf Seiten der einen Stelle und
den Empfang oder Abruf und die Weiterverwendung der Daten auf Seiten der an-
deren Stelle regeln. Dicses ,,Doppelrirmodell” mit der Beteiligung zweier Stellen
fiihrt dazu, dass zwei Kontexte und Regelungskomplexe miteinander koordiniert
werden miissen, dies ggf. im Bund-Linder-Verhiltnis.®® Zudem sind Weiterleitung
und Empfang nicht isoliert, sondern ihrerseits als Elemente vorangegangener bzw.
nachfolgender Datenverarbeitungsprozesse zu betrachten®® Beispielsweise er-
schlieBr sich die Bedeutung des Datenempfangs, auch hinsichtlich seiner Eingriffs-
intensitit, erst mit Blick darauf, wic lange Daten bei der empfangenden Stelle ge-
speichert, wie sie verkniipft und wic sie verwendet werden diirfen. Das wiederum
wirkt darauf cin, wie dic Datenweiterleitungs- und die Datenempfangsbefugmsse
auszugestalten sind. Dic cinzelnen Regelungselemente solcher Befugnisse kann
man funktional autschliisseln. Im Wesentlichen geht es um Elemente, die sich auf
den Verwendungszweck und die Zweckbindung beziehen, um das Tatbestands-

65 S. fir die curopiische Ebene auch die Vorschlige der Europiischen Kommission vom
12.12.2017 fiir eine Vererdnung des Europiischen Parlaments und des Rates zur Errich-
tung eines Rahmens Fir die Interoperabilitit zwischen EU-Informationssystemen, hin-
sichtlich Grenzen und Visa: COM (2017) 793 final, hinsichtlich polizetliche und justizi-
elle Zusammenarbeit, Asvl und Migration: COM (2017) 794 final.

66 Fn. 63.

67 Vgl. hierzu iibergreifend Joo Appel, Technische Standards und Software: Erméglichung
oder Prijudizierung von Entscheidung und Zusammenarbeit, in: Hermann Hill/Utz
Schliesky {Hrsg.}, Herausforderung c-Government, Baden-Baden 2009, S. 113-130.

68 Marion Albers, Die Determination polizeilicher Tirtigkeir in den Bereichen der Straf-
tatenverhtitung und der Verfolgungsvorsorge, Berlin 2001, 5. 334 f.; Nikolaos Gazeas,
Ubermittlung nachrichtendienstlicher Erkenntnisse an Serafverfolgungsbehdrden, Berhin
2014, 8. 22%f., 501 ft.

69 BVerfG, Urteil v. 24.04. 2013, | BvR 1215/07 = BVedfGE 133, 277 — Antitervordatei-
Gesetz, Rn. 111,
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merkmal der Erforderlichkeit, um gegenstandsbezogene Tatbestandsvorausset-
zungen, die Art oder Aussagegehalte der relevanten Daten oder Informationen
konkretisteren, um Weiterleitungs- oder Empfangsschwellen, die sich beispiels-
weisc an einem eingegrenzten Kreis geschiitzter Rechrsgiiter orientieren oder be-
sondere Prognoseanforderungen stelien, um "latbestandsvoraussetzungen zur dif-
ferenzierten Inanspruchnahme bestimmter Personen (Ziclpersonen, Kontakt- und
Begleitpersonen), um bestimmte Schutzvorkehrungen und um Verantwortlich-
keitsverteitungsregeln.” Im Niaheren hingt die Ausgestaltung der Regelungen
und der einzelnen Regelungselemente unter anderem von den Rollen und Funk-
tionen der beteiligien Behérden, sei es im Verhiltnis Bund — Land, sei es im Ver-
hiltnis Polizeien — Nachrichtendienste™, und von den Formen der Vernetzung ab.

I. Dateniibermittlung und Datenempfang

Traditionelles Kernelement der informationellen Vernetzung zwischen den betei-
ligten Sicherheitsbehorden sind Regelungen zur gegenseitigen Ubermittlung und
zum Empfang von Daten. Die einschligigen Vorschrifien stellen hiufig eine Mi-
schung von Zusammenarbeits- und Datenschutzvorgaben dar, denn der in einer
einheitlichen Vorschrift geregelte Gegenstand ciner Ubermiuttung betrifft nicht
nur personenbezogene, sondern simtliche Daten. Man kann dic Vorschriften zu-
niachst danach systematisieren, ob die Ubermittlung zur Erfiillung cigener Aufga-
ben oder zur Erfiilllung von Aufgaben der empfangenden Stelle, ob sie aus cigener
Veranlassung oder auf Ersuchen und ob sie obligatorisch oder fakultativ erfolgt.
Die Ubermittlung von Informationen einschlicklich personenbezogener Daten
von den Polizeien an die Nachrichtendienste ist unter bestimmten Voraussetzun-
gen obligatorisch,”? Die Dateniibermittlung von den Nachrichiendiensten an die
Polizeien ist dagegen regelmiflig als fakultative Befupnis™ und namentlich in Fil-
len der Verhinderung oder Verfolgung von Staatsschutzdelikten als Pfliche™ aus-
gestaltet. Die intormationelle Zusammenarbeit zwischen den Polizeien unterein-
ander” und zwischen den verschiedenen Nachrichtendiensten untercinander™
gestaltet sich nach den jeweiligen Regelungen eng. Die Ubermittlungsschwellen,
die dem Datenschutz Rechnung tragen sollen, sind in den cigentlichen Ermichti-
gungen regelmafiy niedrig. Es gibr aber ,hinter die Klammer* gestellte Ubermitt-

70 S. fir eine Aufschlissclung der Regelungselemente auch Marion Albers, Datenschutz-
besummungen der Polizei- und Nachrichtendienstgesetze des Bundes, in: Heinrich-
Amadeus Wolff/Stefan Brink (Hrsg.), Datenschutzrechr, Beck'scher Online-Kommen-
tar, 25. Edition, Miinchen, Stand 5/2018, Rn. 62.

71 Zum hierfiar hergeleiteten informationellen Trennungsprinzip® s. BVerfG, Ureil v
24.04.2013, 1 BvR 1215/07 = BVedtGE 133, 277 — Antiterrordatei-Gesetz, Rn. 123.

72 5. §§ 18 Abs. 1 BVerfSchG, 23 Abs. 2 BNDG.

73 Erwa §§ 19 Abs. 1 BVerfSchG, 24 Abs. 1 BNDG.

74 Vgl §§ 20 Abs. 1 BVertSchG, 24 Abs. 3 BNDG, 11 Abs. 2 MADG. Ausf. dazu im Hin-
blick auf Ubermittlungen an dic Strafverfolgungshehorden Gazeas (Fn. 68), S. 291 1.

75 Vgl. exemplarisch § 32 Abs. 1 BPolG.

76 Exemplarisch § 20 Abs. 1 S. 2 BVerfSchG.
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lungsverbote in Gestalt von Abwigungsklauseln.”” Die datenempfangende Stelle
muss obligatorisch prifen, ob die Daten fir die Erfillung ihrer Aufgaben Gber-
haupt erforderlich sind.” Im Ubrigen gibt es neben der allgemeinen Zweck-
bindung™ im Falle der Erhebung personenbezogener Daten mittels besonders
eingriffsintensiver Methoden eingeengte Zweckbindungen. Die engere Zweckbin-
dung ist im Falle von Dateniibermittlungen zu beachten, der datenempfangenden
Stelle aufzugeben und bestimmt insofern auch den weiteren Verarbeitungspro-
zess.®

Dateniibermittlung und Datenempfang werden in diesen Regelungen nur schein-
bar aus einer eher punktuellen Perspektive betrachtet. Es handelt sich um Grund-
elemente der Vernctzung der Sicherheitsbehérden. Sie sind im Hinblick auf vo-
rangehende und nachfolgende Verarbeitungsprozesse und zudem im Kontext zu
erfassen. In der Praxis spielen sie neben automatisierten zentralen Dateien mit
emner Vielzahl angeschlossener Stellen eine grofle Rolle, weil diese Dateien aus
einer Rethe rechtlicher Griinde engeren rechtlichen Grenzen unterliegen. So sind
etwa die Antiterror- und die Rechtsextremismusdatei tm Grundsatz auf eine Kon-
takt- und Informationsanbahnung zugeschnitten; im Trefterfall erfolgt ein Daten-
austausch in einem konkreten Komplex nach Maflgabe der grundlegenden Daten-
iibermittlungs- und -empfangsbestimmungen.®!

II. Zentraldateien und Verbunddateien

Eines der wichtigsten Elemente der Vernctzung der Sicherheitsbehorden sind
Zentraldatcien und vor allem Verbunddateien fiir den elektronischen Datenver-
bund zwischen Bund und Lindern.?? Solche Dateien werden vom Bundeskrimi-
nalamg, vom Zollkriminalamt und vom Bundesamt fiir Verfassungsschutz in Aus-
tbung threr Zentralstellenfunktion gefiihri. Zu den Verbunddateien zihlen das
Informationssystem der Polizer INPOL#®, das Zollfahndungsinformationssystem
INZOLL und das nachrichtendienstliche Informationssystem NADIS. Die an
dem jeweiligen Verbundsystem betciligten Stellen des Bundes und der Lander

77 S. etwa § 33 Abs. 3 BPolG oder §§ 23 BVerfSchG, 31 BNDG, 12 MADG. Danach un-
terbleibt cine Ubermitthung u.a. dann, wenn fiir die dbermittelnde Stelle erkennbar ist,
dass unter Beriicksicbtigung der Art der Informationen und ihrer Erhebung die
schutzwirdigen Interessen des Betroffenen das Allgemeininteresse an der Ubermittlung
iberwiegen wder besondere Pflichten zur Wahruny gesetzlicher Geheimhaltungspflich-
ten oder von Berufs- oder besonderen Amtsgehcimnissen bestehen.

78 Zu dieser Pritfpflichr s. exemplarisch § 25 BVerfSchG.

79 S etwa §33 Abs. 6 BPolG.

80 5, erwa §§25 Abs. 1 i.V.im. 12 Abs. 3 BKAG, 19 Abs. | BVerfSchG, 24 Abs. 1 8.3
BNDG.

81 Dazu noch Rn. 22 ff.

82 5. zu den verschiedenen Dateiformen Krere Granlich, in: Wolf-Riidiger Schenke/Kurt
Graulich/Josef Rutbig {Hrsg.), Sicherheitsrecht des Bundes, Miinchen 2014, BKAG § 8
Rn. 54t

83 Zur Emtwicklung und zum Aufbau von INPOL Anicee Abbiihl, Der Aufgabenwandecl
des Bundeskriminalames, Stutrgart u.a. 2010, S. [48 H.
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ptlegen in einer vielfiltg, partiell gestuft gestalteter Form selbst Daten ein und
kénnen Daten nach Mallgabe von Berechtigungen auch unmiztelbar abrufen.

Die gegenwirtige Ausgestaltung ist allerdings verbesserungsbediirftig. Nimmt
man INPQOL als Beispiel, enthilt es unterschiedliche Datenbanken, so fiir die poli-
zciliche Fahndung, fir allgemeine Auskunfszwecke oder verbundrelevante Daten
aus den Fallbearbettungssystemen, die in beispielsweise nach Deliktstvpen struk-
turterten Dateien gespeichert werden, Da sich Datenbestinde in voneinander iso-
lierten Silos befinden und keine iibergreifende Verkniipfung zwischen den unter-
schiedlichen Datenbanken besteht, konnen bestimmte Verbindungen zwischen
cingespeisten Daten nicht svstemunterstiitzt ermittelt werden. Zudem mangelt es,
und dies ist eine interessante Information, an einem mit den rechtlichen Antfor-
derungen abgestimmten Zugrittsberechtigungskonzepr. Nicht zuletzt fiihren die
unterschiedlichen IT-Svsteme der Polizeien in Bund und Lindern zu Schnittstel-
lenproblemen mit der Folge, dass manche Daten manuell in das Verbundsystem
cingegeben werden miiss{t)en oder eine Eingabe dann eben unterbleibe.®?

Kiinftig soll dic Architektur dieses Verbundsystems im Anschluss an die Saar-
briicker Agenda fundamental umgestabet werdeu™ Es bleibt bei einem Verbund-
svstem mit ciner Verantwortlichkeitsverteilung auf das Bundeskriminalamt als
Zentralstelle und die datenverantwortlichen Stellen der Polizeien des Bundes und
der Linder. Allerdings soll es ein neu konzeptioniertes [Datenhaus® beim Bun-
deskriminalamt geben. Beim Umbau sollen bisherige Innovationsschritte inte-
griert werden. Dazu gehdren die Einrichtung des Polizeilichen Informations- und
Analyseverbundes (PIAV), das cinen bruchlosen Datenaustausch zur Aufklirung
linder- und phinomen- oder datciiibergreifender tat- und personenbezogener
Zusammenhinge ermoglichen soll, und die Entwicklung cines einheitlichen Fall-
bearbeitungssvstems, Weitere Komponenten sind das Zugriffs- und Rechtekon-
zept und Schritte zur Sicherstellung der Interoperabilititsvoraussetzungen etwa
hinsichtlich des Datenmodells ader Austauschformars. Das Datenhaus® zeichnet
sich dadurch aus, dass verbundrelevante Daten in einem einheitlichen Svstem nur
cinmal nach den gleichen Regeln erfasst und durch die Nutzung zentraler Dienste
cinheitlich verarbeiter werden. Die Zentralstellenfunktion des Bundeskrimi-
nalamts schliefit dabei ¢in, dass es den Polizeien von Bund und Lindern Anwen-
dungen und Dienste bereistellt, die zentral unter Einbezichung der Anforde-
rungen von Bund und Lindern emtwickelt werden. In der Sache soll das
Informationssystem eine leichtere Eingabe, liber funktionale Module und Dienste
cine ertragreichere Recherche und vor allem eine bessere verfahrens- und datei-
tibergreifende Verkniipfung von Daten zur Herstellung von Zusammenhingen
ermdglichen. Der Datenzugriff soll iiber ¢in Berechtigungsmanagement gesteuert
werden, das sich in Abstimmung mit recbtlichen Anforderungen aufgaben-,
rollen- und kontextbezogen gestaltet. Zicl ist es, der Polizet im Sinne des . Grund-

84 Zur Problembeschreibung s. M1, Polizer 2020 (Fn. 64), 8.5, Zur Beschreibung des
Inpol-Systems s, auch Grarhch (Fn. 82). BKAG § 11 Rn. 3 it.
85 Zum Folgenden BAfI, Polizel 2020 (Fn. 64), S. 6 f1.
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Regelungen des BKAG ist jedoch nicht in jeder Hinsicht gelungen. Das liegt nicht
zuletzt daran, dass der Gesctzgeber verfassungsrechtliche Vorgaben als Orien-
tierung gewihlt hat, die aus dem BKA-Urteil des Bundesverfassungsgerichts
herauskristallisicrt worden sind. Unabhingig davon, ob dic gesetzgeberische Deu-
tung immer passt, sind manche der vom Bundesverfassungsgericht abgesteckten
Maflgaben missverstindlich. Das betrifft gerade die zentralen Ausfuhrungen, die
der Neugestaltung des polizeilichen Informationsverbundes zu Grunde gelegr
werden. Jedenfalls nicht als generelle Grundlinie fur jedwede anderwertige Nut-
zung missverstehen darf man die verfassungsgerichtlichen Ausfihrungen zur
Rolle einer Datenerhebungsermichtigung fiir Zweckiestlegung, Zweckbindung
und cine sich in diesem Rahmen haltende weitere Nutzung.?” Der Gesetzgeber
scheint sic im Sinne einer mittels der Erhebungsermiachtigung gef. weit gespannten
cinheitlichen Zweckfestlegung zu deuten. Richtig ist, dass dic immer abstrakten,
tvpisicrenden oder auch verschiedene Fallkonstellationen bindelnden gesetzlichen
Erhebungsermichtigungen einen Rahmen fiir dic Festlegung der Verwendungs-
zwecke setzen, die dic zustindige Behirde verfahrensbezogen oder auch im Hin-
blick auf cinen konkreten Aufgabenkomplex vorzunehmen hat.”® Nur ein solches
Verstandnis trigt den Anforderungen des Art. 4 Abs. 1 lit. b, ¢ oder ¢ der Richt-
linie zu Polizel und Strafjustiz Rechnung, Misste die jeweilige Erhebungsermich-
tigung als solche abschliefend die Zweckfestlegung licfern, gelangie man entweder
zu kontraproduktiven Bestimmtheits- und Prazisicrungserfordernissen hinsicht-
lich des Gesetzes oder zu Ergebnissen, die mit datenschutzrechtlichen Anforde-
rungen, wie sic {iber Zweckfestlegung, Zweckbindung und (geregelte) Zweckin-
derungsméglichkeiten gewihrleistet werden sollen, unvereinbar wiren. Das macht

97 Entscheidend sind die Ausfiihrungen in BVertG, Urteil v. 20.04.2016, I BvR 966/0% und
1140/09 = BVerfGE 141, 220 BKA-Gesetz, Rn. 278t ,Der Gesetzgeber kann cine Da-
tennutzung Gber das fiir die Datenerhebung mafigebende Vertahren hinaus als weitere
Nutzung im Rahmen der urspringlichen Zwecke dieser Daten erlauben. Er kann sich
insoweit auf die der Datenerhebung zugrundeliegenden Rechifertigungsgriinde stitzen
und unterliegt damit nicht den verfassungsrechtlichen Antorderungen an eine Zweckin-
derung. Die zulissige Reichweite solcher Nutzungen richtet sich nach der Frméchrigung
fiir die Datenerhebung. Die jeweilige Eingriffsgrundlage bestimnit Behérde, Zweck und
Bedingungen der Datenerhebung und definiert damit die erlaubte Verwendung, Die
Zweckbindung der auf ihrer Grundlage gewonnenen Informationen beschranke sich
folglich nicht allein auf eine Bindung an bestimmte, abstraket definierte Behordenauf-
gaben, sondern bestimmz sich nach der Reichweite der Erhebungszwecke in der fir die
jeweilige Datenerhebung mafigeblichen Ermichtigungsgrundlage. Eine weitere Nutzung
innerhalh der urspriinglichen Zwecksetzung kommt damit nur seitens dersclben Behérde
im Rahmen derselben Aufgabe und fiir den Schutz derselben Rechrsguiter in Betracht
wie fir die Datenerhebung maBigeblich: Ist diese nur zum Schutz. bestimmrer Rechs-
giter oder rur VerhlGtung bestummter Straftaten erlaubt, so begrenzt dies deren unmit-
telbare sowic weitere Verwendung auch in derselben Behorde, soweit keine geserzliche
Grundlage fiir emne zulissige Zweckinderung eine weitergehende Nutzung erlaubr.”

98 Ausfihrlich zu den Bausteinen der Zweckfestlegung, Zweckbindung und Zweckinde-
rungsmoglichkeiten, insbes. auch zu thren Funktionen, ihrer Ausgestaltung und threr
Ronkretisierung Marion Albers (Fn. 8), S. 497 {f.
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ein Blick auf die oft weit und biindelnd formulierten sicherheitsbehdrdlichen Er-
hebungsermichtigungen schnell klar.?” Auch das ,Kriterium der hypothetischen
Datenneuerhebung®'®® ist im Urteil des BVerfG nicht in ciner Weise formuliert,
dass es als Grundsatz zentrale Datenschutzanforderungen erfiillen und als Grund-
lage fir die Ausarbeitung von Berechtigungen in einem automatsierten Daten-
austauschverbund ausreichen kénnte. Die unterschiedlichen Funktionen des Bun-
desverfassungsgerichts, sciner Verfahren und seiner Entscheidungen einerseits und
der Gesetzgebung andererseits werden verkannt, wenn man meint, Urteile des
Bundesverfassungsgeriches liellen sich gleichsam 1:1 umsetzen. Das ambitionierte
Projekt einer Neukonzeption der Architektur des polizeilichen Verbundsystems
wird daher noch einige Arbeit und gesetzgeberische Nacharbent erfordern.

III. Gemeinsame Dateien von Polizeien und Nachrichtendiensten

Ein weiteres Element der informationellen Vernetzung der Sicherheitsbehorden
1st die Moglichkeit einer befristeten projektbezogenen Fihrung gemeinsamer Da-
teien zwischen Polizeien und Nachrichtendiensten. Entsprechende Rechtsgrund-
lagen in den Fachgesetzen ermichtigen das Bundeskriminalamt, das Bundesamt
fir Verfassungsschutz oder den Bundesnachrichtendienst zur Errichtung einer
solchen Datei und benennen beteiligie Behorden 12! Dariiber hinaus sehen spezi-
clle Geserze die Errichtung gemeinsamer Dateien in bestimmten Sachbereichen
vor. De jeweils beteiligten Behorden sind dann verpflichtet, bereits erhobene Da-
ten, die automatisiert verarbeitet werden diirfen, unter bestimmten Voraussetzun-
gen in der gemeinsamen Datei zu speichern.'® Grundsitzlich sollen automati-
sierte zentrale gemeinsame Dateien den [nformationsaustausch zwischen den
jeweils beteiligten Behorden cffektivieren und die Datenlage zu bestimmten Per-
sonen, Objckten oder Sachverhalten verdichten, indem Erkenntnisse, tiber die
eine der beteiligten Behorden verfigt, eingegeben werden, zu einem neuen Bild
beitragen und fiir alle beteiligten Behirden zuginglich sind.’® Je nach Ausgestal-
tung der Gemeinsamen Datei machen sie cinen Datenaustausch nach den allge-
meinen Dateniibermittlungs- und Datenempfangsregelungen aber nicht iberfliis-
sig. Treffer in der Datei kénnen vielmehr einen solchen Austausch erfordern und
auslosen. Das gilt vor allem, wenn die Funktion und Ausgestaltung der Verbund-
datei sich im Prinzip auf eine Kontakt- und Informationsanbahnung beschrinken.
Paradigmatisch hierfiir sind die gemeinsame standardisierte zentrale Antiterror-
datei mit der Regelung im Antiterrordateigesetz. (ATDG) und die gemeinsame

99 Zu denviclfiltigen Problemen derneuen Regelungen des BKAG s. auch Maizhias Bicker,
Der Umsturz kommt zu frih: Anmerkungen zur polizeilichen Informationsordnung
nach dem neuen BKA-Gesctz. VerfBlog 2017/6/08, DOI: 10.17176/20170608-215340.

100 BVerdG, Urtcil v, 20.04. 2016, 1 BvR 966/09 und 1140/09 = BVedGE 141, 220 BKA-
Gesetz, Rn. 287.

101 §§ 17 BKAG, 22a BVerfSchG, 25 BNDG.

102 Vgl. zur Speicherpflicht § 2 ATDG, § 2 RED-G.

103 Vgl. die Begrindung zum Geserzentwurt der Bundesregierung zum Gemeinsame-
Dareten-Gesetz v, 16.10. 2006, BT-Drs. 16/2950, S. 1, 121,
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standardisierte zentrale Datei zur Aufklirung oder Bekimpfung des gewaltbezo-
genen Rechtsextremismus mit der Regelung im RED-G 15

Zweck der informationellen Vernetzung der Sicherheitsbehérden, die an der beim
Bundeskriminalamt gefihrien Antiterror- und Rechtsextremismusdater jeweils
beteiligt sind, ise die Erfiilllung der jeweiligen gesetzlichen Aufgaben zur Aufkli-
rung oder Bekimpfung des internationalen Terrorismus mit Bezuy zur Bundes-
republik Deutschland bzw. zur Aufklarung oder Bekimpfung des gewaltbezoge-
nen Rechtsextremismus.’® Neben allgemeinen Bausteinen zur Realisierung des
Datenschutzes — Auskunftsanspriiche, Berichtigungs- und Léschungspflichten,
Protokollicrungspflichten, Regelungen zur datenschutzrechtlichen Verantwor-
tung, Berichts- und Evaluationsregeln, Koatrolle durch die Bundesbeaufiragte fir
Datenschurz und Informationstreihieit und die jeweiligen Landesheauferagten -
unterliegen die Datencinspeisung, der Zugriff auf die Daten und deren Nutzung
sowie die weitere Datenverwenduny bestimmien Anforderungen '™ Dice abliga-
torische Datencinspeisung setzt im Ausgangspunkt voraus, dass dic Kenntnis der
Daten fiir die Autklirung oder Bekimpfung des internationalen Terrorismus bzw.
des gewaltbezogenen Rechtsextremismus erforderlich ist. Die cinzuspeisenden
Daten selbst werden mit Blick auf die Relevanz ihres Informationsgehalts und
iber mehr oder weniger bestimmte weitere Schwellen, u.a. hinsichtlich der be-
troffenen Personen, eingegrenzt. Die zu speichernden Datenarten differenzieren
sich in Grunddaten, erweiterte Grunddaten, zusammenfassende besondere Be-
merkungen sowie erginzende Hinweise und Bewertungen, Aufierdem werden
weitere Angaben zur ldentifizierung und nicht zuletzt die Behorde, die Gher die
Erkenntnisse verfiigt, das Aktenzeichen oder die Einstufung als Verschlusssache
festgehalten. Unter bestimmten Voraussetzungen — besondere Geheimhaltungsin
teressen oder besonders schutzwiirdige Interessen der Betroffenen ~ dirfen Da-
ten beschrinkt oder verdeckr gespeichert werden.'s” Der Zugriff auf die Daten ist

104 5. das Gesetz zur Errichtung einer standardisierten zeneralen Antiterrordatei von Po-
lizeibehirden und Nachrichtendicnsten von Bund und Lindern (Antiterrordatcigesets
- ATDG), v. 22.12.2006, BGBI. 1 S. 3409, das danno insbes. autgrund des cinschligigen
Urteils des BVertG durch das Geserr zur Anderung des Antiterrordateigesetzes und
anderer Gesetze v. 1812, 2014, BGBL. [ 2318, geindert wurde. Zur Rechtsextremismus-
datet s. das Geserr zur Errichtung ciner standardisierten zentralen Darei von Polizei-
behorden und Nachrichtendiensten von Bund und Lindern sur Bekimpfung des ge-
waltberogenen Rechtsextremismus {Rechtsextremismus-Datei-Gesety — RED-G), v
20.08.2012, BGBI 1 5. 1797; vgl. zur Begrindung auch den Gesetzentwurf der Bun-
desregierung, BT-Drs. 17/8672. Ubcergreitender zu solehen Verbunddateien am Beispicl
der Anuterrordatel frlia Stubenrawch, Gemeinsame Verbunddateien von Polizei und
Nachrichtendiensten, Baden-Baden 2009,

105 §1 ATDG, § | RED-G.

106 S.auch BVerfG, Urteil v. 24.04.2013, 1 BvR 1215/07 = BVeriGE 133, 277 — Antiterror
datei-Geserz.

1097 In solchen Fillen wird die Méglichkeit einer Ubermirtlung nach automatisierter Infor-
mation der eingepebenen Behérde iiber das Abfrageereignis get. in unmittelbarem Kon-
takr zwischen eingebender und abiragender Beborde geklirr, §§ 4 Ahs, 2 ATDG, 4 Abs. 2
REDG.
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IV. Gemeinsame Abwehrzentren

In Abgrenzung gegen die bisherigen Formen der Vernetzung der Sicherheitsbe-
hérden und die dabei entstehenden ,,Netze® kann man die Gemeinsamen Abwehr-
zentren als ,Netzwerke® cinstufen. Als Interaktionsnetzwerke, die personliche
Kontakte stabilisicren und dariiber funktionieren, haben die Zentren gerade auch
die Funktion, Dvsfunktionalititen technisierter Vernetzungen auszugleichen, und
insofern eine komplementire Rolle."!! Paradigmarisch ist das Gemeinsame Ter-
rorismusabwehrzentrum {GTAZ). Seitens des Bundesamtes fir Verfassungsschutz
wird es beschrichen als ,gemeinsame Kooperations- und Kommunikationsplatt-
form von 40 naticnalen Behdrden aus dem Bereich der Inneren Sicherhenr®.?t=
Dem Vorbild des GTAZ folgen das Gemeinsame Analvsc- und Strategiezentrum
illegale Migration {(GASIM), das Gemeinsame Tnternetzentrum zur Sichrung und
svstematischen Auswertuny des Internets im Bereich des islamischen Terrorismus
(GIZ) und das Gemeinsame Extremismus- und Terrarismusabwcehrzentrum
(GETZ). Daneben wurde im Zuge der Cyber-Strategic der Bundesregierung das
Nationale Cyber-Abwehrzentrum (NCAZ) crrichtet''?, dessen Kernbehorde das
Bundesamt fiir Verfassungsschurz ist. Bundeskriminalamt, Bundespolizei, Zoll-
kriminalamt, Bundesnachrichtendienst sind assoziierte Behdrden. !

Zu den Ziclen des GTAZ gehort die Verbesserung der behérdeniibergreifenden
Zusammenarbeit bet der Bekimpfung des internationalen Terrorismus auf kon-
zeptionell-analytischer Ebene und im operativen Bereich.'' In thm kommen Ver-
treter aus unter anderem dem Bundesamt fir Verfassungsschutz, dem Bundeskri-
minalamt, dem Bundesnachrichtendienst, der Generalbundesanwaltschaft, der
Bundespohizei, dem Zollkriminalamt, dem Bundesamt fiir Migration und Fliicht-
linge, dem Militirischen Abschirmdienst sowie den Landesimtern fiir Verfas-
sungsschutz. und den Landeskriminalimtern zusammen.'" Der Austausch von
Daten und Informationen findet zentral in der tiglichen Lagebesprechung statt.
Angestrebt wird unter Hinzuzichung aller beteiligien Behiérden und Stellen und
verschiedenen  Arbeitsgruppen ein |, Echtzeit-Informationsaustausch®."'7 Den
Vertretern der jeweiligen Behorde komme die Autgabe zu, das bebérdliche Fach-

111 Vgl oben Rn. 4, 7 und 24.

112 hups://www.verfassungsschutz.de/desarbeitstelder/af-islamismus-und -islamistischer-
terrorismus/gemeinsames-terrorismusabwehrzentrum-graz, abgerufen am 10.05. 2018,

113 Uber damic verbundenc Rechtsfragen s, Tobias Linke, Rechtsfragen der Einrichtung
und des Betriehs eines Nationalen Cyber-Abwehrzentrums als informelle institutiona-
lisicrre Sicherheitskooperation, DOV 2015, 128-139.

114 5. auch dic Antwort der Bundesregicrung auf cine Kleine Anfrage, Die Strategic der
Bundesregierung zur Bekimpfung der Internetkriminalitat - Das Narionale Cyber-Ab-
wehrzentrum, BT-Drs. 17/5694.

115 Naher Niclas-Frederic Weisser, Das Gemeinsame Terrorismusabwehrzentrum (GTAZ)
— Rechtsprobleme, Rechtsform und Rechisgrundlage, NVwZ 2011, S, 142-146, 143,

116 5. dic Antwort der Bundesregierung auf eine Kleine Anfrage, Das Gemeinsame Terro-
rismusabwehrzentrum — Sachstand 2008, BT-Drs. 16/10007, S. 1 ff.

117 Antwort der Bundesregierung (Fn. 116), S. 6.
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menhingen entsicht. Das gilt umso mehr mit Blick auf den kiinftig voraussichtlich
zunchmenden Einsatz komplexer und gegebenenfalls selbststindig lernender au-
tomatsierter Analyse- und Auswertungsprogramme und mit Blick auf den Aus-
bau technisierter informationeller Vernetzungen. Die Digitalisierung und die da-
mit erotfneten Datenverarbeitungsméglichkeiten zwingen dazu, der Vernetzung
der Sicherheitsbehdrden sowohl unter Aspekten der Aufgabenwahrnehmuny als
auch unter Aspekten des Datenschutzes verstirkte Aufmerksamkeit zu widmen.
Eine Reihe der dabei auftauchenden Regelungsprobleme sind bisher unzureichend
gelost.
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