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Einleitung und Hintergrund

Die globale Vernetzung und moderne
Computertechnik ist heute aus der me-
dizinischen Versorgung und Forschung
nicht mehr wegzudenken. Haben vor
20 Jahren noch ganze Gebdude den
Aktenbestand einer mittelgrofen Klinik
beherbergt, geht der Trend heute eindeu-
tig zu einer vollstindigen Digitalisierung
der Behandlungs- und Abrechnungsda-
ten.

Auch auf dem Gebiet der Qualititssi-
cherung und Versorgungsforschung hat
man sich dies zunutze gemacht und die
papierbasierte Datenspeicherung gegen
digitale Pendants ausgetauscht. ,,Big Da-
ta“ ist mittlerweile ein (uneinheitlich) de-
finiertes Schlagwort fiir die rasante Ent-
wicklung grofler Datenmengen. Beson-
ders grof3 sind die Daten im Hinblick auf
die Menge (,volume®), die Varianz unter-
schiedlicher Formate und Quellen (,,va-
riety“), die Geschwindigkeit, mit der sie
erzeugt werden konnen (,velocity“), und
ihre Unterschiedlichkeit und kontextuel-
le Qualitat, da sie aus unterschiedlichen
Quellen stammen (,variability*; [1, 2]).
Daraus folgt eine besondere Herausfor-
derung fiir ihre Verarbeitung, Speiche-
rung und Analyse und insbesondere auch
fir Konzepte zur Anonymisierung.

Verschiedene Formen von Regis-
tern gewinnen dabei als eine Form der
Big-Data-Anwendung in den letzten
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Ein Spagat zwischen Datenschutz und

Machbarkeit?

Jahren zunehmend an Bedeutung [3].
Im Unterschied zu den randomisierten
klinischen Studien (,randomized con-
trolled trial, RCT), die zweckgemaf3 nur
eine zuvor exakt definierte Patientenko-
horte einschlieflen kénnen und damit
nicht ohne weiteres fiir die Qualitits-
sicherung und Versorgungsforschung
geeignet sind, ermoglichen entsprechen-
de Registerprojekte die Abbildung einer
moglichst grofien Population und damit
eine Anndherung an die inhomogene
Versorgungsrealitit. Bei der Planung
eines Registers stellen sich grundsétzli-
che Fragen auch zur Datenverarbeitung
und zum Datenschutz. Heute stehen
auf dem Markt zahlreiche Losungen
zur Verfigung, die den Aufbau eines
Registers und die Datenerhebung auch
fiir Personen ohne entsprechende Fach-
kenntnisse der Informationstechnologie
oder Softwareentwicklung ermdéglichen.
Mit diesen und weiteren sog. ,Cloud-ba-
sierten Losungen (z. B. Surveymonkey®
[Surveymonkey Inc, San Mateo, CA,
USA] oder iFormBuilder® [Zerion Soft-
ware Inc, Herndon, VA, USA]) lassen
sich, ohne relevanten Programmierauf-
wand, umfassende Formulare nach dem
WYSIWYG-Prinzip erstellen und hier-
tiber Daten sammeln.

Neben den moglichen Vorteilen ist
jedoch zu bedenken, dass das nétige Da-
tenschutzniveau bzw. die Datenschutz-
funktionalitét fir die Verarbeitung me-

dizinischer Daten nicht erreicht wird.
So hat z. B. die Dateniibermittlung an
auslandische Serverstandorte (z. B. USA
oder Indien) eine besondere Relevanz fiir
die Datenschutzanspriiche und Person-
lichkeitsrechte der betroffenen Patienten.
Eineiibergeordnete Bedeutunghatin die-
sem Kontext der juristische Rahmen, der
die Datensammlung und Verarbeitung
innerhalb deutscher und européischer
Grenzen regelt. Auf Europaebene fin-
det gegenwirtig eine notwendige Uberar-
beitung des EU-Datenschutzrechts statt,
die den gednderten Anforderungen ge-
recht werden soll. Dieser Ubersichtsarti-
kel beschiftigt sich mit den Auswirkun-
gen der EU-Datenschutzreform auf me-
dizinische Registerprojekte in Deutsch-
land.

Datenschutz in Deutschland
und Europa

In der Bundesrepublik Deutschland
stellt bisher unter anderem das Bundes-
datenschutzgesetz (BDSG) die nationale
Umsetzung der europiischen EU-Da-
tenschutzrichtlinie 95/46/EG und des
EU-Rahmenbeschlusses 2008/977/J1 dar.
Dariiber hinaus regeln zahlreiche Daten-
schutzbestimmungen in den Landesda-
tenschutzgesetzen sowie in Fachgesetzen
den Umgang mit schutzbediirftigen Da-
ten in Deutschland. Erginzend kénnen
Lindergesetzgebungen (z.B. Hambur-
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gisches Krankenhausgesetz, HmbKHG)
oder das Berufsrecht (z. B. (Muster-)Be-
rufsordnung fiir die in Deutschland t4-
tigen Arztinnen und Arzte, MBO-A) die
Thematik substanziell tangieren. Unter
anderem aufgrund der Veranderungen,
insbesondere im Bereich der digitalen
Datenverarbeitung, findet bereits seit
mehreren Jahren ein Reformprozess des
EU-Datenschutzes statt.

Am 25.05.2016 wurde auf europi-
ischer Ebene die seit 2012 diskutierte
Reform des europiischen Datenschutz-
rechts mit der Verabschiedung der Eu-
ropédischen Datenschutz-Grundverord-
nung (DS-GVO; [4]) abgeschlossen. In
99 Artikeln und 173 zusdtzlichen Er-
wigungsgriinden soll das europiische
Datenschutzrecht harmonisiert werden.
Anders als die Richtlinie gilt die Verord-
nung unmittelbar in allen 28 Mitglieds-
staaten. Das heiflt, mit ihr gibt es laut
dem Vertrag tiber die Arbeitsweise der
EU (AEUV) keine nationalstaatliche Ge-
setzgebung mehr (Anwendungsvorrang
der Grundverordnung, Art. 288 Abs. 2).
Die Mitgliedsstaaten haben jedoch die
Moglichkeit, nationale Spezifizierun-
gen fiir ausgewiesene Bereiche fur die
sog. Offnungsklauseln vorzunehmen.
Fir Deutschland wurden diese Anpas-
sungen bereits durch die am 30.06.2017
erfolgte Verabschiedung des Datenschutz
Anpassungs- und Umsetzungsgesetzes
(DSAnpUG/BDSG-neu; [5]) vorgenom-
men. Nach einer zweijihrigen Uber-
gangsfrist wird dieses Gesetz als Ergén-
zung der DS-GVO am 25.05.2018 in Kraft
treten und dann das noch bestehende
BDSG ablgsen. Ab diesem Zeitpunkt
ist die neue Datenschutzgesetzgebung
durch die zustindigen Datenschutzauf-
sichtsbehorden und Gerichte tiberpriif-
bar. Wihrend dieser Ubergangsfrist ist
es erforderlich, die bisherigen Doku-
mentationen, Datenschutzerklirungen
sowie -prozesse, die Umsetzung von
Widerspruchserkldrungen und die Ver-
fahren zur Risikobewertung in diesem
Zeitraum anzupassen.

Die DS-GVO ist grundsitzlich im
offentlichen sowie im nichtéffentlichen
Bereich anwendbar. Sie macht dabei
nicht nur Vorgaben, die rein européi-
sche Projekte betreffen, sondern regelt
auch Fragen, die den aulereuropéischen

Rechtsraum tangieren. Kernaspekt der
internationalen Diskussionen ist dabei
auch die grenziiberschreitende Wei-
tergabe und Verarbeitung der Daten.
Sofern Daten an ein Drittland aufler-
halb der Européischen Union oder eine
internationale Organisation itibermittelt
werden, muss der Verantwortliche oder
ein Auftragsverarbeiter dabei sicherstel-
len, dass dort geeignete Garantien fiir
die Rechte betroffener Personen gege-
ben sind (vgl. Artikel 44, 45, 46 DS-
GVO) und ein vergleichbares Schutzni-
veau garantiert werden kann (DS-GVO
Erwiagungsgrund 101). Die Kommission
kann hierbei bestimmte Lander definie-
ren, in denen von einem vergleichbaren
Datenschutzstandard ausgegangen wer-
den kann (DS-GVO Erwigungsgrund
103).

Safe-Harbour-Urteil und das
Privacy-Shield-Ubereinkommen

In einem weitreichenden Urteil des Eu-
ropdischen Gerichtshofs (EuGH) vom
06.10.2015 wurde die als ,,Safe-Harbor*
bezeichnete Entscheidung der Euro-
péischen Kommission, die lange Zeit
den Rechtsrahmen fiir die Ubermittlung
personenbezogener Daten in die USA
darstellte, fir ungiiltig erkldart. Um wei-
terhin rechtmiflig Daten tibermitteln zu
konnen, hat die EU-Kommission mit den
USA ein neues Ubereinkommen verhan-
delt, das sog. ,Privacy Shield“ Dieses
beinhaltet strengere Datenschutzrege-
lungen und raumt EU-Biirgern erstmals
Anspriiche gegen US-Unternehmen ein.
Es umfasst allerdings nicht allgemein
den Datenverkehr in die USA, sondern
beschrankt sich auf gelistete Firmen
bzw. Organisationen, die definierte Da-
tenschutzanforderungen erfiillen [6].
Kritiker bemadngeln jedoch, dass
auch das Privacy-Shield-Ubereinkom-
men nicht dem Datenschutzniveau der
EU entspreche [7]. Hinsichtlich des
Datenaustauschs in der transnationa-
len Medizin, z. B. durch die Nutzung
von Cloud-Diensten unter dem Privacy
Shield, kommteine Priifung derim Priva-
cy Shield gegebenen Gewihrleistungen
zu dem Schluss, dass ein angemessenes
und vergleichbares Schutzniveau fiir die

Rechte von Betroffenen bislang nicht
besteht [8].

Wichtige Neuerungen
der DS-GVO

Wihrend zahlreiche Regelungen der DS-
GVO bereits durch das BDSG in seiner
alten Fassung hinreichend geregelt wur-
den, wird es auch Anderungen mit Rele-
vanz fiir die Forschung geben [9]. So ist
durch die Erhohung der méglichen Buf3-
gelder auf bis zu 20 Mio. EUR bzw. bis zu
4 % des globalen Jahresumsatzes von Un-
ternehmen das Risiko fiir die Verantwort-
lichen signifikant erh6ht worden (Art 83
Abs. 4 und 5). Auch bei der Festlegung
der Zustandigkeiten und Verantwortlich-
keiten finden sich relevante Neuerungen:
So sind die Aufgaben und Zustindigkei-
ten der bestellten Datenschutzbeauftrag-
ten von Forschungseinrichtungen umfas-
send erweitert worden, was eine frithe-
re und konsequentere Einbindung dieser
Stellen bereits bei der Planung bzw. bei
der Beantragung von Forschungsprojek-
ten erforderlich machen kénnte (Art. 37
und Art. 39 DS-GVO). Weitere Neue-
rungen betreffen primir die Patienten-
rechte. Wihrend die Regelungen zur in-
formierten Patienteneinwilligung, bis auf
den stirkeren Schutz Minderjéhriger un-
ter 16 Jahren, weitestgehend gleichgeblie-
ben sind, regeln die Artikel 12 und 13
der DS-GVO beispielsweise die faire und
transparente Verarbeitung der Daten.
Unter Art. 35 der DS-GVO wird
auflerdem ein wichtiges neues Instru-
ment des Datenschutzes beschrieben: die
Datenschutz-Folgenabschitzung (DSFA;
[10]). Diese entspricht im Wesentli-
chen der bereits bekannten Priifung vor
Beginn der Verarbeitung (Vorabkon-
trolle) in § 4 Abs. 5 des BDSG und
entspricht somit letztlich einer Priifung
und Risikoabschdtzung von Datenver-
arbeitungsvorgingen durch den fiir die
Datenverarbeitung ~ Verantwortlichen.
Durchzufiihren ist eine DSFA nach der
DS-GVO immer dann, wenn die Ver-
arbeitung der Daten ein hohes Risiko
fiir die personlichen Rechte und Frei-
heiten der Betroffenen zur Folge hat.
Dies gilt nach Art. 35 Abs. 1 insbeson-
dere auch bei der Verwendung neuer
Technologien sowie immer bei der um-
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Zusammenfassung - Abstract

fangreichen Verarbeitung besonderer
Kategorien personenbezogener Daten
(DS-GVO Art. 35 Abs. 2 lit. b), zu denen
beispielsweise auch Gesundheitsdaten
oder genetische Daten zdhlen (DS-GVO
Art. 9 Abs. 1). Nach den Mindestanfor-
derungen der DS-GVO (Art. 35 Abs. 7)
muss die DSFA zu den geplanten Da-
tenverarbeitungsvorgingen mindestens
eine systematische Beschreibungund den
Zweck der Verarbeitung, eine Bewertung
der Notwendigkeit und Verhaltnismi-
Bigkeit, eine Risikobewertung fiir die
Rechte und Freiheiten der Betroffenen
sowie die geplanten Abhilfemafinahmen
einschliefSlich Garantien, Sicherheitsvor-
kehrungen und Verfahren beinhalten.
Fir mehrere Verarbeitungsvorginge
mit dhnlich hohem Risiko kann dabei
eine einzige Abschitzung vorgenommen
werden (DS-GVO Art. 35 Abs. 1 und
DSAnpUG/BDSG-neu § 67, Abs. 2).

Fiir die Forschung sieht die DS-GVO
unter bestimmten Bedingungen Aus-
nahmen vor, z. B. fiir Betroffenenrechte
(DS-GO Art. 89). Weitere Ausnahmen
betreffen die Zweckbindung und eine
lingere Speicherdauer (DS-GVO Art. 5
Abs. 11it b, e) sowie Informationspflich-
ten (Art. 14 Abs. 5 lit b) im Rahmen der
Weiterverarbeitung von Forschungsda-
ten.

Die Verarbeitung personenbezogener
Daten in Registern wird in der DS-GVO
positiv hervorgehoben, denn

... durch die Verkniipfung von Informa-
tionen aus Registern kdonnen Forscher
neue Erkenntnisse von groffem Wert in
Bezug auf weit verbreitete Krankheiten
wie Herz-Kreislauf-Erkrankungen, Krebs
und Depression erhalten. Durch die Ver-
wendung von Registern konnen bessere
Forschungsergebnisse erzielt werden, da
sie auf einen grofSeren Bevolkerungsanteil
gestiitzt sind (DS-GVO Erwigungsgrund
157).

Voraussetzung hierfiir ist jedoch, dass
Garantien fiir die Rechte und Freiheiten
betroffener Personen vorhanden sind
(DS-GVO Erwigungsgrund 157 und
Art. 9 Abs. 2 lit. j) und - insbesondere
bei der Verarbeitung von Gesundheits-
daten - die betroffenen Personen ihre
informierte Einwilligung in die Verar-
beitung gegeben haben (DS-GVO Art. 9
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Zusammenfassung

Verschiedene Formen von Registern gewin-
nen als eine Form der Big-Data-Anwendung in
der Medizin in den letzten Jahren zunehmend
an Bedeutung. Unter anderem aufgrund
dieser Veranderungen, insbesondere im
Bereich der digitalen Datenverarbeitung,
findet bereits seit mehreren Jahren ein
Reformprozess des EU-Datenschutzes

statt. Nach einer Ubergangsfrist wird eine
neue Datenschutzgrundverordnung in der
Europédischen Union am 25.05.2018 in Kraft
treten und dann das noch bestehende
Bundesdatenschutzgesetz abldsen. Eine
gewissenhafte Beschaftigung mit dem Thema
Datenschutz und die konsequente Einhaltung
der gesetzlichen Rahmenbedingungen
stellen eine obligatorische Voraussetzung

Chirurg 2017 - 88:944-949  https://doi.org/10.1007/500104-017-0542-9

C.-A. Behrendt - H. Pridohl - K. Schaar - H. Federrath - E. S. Debus
Klinische Register im 21. Jahrhundert. Ein Spagat zwischen

fiir die erfolgreiche Durchfiihrung von
Registerprojekten in der medizinischen
Forschung dar. Der technische Fortschritt
und die zunehmende Menge an digital
gespeicherten Daten machen belastbare
technische Datenschutzlésungen erforderlich,
um die Patientenrechte zu wahren. Dieser
Artikel gibt einen Uberblick tiber die
Hintergriinde, Entwicklungen und damit
verbundene Manahmen im Zusammenhang
mit medizinischen Registerprojekten.

Schliisselworter

Registerforschung - Versorgungsfor-
schung - Datenschutz - Anonymisierung -
Innovationsfond

Abstract

In the light of big data applications in modern
medicine, the various forms of registries
becoming increasingly more important.

To meet the changing requirements in the
field of digital healthcare, the European
Commission proposed a comprehensive
reform of data protection rules in the
European Union (EU). After a transition
phase the novel regulations will come into
force from 25 May 2018 and then replace
the existing Federal Data Protection Act. To
conscientiously deal with this subject is of
utmost importance before implementing
registry-based projects in medical research

Clinical registers in the twenty-first century. Balancing act
between data protection and feasibility?

or quality improvement. To protect patient
rights in times of technical progress and
increasing amounts of data, appropriate
data protection strategies are needed. This
article gives an overview on the background
and developments in European data privacy
law. It further aims to illustrate solutions to
overcome new challenges associated with
medical register projects.

Keywords

Register-based research - Health services
research - Data protection - Anonymity -
Innovation fond

Abs. 2 lit.a). Die Mitgliedsstaaten der
Europiéischen Union konnen jedoch fiir
wissenschaftliche Zwecke hier Ausnah-
men vorsehen, sofern die Grundrechte
und Interessen der betroffenen Person
gewahrt bleiben (DS-GVO Art. 9 Abs. 2
lit. j).

Das DSAnpUG/BDSG-neu macht
von dieser Moglichkeit Gebrauch und
sieht eine Verarbeitung von Gesund-
heitsdaten zu wissenschaftlichen Zwe-
cken auch ohne Einwilligung vor, wenn
sie erforderlich ist und die Interessen
des Verantwortlichen die Interessen

der betroffenen Person erheblich tiber-
wiegen (DSAnpUG/BDSG-neu § 27
Abs. 1). Bereits jetzt werden hierfiir
Verfahren vorgeschlagen, die eine Prii-
fung der Interessenabwigung zwischen
den Betroffenen und einem zuléssigen
Forschungsinteresse vorsehen. So ist
eine Priifung durch Ethikkommissionen
und das Vorliegen strenger technischer
und organisatorischer Mafinahmen [11]
ebenso im Gesprich, wie die Etablie-
rung eines unabhingigen bundesweit
zustindigen Gremiums, bei dem Pro-
jekte, die Daten ohne die Einwilligung
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von Betroffenen verarbeiten, gemeldet
werden und gepriift werden kénnen
[12]. Gegen das DSAnpUG/BDSG-neu
wird allerdings Kritik vorgebracht, da
die Einschriankung von Betroffenen-
rechten als zu weitreichend und nicht
europarechtskonform eingeschatzt wird.
Insofern besteht in diesem Bereich -
auch fiir die Weiterverarbeitung von Ge-
sundheitsdaten in Registern — weiterhin
Rechtsunsicherheit.

Begrifflichkeiten

Die Begrifflichkeiten der alten und neu-
en Gesetzgebungen stellen mitunter eine
Herausforderung fiir Nicht-Juristen dar.
In der DS-GVO werden alle Informatio-
nen als besonders schutzbediirftige ,,per-
sonenbezogene Daten® definiert, die sich
auf eine identifizierte oder identifizier-
bare natiirliche (nicht juristische) Person
beziehen. Nach dem Erwédgungsgrund 26
sollten dabei alle Daten als personen-
beziehbar betrachtet werden, die durch
Heranziehung zusétzlicher Informatio-
nen einer natiirlichen Person zugeordnet
werden konnten.

Auflerdem wurde auch die bishe-
rige (96/46/EG Artikel 2) begriffliche
Trennung in anonymisierte vs. pseud-
onymisierte Daten verlassen. So wird die
»Pseudonymisierung” sinngemafd als Ver-
arbeitung personenbezogener Daten in
einer Weise bezeichnet, dass die Zuord-
nung zu einer spezifischen identifizierten
oder identifizierbaren natiirlichen Per-
son - ohne Hinzuziehung zusitzlicher
Informationen - nicht mehr mdoglich
ist. Die entsprechenden zusitzlichen
Informationen sind zudem gesondert
aufzubewahren.

Begriffsbestimmungen zur ,Anony-
misierung“ sind dagegen nicht mehr
explizit enthalten. Werden die Daten
derart verdndert, dass die Personenbe-
zogenheit nicht mehr oder nur noch mit
einem unverhiltnismiflig groflen Auf-
wand hergestellt werden kann, sprach der
Gesetzgeber dagegen bisher von einer
Anonymisierung. Angaben zur Korper-
grofle, zu Geschlecht und Augenfarbe
lieflen demnach ohne weitere Angaben
keinen direkten Personenbezug zu. In
der neuen DS-GVO gelten diese Da-
ten grundsitzlich als personenbeziehbar

und damit schutzbeduirftig. Als Maf3 fiir
die Anonymisierung gilt dabei im tech-
nischen Kontext die sog. k-Anonymitit
(Sweeney et al. [13]), die weiter unten
erldutert wird.

Die dreiin diesem Abschnittbeschrie-
benen Begriffe (Anonymisierung, Pseud-
onymisierung, k-Anonymitit) werden
nicht selten kontrovers diskutiert, da
die Moglichkeit der Reidentifizierung
grundsitzlich von verschiedenen ex-
ternen Faktoren abhingen kann und
sich im Laufe der Zeit auch andern
kann (z.B. durch Anhdufung und Ver-
kntipfung neuer Datenbanken). Die DS-
GVO sieht zudem nach Artikel 9 eine
besonders strenge Regelung fiir die Ver-
arbeitung ,besonders sensibler Daten®
vor. Hierunter fallen neben genetischen
und biometrischen Daten zur eindeuti-
gen Identifizierung auch Daten iiber die
Gesundheit. Die explizite Erwdhnung
genetischer Daten ist dabei eine Neuheit
gegeniiber dem BDSG.

Anonymisierung von
Patientendaten

Zur Anonymisierung von Patientenda-
ten stehen verschiedenen Methoden zur
Verfiigung. Deren Anwendbarkeit hingt
jedoch stark von den zugrunde liegen-
den Daten sowie von der Verarbeitung
dieser Daten ab. Folglich definiert der
Gesetzgeber auch nicht, wie Daten zu
anonymisieren sind, sondern beschreibt
unbestimmt, wann sie als anonymisiert
gelten.

Das Entfernen der unmittelbar perso-
nenidentifizierenden Daten (z. B. Name,
Anschrift) ist dabei in der Regel nicht
ausreichend, wie das folgende Beispiel
[13] zeigt: In Massachusetts (USA) ist
die Group Insurance Commission (GIC)
fur die Krankenversicherung von Staats-
bediensteten zustindig. Die GIC sam-
melte die Gesundheitsdaten von 135.000
Staatsbediensteten sowie ihrer Familien.
Zusitzlich wurden Postleitzahl, Geburts-
datum und Geschlecht erfasst. Die Daten
wurden durch das Entfernen des Namens
und der Anschrift ,anonymisiert“und an
Forscher weitergegeben. Es erfolgte au-
Berdem ein Verkauf der Daten an die
Industrie. Durch Kombination mit den
fir 20 US-Dollar zu erwerbenden Wih-

lerverzeichnissen, die neben dem Namen
auch Postleitzahl, Geburtsdatum und Ge-
schlecht enthalten, gelang es Sweeney,
den Gouverneur von Massachusetts, Wil-
liam Weld, in den ,,anonymisierten“ Da-
tensétzen zu reidentifizieren.

Dies brachte Sweeney zur Definiti-
on der k-Anonymitit, die heute als ein
verbreitetes Maf} fiir die Anonymitdt
eines Datensatzes gilt. Die k-Anonymi-
tdt stellt sicher, dass beim Hinzuziehen
externer Informationen, beispielsweise
aus den Wihlerverzeichnissen, immer
mindestens k-Personen nicht zu unter-
scheiden sind und somit keine eindeutige
Reidentifizierung stattfinden kann. Um
k-Anonymitit zu erreichen, koénnen
Eintrige hinzugefiigt bzw. entfernt wer-
den oder Attribute weggelassen oder
vergrobert werden, also z.B. die Post-
leitzahl entfernt und das Geburtsdatum
zum Geburtsjahr reduziert (aggregiert)
werden.

Die k-Anonymitit weist jedoch
Schwichen auf, wie ein Beispiel illus-
triert: In einem Register sind Patienten
mit Ortsangabe, Geburtsdatum und
Diagnose gespeichert. Alle 10 Patienten
aus Hamburg leiden unter Herzrhyth-
musstorungen. Ist nun bekannt, dass
eine bestimmte Person aus Hamburg
am Register teilnimmt, kann inferiert
werden, dass diese unter Herzrhythmus-
storungen leidet — es wurde ein sog.
Homogenititsangrift durchgefithrt. Die
Bedingung der k-Anonymitit ist nicht
verletzt, da nicht bekannt ist, welcher
der 10 Hamburger in dem Register die
bestimmte Person darstellt. Die k-An-
onymitit kann noch erweitert werden,
beispielsweise um I-Diversity, die den
Homogenititsangrift verhindert oder
um t-Closeness, die noch die statistische
Verteilung von Werten betrachtet.

Die vorgenannten Beispiele zeigen
deutlich, dass wenn Daten eines Regis-
ters anonymisiert werden sollen, immer
der zugrunde liegende Datensatz zu be-
trachten und eine geeignete Methode
zu wihlen ist. Dies kann vom einfa-
chen Vergrébern von Werten bis hin
zu Verfahren aktueller Forschung, bei-
spielsweise e-Differential-Privacy, gehen.
Allerdings gehen die vorgenannten Kon-
zepte von einer statischen Datenmenge
aus. Big-Data-Datenbanken wachsen
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Ubersichten

jedoch stetig an, Datensitze zu einzel-
nen Individuen konnen erweitert und
neue Auswertungsverfahren angewandt
werden. Insofern ist zu empfehlen, die
angewandten Anonymisierungsverfah-
ren regelmifig aufihre Wirksamkeit und
Angemessenheit hin zu iberpriifen [1].

Technische Losungen des
Datenschutzes in Registern

Um Datenschutz und die dafiir benétigte
IT-Sicherheit in Registern zu gewéhrleis-
ten, bedarf es speziell darauf ausgelegte
Softwarelosungen. Da bei einem Regis-
ter unterschiedliche Personen mit unter-
schiedlichen Rollen auf die Daten zugrei-
fen und diese verarbeiten, ist ein umfang-
reiches Rechtemanagement erforderlich,
das den Zugriffauf die fiir die Rolle beng-
tigten Daten bzw. Arten der Verarbeitung
einschrénkt.

Um die im Register gespeicherten Da-
ten vor einem Angreifer zusitzlich zu si-
chern, werden diese verschliisselt. Ver-
schliisseln bezeichnet in diesem Kon-
text die Unkenntlichmachung von Daten
mithilfe eines Schliissels. Nur wer den
Schliissel besitzt, kann die Daten wie-
der in eine lesbare Form bringen. Dabei
treten verschiedene Probleme auf: Der
Schliissel darf nicht zusammen mit den
Datenaufbewahrtwerden, da ein Angrei-
fer, der Zugriff auf die Daten bekommt,
automatisch auch Zugriff auf den Schliis-
sel hat und damit die Daten entschliisseln
kann. Das Ausfithren von Berechnun-
gen oder das Durchsuchen verschliissel-
ter Daten ist ein aktuelles Forschungsge-
biet der Kryptografie, daher stehen nur
sehr eingeschrinkt effiziente Losungen
zu Verfiigung, die nicht erst alle Daten
entschliisseln miissen. Mit Inkrafttreten
der DS-GVO und des daraus resultieren-
den neuen BDSG wird das Verschliisseln
bei personenbezogenen Daten besonde-
rer Art, zu denen medizinische Daten
gehoren, Pflicht.

Tragen mehrere Institutionen Daten
zum Register bei, sollte eine entspre-
chende technische Losung sicherstellen,
dass diese getrennt voneinander verar-
beitet und gespeichert werden kénnen
und nur bei Bedarf zusammengefiihrt
werden. Dies stellt sicher, dass bei einem
erfolgreichen Angriff auf eine Institution
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nurein Teil der Registerdaten betroffen st
und nicht das gesamte Register. Moder-
ne Betriebssysteme und Datenbankma-
nagementsysteme stellen hier verschie-
dene Isolationsmechanismen bereit, die
von einer Registersoftware genutzt wer-
den kann.

Zum Datenschutz gehért auch, kon-
trollieren zu konnen, wer welche Daten
in welcher Form hinzugefiigt, bearbei-
tet, geloscht — oder kurz: verarbeitet hat.
Dazu miissen die Benutzeraktionen pro-
tokolliert werden und das Protokoll revi-
sionssicher sein. Revisionssicherheit be-
deutet, dasssichergestelltist, dass die Pro-
tokolldateien nicht manipuliert wurden.
Dies kann z. B. durch einen Zeitstempel-
server erfolgen, der einen Beweis ausgibt,
dass eine Protokolldatei zu einem be-
stimmten Zeitpunkt einen bestimmten
Inhalt hat, ohne dabei selbst Kenntnis
vom Inhalt zu nehmen. Dieser Beweis
kann jederzeit tiberpriift werden.

Es ist ersichtlich, dass generische
Softwarelosungen, wie beispielsweise
Surveymonkey® oder eine Excel-Tabelle
[Microsoft Corp., Redmond, WA, USA]
auf einem gemeinsamen Speicher, nicht
den Anforderungen geniigen. Daher
sind beim Aufbau eines Registers die
Anforderungen sorgfiltig zu ermitteln
und eine geeignete Registersoftware zu
wihlen, die diesen gentigt.

Zusammenfassung und Ausblick

Eine gewissenhafte Beschiftigung mit
dem Thema Datenschutz und die konse-
quente Einhaltung der gesetzlichen Rah-
menbedingungen stellen eine obligatori-
sche Voraussetzung fiir die erfolgreiche
Durchfithrung von Registerprojekten in
der medizinischen Forschung dar. Der
technische Fortschritt und die zuneh-
mende Menge an digital gespeicherten
Daten machen belastbare technische Da-
tenschutzlgsungen erforderlich, um die
Patientenrechte zu wahren. Die DS-GVO
setzt dabei eine Reihe notwendiger Re-
formen um, damit die Gesetzgebung an
diese Anforderungen angepasst und da-
mit eine verbindliche Rechtsgrundlage
fur die Verarbeitung dieser schutzbe-
dirftigen Daten geschaffen wird. Alle
zur medizinischen Forschung genutz-
ten Softwarelosungen, auch die sog.

Cloud-basierten Alternativen, sollten
regelmidflig hinsichtlich ihrer Daten-
schutzkonformitit gepriift werden, um
uniiberschaubaren haftungsrechtlichen
Konsequenzen fiir die verantwortlichen
Forschenden zu entgehen.

Das vom Innovationsfond des Ge-
meinsamen Bundesausschusses (G-BA)
mit insgesamt 3,57 Mio. Euro gefor-
derte multimethodale und mehrstufige
IDOMENEO-Projekt (www.idomeneo.
de) verfolgt dabei das Ziel, Konzep-
te und technische Losungen fiir eine
datenschutzkonforme und datensiche-
re Registerplattform GermanVasc zu
entwickeln, die anschlieffend den For-
schenden fiir eigene Projekte zur Ver-
fiigung gestellt werden kann. Wihrend
der dreijahrigen Forderdauer werden
unter anderem 10.000 Patientinnen und
Patienten konsekutiv an 40 interdiszipli-
néren Gefif3zentren eingeschlossen und
iiber ein Jahr verlaufskontrolliert, die
eine invasive stationidre Behandlung der
symptomatischen peripheren arteriellen
Verschlusskrankheit (PAVK) erhalten
[14].
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Mykobakterien bei offenen Herz-Operationen iibertragen

Nun konnte die Quelle von mehr als 30 Infektionen mit Mycobacterium-chimaera-

Bakterien nach Herzoperationen aufgeklart werden: Es waren vermutlich

Hypothermiegerate.

In mehreren europaischen Landern, darunter
kiirzlich auch in Deutschland, sind in den
letzten Jahren vereinzelt Patienten Jahre
nach einer nach offenen Herzoperation an
einer lebensgefahrlichen Infektion mit Myco-
bacterium chimaera erkrankt. Bei Patienten
mit bestimmten Vorerkrankungen und bei
immungeschwéchten Patienten konnen die
Bakterien Infektionen insbesondere der Lun-
ge hervorrufen. Erste Studien aus den Jahren
2013 bis 2015 zeigten, dass M. chimaera
ebenfalls Entziindungen der kiinstlichen
Herzklappe verursachen kann.

Per Genomanalyse rekonstruiert

Schon langer hatte man kontaminierte Hy-
pothermiegerdte als Quelle der Bakterien
ausgemacht, aber eine Erkldrung fiir den In-
fektionsweg bis zum Patienten fehlte bislang.
Um den Infektionsweg aufzukldren, hat eine
Forschungsgruppe am Forschungszentrum
Borstel in Zusammenarbeit mit dem Deut-
schen Zentrum fiir Infektionsforschung das
Erbgut von 250 Isolaten von Mycobacterium
chimaera aufgeklart. Die Proben stammten
von erkrankten Patienten, aus den Was-
sertanks der Heizkiihler unterschiedlicher
Hersteller und deren Produktionsorten. Die
Luft der Operationssale bei laufendem Heiz-
kiihler sowie Medizingeréate, Leitungswasser
und Trinkwasserspender wurden ebenfalls
in der Analyse untersucht, sowie zusatzli-
che Kontrollen von M.-chimaera-Stdmmen
von Patienten ohne Herzoperation aus der
Schweiz, aus Deutschland, den Niederlanden
und GroBbritannien.

Restrisiko Spatinfektionen

Die Hersteller miissen ihre Produktion grund-
legend dndern, um eine Verunreinigung
der Gerdte von vornherein zu verhindern,
so das Resiimee. Die Studie zeigte aber
auch, dass mindestens ein Patient mogli-
cherweise durch eine lokale Verunreinigung
im Krankenhaus infiziert worden sei. Operati-
onssale sollten deswegen frei von unkontrol-
lierten Wasserquellen sein, um das generelle
Infektionsrisiko zu minimieren. Auch bestiin-

de ein Restrisiko, da einige der Infektionen
noch sehr spat (mehrere Jahre) nach der
Operation zur Erkrankung fiihren konnten.
Insgesamt ist eine Infektion mit M. chimaera
sehr selten, kann jedoch tédlich verlaufen.
Schatzungen zufolge infiziert sich ein Pati-
ent von 5.000 in GroBRbritannien wahrend
eines herzchirurgischen Eingriffs. Seit 2013
wurden Uber 100 Félle einer M.-chimaera-
Infektion in der EU, den USA und Australien
gemeldet. Viele Lander haben aufgrund die-
ser Gefahrdung spezielle Richtlinien fiir die
Verringerung des Infektionsrisikos herausge-
geben.

Quelle: Deutsches Arzteblatt
(www.aerzteblatt.de)
basierend auf: Lancet Infectious

Disease mit (2017) doi: 10.1016/51473-
3099(17)30324-9
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