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§ 1 Grundlagen 

  I.  Entwicklung 
  II. Grundbegriffe 
   1.  Daten 
   2.  Informationen 
   3.  Wissen 
  III. Verarbeitungsprozesse, Techniken und Netze 
  IV. Fokus auf personenbezogene Informationen und Daten 
  V.  Schutzerfordernisse und Schutzziele 
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§ 2  Rechtsrahmen 

  I.  Völkerrecht 
  II.  Europäisches Unionsrecht 
   1.  Kompetenzen 
   2.  Datenschutz als Gegenstand europäischer Grundrechte 
    a) Art. 8 GRCh, Art. 7 GRCh und weitere Grundrechte 
    b) Abgrenzungsbedarf 
  aa) Nationale Grundrechte: Art. 51 Abs. 1 GRCh 
  bb) BVerfGE 125, 260 Vorratsdatenspeicherung 

     cc) Schutz des „Privatlebens“ nach Art. 8 EMRK 
c) EuGH, Urt. v. 8.4.2014, Rs. C-293/12 Digital Rights Ireland 

    d) EuGH, Urt. v. 13.5.2014, Rs. C-131/12 Google Spain 

   3.  Sekundärrecht 

  III. Verfassungsrecht 
   1.  Kompetenzen 
   2.  Grundrechtsgewährleistungen 
    a) Persönlichkeitsschutz 
     aa) Allgemeines Persönlichkeitsrecht 
     bb) Recht auf Achtung der „Privatsphäre“ in Sozialität 
     cc) Recht am eigenen Bild und am eigenen Wort 
     dd) Schutz des Persönlichkeitsbildes 
    b) Recht auf informationelle Selbstbestimmung 
     aa) Grundlegung 
  (1) Herleitung 
  (2) Schutzgegenstand 
  (3) Eingriffsrechtfertigungen 
     bb) Beispiele aus der Rechtsprechung 
  (1) BVerfGE 65, 1 Volkszählung  
  (2) BVerfGE 120, 274 Online-Durchsuchung 
  (3) BVerfGE 120, 378 Kfz-Kennzeichenerfassung 
     cc) Kritik: Verrechtlichung ohne Steuerungsleistungen 
   (1) Reduzierung auf Missbrauchsschutz? 
   (2) Datenschutz als instrumentelle Freiheit? 
   (3) „Zweiebenenkonzeption“ für den Daten- und 

Informationsumgang 
    c) Telekommunikationsgeheimnis 
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§ 3  Grundzüge 
 
  I.  Systematik 
   1.  Bundes- und Landesrecht 
   2.  Allgemeine und bereichsspezifische Regelungen 
   3.  Vorgaben für den Staat und für Private 
   4.  Bedeutung für das Verwaltungsrecht 
  II.  Bausteine des Datenschutzrechts 
   1. Phasenregulierung 
    a) Zweckfestlegung und Zweckbindung 
    b) Phasenbezogene Elemente im Verarbeitungsprozess 
    c) Rechtmäßigkeitsanforderungen 
   2.  Systemdatenschutz  
    a) Datensicherheit 
    b) Datenvermeidung und Datensparsamkeit 
    c) Anonymisierungs- und Pseudonymisierungsmöglichkeiten 
    d) Von Minimierungsstrategien zum Datenschutzmanagement 
   3.  Datenschutz durch Technikgestaltung 
    a) Kommunikations- und Datenverarbeitungstechniken 
    b) Anforderungen an Auswahl, Einsatz und Konfiguration 
    c) Standards datenschutzgerechter Technikgestaltung 
   4.  Information und Partizipation der betroffenen Personen 
    a) Informationsrechte 
    b) Grundsatz offener Datenerhebung beim Betroffenen 
    c) Ausgestaltung der Einfluss- und Partizipationsformen 
    d) Einwilligung in die Datenverarbeitung 
   5.  Institutionalisierte Datenschutzgewährleistungen 
    a) Datenschutzbeauftragte: §§ 4f, 4g, § 21 ff. BDSG 
    b) Datenschutzaudit: § 9a BDSG 
    c) Verbandsklage 
   6. Konstruktion des Datenschutzes in Privatrechtsbeziehungen 
    a) Regelungen des Bundesdatenschutzgesetzes 
    b) Privatrechtliche Regelungen zum Persönlichkeitsschutz 
    c) Datenschutz im Social Web 
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§ 4 Datenschutz nach dem BDSG 

  I.  Allgemeine Regeln und Grundsätze 
   1.  Schutzzwecke: § 1 BDSG 
   2. Umgang mit personenbezogenen Daten: § 3 BDSG 
   3.  Geltung für öffentliche und nicht-öffentliche Stellen 
   4.  Verantwortliche Stellen: § 3 Abs. 7 BDSG 
   5. Räumlicher Anwendungsbereich 
´  II. Regelungen für den Umgang mit personenbezogenen Daten durch 

öffentliche Stellen 
   1. §§ 12 – 26 BDSG 
   2.  Erfordernis einer Ermächtigungsgrundlage: § 4 Abs. 1 BDSG 
   3. Zulässigkeitsanforderungen an die Datenverarbeitung 
    a) Datenerhebung: § 13 BDSG 
     aa) Aufgabenerfüllung  
     bb) Festlegung von Verwendungszwecken 
     cc) Erforderlichkeit 
    b) Datenspeicherung und -nutzung: § 14 BDSG 
     aa) Zweckbindung 
     bb) Zweckänderungen: § 14 Abs. 2 BDSG 
    c) Datenübermittlung: §§ 15 f. BDSG 
     aa) Öffentliche Stellen: § 15 BDSG 
     bb) Nicht-öffentliche Stellen: § 16 BDSG 
    d) Löschen und Sperren: § 20 Abs. 2 BDSG 
   3.  Elemente der System- und Technikgestaltung 
   a) §§ 9 BDSG, 8 Abs. 2 HmbDSG 
   b) Datenvermeidung und -sparsamkeit: § 3a BDSG 
   c) Pflicht zum Einsatz von Anonymisierungs- und 

Pseudonymisierungsmöglichkeiten: § 3a S. 2 BDSG 
   4.  Rechte der betroffenen Personen 
    a) Informationsrechte 

     aa) Unterrichtungs-, Hinweis- und Aufklärungsansprüche 
     bb) Ansprüche auf Auskunft, Akten- oder Dateneinsicht 

und Benachrichtigung 
      (1) § 19 Abs. 1 BDSG 
      (2) Landesrechtliche Akteneinsichtsrechte 
      (3) Aktive Unterrichtungsmaßnahmen: § 19a BDSG 
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   b) Einflussrechte  
     aa) Berichtigungs- und Löschungsansprüche 
     bb) Grundsatz der Erhebung beim Betroffenen 
  5.  Videoüberwachung öffentlicher Räume: § 6b BDSG 

  III. Regelungen für den Umgang mit personenbezogenen Daten durch 
nicht-öffentliche Stellen 

   1.  §§ 28 – 38a BDSG 
   a) Keine Anwendbarkeit außerhalb von nicht automatisierten 

Dateien: § 27 Abs. 2 BDSG 
   b)  Keine Anwendbarkeit für persönliche oder familiäre 

Tätigkeiten: § 27 Abs. 1 S. 2 BDSG 
   2.  Einwilligung: § 4 Abs. 1 BDSG 
    a) Freiwilligkeit der Einwilligung: § 4a Abs. 1 S. 1 BDSG 
    b) Informierte und bewusste Einwilligung: § 4a Abs. 1 S. 2 BDSG 
    c) Bestimmtheit der Einwilligung 
    d) Formale Anforderungen 
   3.  Gesetzliche Zulässigkeitsanforderungen 
    a) Interessenabwägung für die Zulässigkeit des Datenumgangs 

     aa) Erhebliches Überwiegen des Interesses der 
verarbeitenden Stelle 

     bb) Nicht-Überwiegen des Betroffeneninteresses  
     cc) Nicht offensichtliches Überwiegen des Betroffenen-

interesses 
     dd) Überwiegen des Interesses der verarbeitenden Stelle 
   b) Datenumgang für eigene Geschäftszwecke: § 28 BDSG 
   c) Datenübermittlung an Auskunftsdateien und Scoring 
     aa) Negativ- und Positivinformationen: § 28a BDSG 
     bb) Scoring: § 28b BDSG 
   d) Geschäftsmäßiger Datenumgang zum Zweck der Übermittlung 
     aa) Werbung, Auskunfteien und Adresshandel: § 29 

BDSG 
     bb) Übermittlung in anonymisierter Form: § 30 BDSG und 

das Gebot der File-Trennung 
  4.  Betroffenenrechte 

   a) Erstmalige Speicherung oder Übermittlung: § 33 BDSG 
   b) Auskunftsrechte: § 34 BDSG 
   c) Sperrungs- und Löschungsansprüche: § 35 BDSG 
   d) Löschung von Google-Suchergebnissen 
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   5.  Unabhängigkeit der Datenschutzkontrolle: § 38 BDSG 
   6.  Daten- und Persönlichkeitsschutz im Privatrecht 
    a) Recht am eigenen Namen: § 12 BGB 
    b) Recht am eigenen Bild: § 22 KUG 
    c) Fallbeispiel 

 

§ 5 Bereichsspezifischer Datenschutz 

  I.  Telekommunikations- und Telemedienrecht: § 13 Abs. 6 TMG 
  II.  Ausweis- und Melderecht: §§ 4, 16a PassG 
  III. Polizei und Nachrichtendienste 
   1. Informationelle Vorfeldaufgaben  
   2. Anfertigung von Verbunddateien 
 

§ 6  Folgen des rechtswidrigen Umgangs mit personenbezogenen Daten 

  I.  Ansprüche der Betroffenen 
   1.  Unterlassungsansprüche 
   2. Folgenbeseitigungsanspruch: § 6 iVm § 20 Abs. 2 BDSG bzw.        

§ 6 iVm § 35 BDSG und § 1004 Abs. 1 S. 1 BGB analog  
   3. Schadensersatzansprüche 
    a) § 7, 8 BDSG 
    b) § 839 BGB iVm Art. 34 GG 
    b) Gesetzliche Ansprüche: §§ 823 ff. BGB 
    c) Vorvertragliche und vertragliche Ansprüche 
  II. Verwertung von unzulässig erhobenen Daten 
  III. Informationspflicht nach § 42a BDSG 

 

§ 7  Entwicklungsperspektiven 

  I.  NSA und die Folgen  
  II. Europäische Datenschutzgrundverordnung: Verdrängung 

mitgliedstaatlicher Datenschutzgrundrechte? 
  III. Big Data, gesellschaftliche Herausforderungen und Ausdifferenzierung 

der Regulierungskonzepte 


