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HINTERGRUND

Die Universitat Hamburg stellt im Rahmen eines Pilotprojekts seit April 2026 Abschlussdokumente fuir
den integrierten Bachelor of Laws (LL.B.) im Studiengang Rechtswissenschaft digital aus: Zeugnis und
Urkunde sind mit einem elektronischen Siegel und einer qualifizierten elektronischen Signatur versehen,
Diploma Supplement und Transcript of Records mit einem elektronischen Siegel.

Dabei werden kryptografische Verfahren und ein digitales Zertifikat verwendet, das Informationen tber
die ausstellende Instanz enthalt und technisch tberpriifbar macht. Dies gewahrleistet sowohl die
Authentizitat als auch die Unveranderbarkeit der durch die Universitat Hamburg ausgestellten
Dokumente. Fiir Studierende sind diese Dokumente sofort und ohne Umweg als authentifizierte
Dokumente zur Weitergabe an Dritte verfligbar.

Das von der Universitdt Hamburg verwendete Verfahren erfiillt die Anforderungen der europadischen
elDAS-Verordnung' fiir elektronische Signatur- u. Siegelzertifikate. Auf diesem Wege ausgestellte
Dokumente sind rechtsgiiltige digitale Originale. Eine zusatzliche handschriftliche Unterschrift und/oder
ein analoger Stempel und/oder ein analoges Siegel entfallen damit.

Wichtiger Hinweis: Die Uberpriifung elektronisch signierter oder gesiegelter Dokumente ist
ausschlieBlich im digitalen Original und mit einem geeigneten Priifprogramm mdglich. Mit dem
Ausdrucken des Dokumentes gehen diese Informationen verloren. Bewahren Sie das Dokument daher
unbedingt in der digitalen Originalfassung auf, da nur diese eine Uberpriifung auf Echtheit ermdéglicht.

'Die unter diesem Namen bekannte EU-Verordnung Nr. 910/2014 regelt den Umgang mit elektronischen Signaturen, Siegeln und
Vertrauensdiensten in den Mitgliedstaaten der Europdischen Union. Die elDAS-Verordnung enthdlt verbindliche europaweit
geltende Regelungen in den Bereichen ,,Elektronische Identifizierung“ und ,Elektronische Vertrauensdienste. Mit der Verordnung
werden einheitliche Rahmenbedingungen fiir die grenziiberschreitende Nutzung elektronischer Identifizierungsmittel und
Vertrauensdienste geschaffen. Neben einer Neuregelung elektronischer Signaturen zdhlen dazu auch Dienste rund um
elektronische Siegel.
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PRUFUNG ELEKTRONISCHER SIGNATUREN U. ELEKTRONISCHER SIEGEL

Elektronische Signaturen und elektronische Siegel konnen lber offizielle Online-Validierungsdienste, z.B.
die kostenfreie Online-Plattform der Europdischen Kommission gepriift werden. Laden Sie dort das

Dokument hoch und erhalten Sie Informationen zur:

= Kryptografischen Integritat des Dokuments,

= Gultigkeit des/der verwendeten Zertifikats/e,

= Widerrufsstatus bei den Zertifizierungsstellen,

= Einhaltung der technischen Anforderung von elDAS,
= Glltigkeit des elektronischen Zeitstempels.

Eine weitere Moglichkeit bieten gangige PDF-Programme (z.B. Adobe Acrobat Reader), die das Dokument
auf ihre Authentizitdt und Integritat Uberprifen. Im Adobe Acrobat Reader erfolgt die Prifung
automatisch direkt beim Offnen des Dokuments:

Ist das Dokument giiltig, wird ein griines Hakchen mit folgendem Vermerk angezeigt: ,Unterschrift ist
GULTIG. Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verédndert oder beschddigt.“

“«

Wurde das Dokument nachtraglich verandert, wird dies mit einem gelben ,!“ bzw. roten ,X“ und dem
Vermerk ,,Unterschrift ist UNGULTIG. Die Dokumente wurden nach Anbringen der Unterschrift verdndert

oder beschddigt” angezeigt.

Wichtiger Hinweis: Die Vorschau eines PDF-Dokuments im Webbrowser unterstiitzt diese Prifung
meist nicht. Speichern Sie das Dokument daher zunachst auf lhrem Rechner, damit die Prifung
ermoglicht wird.

SCHRITT-FUR-SCHRITT-ANLEITUNG FUR DIE PRUFUNG VIA ADOBE ACROBAT
READER

1. Laden Sie das Dokument herunter und speichern Sie es auf lhrem Gerdt.
2. Offnen Sie die Datei im Adobe Acrobat Reader.
3. Klicken Sie in der Seitenleiste auf das Symbol fiir Signaturen oder Unterschriften.


https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/validation
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Alle Tools  Elektronische Signaturen Text oder Tools suchen Q,

CD Diese Datei verlangt Konformitat mit dem PDF/A-Standard und wurde i htzt gesfinet, um A zu verhindern. Bearbeitung aktivieren

This PDF/A document was issued by the University of Hamburg with an electronic seal and represents the
original document. Validation can only be conducted electronically.

Grading system per component:
16—18 excellent

13-15 = very good
10-12 - good

7-9 satisfactory
4—6 = sufficient

* = in the original language
b= pass
e = successfully completed

ABBILDUNG 1 Screenshot eines gedffneten Dokumentes im Adobe Acrobat Reader; in der Seitenleiste ist der Bereich
Signaturen u. Unterschriften farbig markiert

4. Ein grines Hakchen zeigt elektronische Signaturen auf dem Dokument, mit dem Hinweis
»Unterschrieben von Universitit Hamburg*:

Alle Tools  Elektronische Signaturen Text oder Tools suchen Q

Diese Datei verlangt K itat mit dem PDF/A und wurde schreibgeschutzt
@ geoffnet, um Anderungen zu verhindern. Bearbeitung aktivieren x  Unterschriften ()

> Revision 1: Unterschrieben von Universitdt Hamburg

This PDF/A document was issued by the University of Hamburg with an electronic seal and represents thd
original document. Validation can only be conducted electronically.

Grading system per component:

16—18 excellent
13-15 - very good
10-12 = good
7-9 - satisfactory
4—6 = sufficient
ABBILDUNG 2 Screenshot eines gedffneten Dokumentes im Adobe Acrobat Reader; In der Seitenleiste erscheint die

Bestatigung "Unterschrieben von Universitat Hamburg” farbig markiert

5.  Mit einem Klick auf den Bereich ,,Unterschriften werden weitere Details zur Vertrauensquelle,
zur ldentitdt des Unterzeichners sowie erginzende Unterschriftsinformationen angezeigt.
Ebenfalls erscheint der Nachweis, dass das Dokument nach dem Unterschreiben nicht mehr
verandert wurde.



INFORMATIONSBLATT ELEKTRONISCHE ABSCHLUSSDOKUMENTE

e Tools  Elektro

en
(@ Diese Datei veniangt Konformitat mit dem PDF/A-Standard Und wurde schreibgescnilzt geafinet. um Anderungen 2u vemindem Bearbeilung aklivieren x  Unterschriften

! BRI . arschrcben v Unarseat et

This PDF/A document was issued by the University of Hamburg with an electronic seal and represents the
original document. Validation can only be conducted electronically.

ABBILDUNG 3 Screenshot eines gedffneten Dokumentes im Adobe Acrobat Reader; In der Seitenleiste erscheinen weitere
Details zum Validierungsstatus

Der folgende Screeshot zeigt im Vergleich eine giiltige elektronische Signatur an. Jedoch wurden nach
der Signatur Anderungen am Dokument vorgenommen:

£ o alle

Nach cer letzien Unterscnn unterschriedene e Unlerschriftsfenster x  Unterschriften
.

This PDF/A document was issued by the University of Hamburg with an electronic seal and represents the
original document. Validation can only be conducted electronically.

ABBILDUNG 4 Screenshot eines gedffneten Dokumentes im Adobe Acrobat Reader; In der Seitenleiste wird die Giiltigkeit der
elektronischen Signatur bestitigt, es erscheint der Warnhinweis zu nachtréglichen Anderungen am Dokument

HINWEIS ZUR GULTIGKEIT ELEKTRONISCHER ZERTIFIKATE

Elektronische Signaturen und elektronische Siegel basieren auf digitalen Zertifikaten, die nur fiir einen
bestimmten Zeitraum - in der Regel ein bis drei Jahre - giiltig sind. Diese zeitliche Befristung dient der
Sicherheit: Zertifikate werden regelmaRig erneuert, um technische Entwicklungen zu beriicksichtigen,
kryptografische Verfahren aktuell zu halten und mégliche Sicherheitsrisiken zu begrenzen.

Nach Ablauf eines Zertifikates kann es vorkommen, dass elektronische Signaturen oder elektronische
Siegel in o.g. Priifverfahren nicht mehr als ,,gliltig“ angezeigt werden. Diese Anzeige bezieht sich jedoch
auf den aktuellen Priifzeitpunkt. Ausschlaggebend fiir die rechtliche Bewertung ist, dass die elektronische
Signatur bzw. das elektronische Siegel zum Zeitpunkt der Erstellung des Dokumentes auf einem giiltigen
Zertifikat beruhte und das Dokument seitdem unverandert ist (vgl. Art. 35 Abs. 1 sowie Art. 36 der elDAS-
Verordnung Nr. 910/2014; zum Nachweis des Zeitpunktes vgl. Art. 41 eIDAS-VO). Das Dokument an sich
bleibt daher dennoch giiltig und muss nicht gegen ein neues mit einem aktuell gultigen elektronischen
Siegel oder einer aktuell giiltigen elektronischen Signatur ausgetauscht werden.

Um eine langfristige Priifbarkeit zu gewahrleisten ist es daher besonders wichtig, das jeweilige Dokument
in der digitalen Originalfassung aufzubewahren. Nur so koénnen die enthaltenen Prif- und
Validierungsinformationen vollstandig berticksichtigt werden.



